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New State-Nation Security Challenges in Cyberspace with Emphasis on the Islamic Republic of Iran 

 

Abstract 
In the last two decades, security challenges in cyberspace have been the ultimate current 

problem of governments with cyberspace and network-based infrastructure. The entanglement 

of today's world in the age of communication and information technology, in addition to the 

unique opportunities it has created for nation-states, has also raised concerns. One of these 

concerns is the national security issues of nation-states, which have been severely threatened 

by organized and destructive cyber activities. This research uses a descriptive-analytical 

method to test the hypothesis and a library and phishing method to collect data and 

information, along with the use of Castells's network community theory, to answer this 

question. The question is what are the new security challenges of the nation-state in 

cyberspace with emphasis on the Islamic Republic of Iran? The results of this study indicate 

that new cyber technologies, despite opening up irreplaceable opportunities in the military, 

economic, cultural, political and social spheres for the advancement of nation-states, But at the 

same time, it has jeopardized national security and interests. In the meantime, the Islamic 

Republic of Iran, due to the fact that most of its economic, commercial, cultural, social and 

governmental activities and interactions are carried out at all levels, including individuals, 

non-governmental organizations and governmental and governmental institutions in 

cyberspace. Hence, over the past decade, it has always been under widespread cyber-attack by 

its enemies, and therefore has suffered great damage at various material and spiritual levels. 

This has led the country to place a high profile on the issue of cyber deterrence in its defense 

strategy . 
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 ملت در فضای سایبر با تاکيد بر جمهوری اسلامي ایران -های نوین امنيتي دولت چالش 

 

 1رضا سلگی 

   2حسن خداوردی   

 3چی زهره پوستین   

 چکیده 

گذشته چالش زيرساخت دولت   کنونی  معضلات  نهايت  حد  سايبر،  فضای   در  امنیتی  هایدر دو دهه  از  برخوردار  های  های 

-کنار فرصت  اطلاعات، درتنیدگی دنیای کنونی در عصر ارتباطات و فناوری    درهممتکی به فضای سايبر و شبکه بوده است.  

مسائل  ،  هادر پی داشته است. يکی از اين نگرانینیز  هايی را  ، نگرانی است   وجود آوردهبه  هاملت -برای دولت   نظیری کههای بی

اين    .نموده است شدت تهديد  آن را بهسايبری،    يافته و مخربسازمان  های که فعالیت   هاست ملت-دولت   مربوط به امنیت ملی

ها و  برداری برای گردآوری دادهای و فیشجهت آزمون فرضیه و روش کتابخانه  کیفی  -تفسیریاستفاده از روش  با    پژوهش

های نوين  چالش  باشد که گويی به اين پرسش می به دنبال پاسخ   ای کاستلز، گیری از نظريه جامعه شبکههاطلاعات، درکنار بهر 

گويای اين   باشد؟ نتايج حاصل از اين پژوهشچه می  جمهوری اسلامی ايرانملت در فضای سايبر با تاکید بر  -امنیتی دولت

های نظامی، اقتصادی، فرهنگی، بديلی را در حوزههای بیهای نوين سايبری، علیرغم اينکه فرصت تکنولوژی  مطلب است که

در  ی را به مخاطره انداخته است. ها گشوده است، اما به موازات آن، امنیت و منافع ململت -روی دولت سیاسی و اجتماعی، پیش

  ی اجتماع  ی،فرهنگ  ی،تجار  ی،و تعاملات اقتصاد  هات یاز فعال  یابخش عمده  اين میان، جمهوری اسلامی ايران به واسطه اينکه

-میانجام    بر يسا  یدر فضا  یتی و حاکم  یدولت  یو نهادها  یدولت ریموسسات غ  ،سطوح اعم از افراد  هیدر کل  خود را   یتی و حاکم

رو، در طول يک دهه گذشته همواره مورد تهاجم گسترده سايبری از سوی دشمنان خود بوده و لذا خسارات زيادی  دهد از اين

در راهبرد دفاعی خود جايگاه  را نیز در سطوح مختلف مادی و معنوی متحمل شده است. اين امر باعث گرديد تا اين کشور  

 شود.  ل  ئقا  بربرای موضوع بازدارندگی در حوزه ساي والايی
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 مقدمه

 شده و اجرا    یمهندس  ،یکه تاکنون به دست انسان طراحهايی است  فناوری  نيبزرگتريکی از    تکنولوژی اينترنت

 . کندیعصر اطلاعات و ارتباطات تجربه معبور از  از تحولات خود را با    ینيمرحله نو  یبشر   اتیحامروزه  است.  

. فضای سايبر  مورد توجه است  یگرياز هر زمان د  شتریب  ،جوامع  شرفتیپ  و  قدرت  یافزارعناصر نرم  تیحاکم

نیز مهیا نموده است. فضايی که در آن افراد، گروه   ها درحال های مختلف و دولتعرصه جديدی برای سیاست 

کنار    تنیدگی دنیای کنونی در عصر ارتباطات و فناوری اطلاعات، در  درهماما    ورزی هستند.بازيگری و سیاست

بیفرصت آوردهبه  برای کشورها و جوامع مختلف  نظیری کههای  نگرانیاست  وجود  را  ،  داشته  نیز  هايی  در پی 

آن ،  سايبریمخرب  های  است که فعالیت  کشورها  مسائل مربوط به امنیت ملی،  های مهماست. يکی از اين نگرانی

  ن يا  باعث گرديد تا  یارتباط   یهایبشر به فناور  یات یح   یازهاینوابسته بودن  .  دهدمیتهديد قرار    شدت موردرا به

روزانه مردم را بر عهده    یدر زندگ  یدهو خدمت  یز ي ربرنامه  ،تيريکه کار مد  يیهارساختيها به عنوان زیفناور

  جادي اراده خود و ا  لی اراده طرف مقابل و تحم  تخريب  ی را برا  منازعه  یها طمع و وسوسه طرف  ی سترهاب  ،دارند

 . فراهم آورد طرهی و س تفوق

با    ملت در فضای سايبر-ن امنیتی دولتهای نويچالش  گويی به اين سوال است کهاين پژوهش به دنبال پاسخ

گردد گويی به سوال پژوهش اين فرضیه مطرح میباشد؟ در راستای پاسخچه می  تاکید بر جمهوری اسلامی ايران

عصر در  حتی  دولتامور    یتمام  باًتقري  اطلاعات  که  و  نوع انسان  یزندگها  به  س  یها  و    یتالیج يد  یهاستمی با 

است  یاانهيرا خورده  می  .گره  نظر  سايبر  به  فضای  و  اينترنت  بستر  فنرسد  مولود  عنوان  نوين    یهاوریابه 

حد و مرزی میان همه بازيگران و فعالان اين  به منطقه جنگی بدون    ی در طول يک دهه گذشته،و ارتباط  یعات اطلا

دولتی غیر  و  دولتی  از  اعم  شده   عرصه،  ا  است.  تبديل  ان ياز  هرگونه  نفوذ  اختلال  جادي رو  ا  و  ها  ستمیس  ن يدر 

در اين میان جمهوری اسلامی    .موثر باشد  کشورها  یمل  تیو امن  یدر به هم زدن نظم اجتماع  یبه نوع  تواندیم

ايران يکی از کشورهايی است که در طول يک دهه گذشته همواره مورد هجمه حملات متعدد سايبری مخرب از  

های جدی روبرو بوده است. مواره با چالشسوی دشمنان خود بوده است. و به تبع آن، امنیت ملی اين کشور ه

ای و جهت آزمون فرضیه و روش کتابخانه  کیفی  -تفسیری هدف از اين پژوهش آن است تا با استفاده از روش  

از نظريه جامعه شبکه هها و اطلاعات، درکنار بهربرداری برای گردآوری دادهفیش به بررسی و  گیری  ای کاستلز، 

 ملت در فضای سايبر با تاکید بر جمهوری اسلامی ايران بپردازد.-منیتی دولتهای نوين اشناخت چالش
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 نظری و ادبیات پژوهش  چارچوب -2

 ای کاستلز جامعه شبکه -2-1

اطلاعات مسئله  به  فناوریارتباطات  و   پرداختن  اين  که  تاثیری  و  عرصه،  در  نظامی،  ها  سیاسی،  مختلف  های 

علاج مشکلات و نماد    هایترين راهيکی از مهمامروزه به مثابه  اقتصادی و فرهنگی جوامع مختلف داشته است،  

 باشد.می میکنیم یکه در آن زندگ  یر عص  یمرکز

  یدانشگاه  اتیوارد ادب  «مانوئل کاستلز»توسط    ی«ا جامعه شبکه»اصطلاح    میلادی،  1997بار در سال    نیاول  یبرا

اطلاعات و ارتباطات که مانوئل کاستلز از آن به   یفناور  ندهيگسترش فزا(  82:1393)عسگرخانی و ديگران،  .شد

شبکه جامعه  ح  ی دگرگون  ،کندی م   ادي   یاعنوان  س  یبشر   اتیدر  مختلف  ابعاد  در  و   ی اقتصاد  ی،تیامن  ی،اسیرا 

  «سوم  یانقلاب صنعت» تحول    نيکه ا  یا به گونه  .است  دهیانجام   ایبه بار آورده و به ظهور جامعه شبکه   یاجتماع

 (  Bell,2007:59. )استشده  یمگذار نا

تعبب ساختارها  یا جامعه  ،یجهان  یا جامعه شبکه   ،کاستلز  ریه  که  پ  یاجتماع  یاست  فعال    یها شبکه  رامونیآن 

میکروالکترونیک شکل گرفته    بر  یو مبتن  یتالیجيو پردازش شده د  یارتباط  ،یاطلاعات   یهایفناور  قي شده از طر

  ، یجهان  یا در جامعه شبکه(  83:  1393)کاستلز،  .  داندمی  یمهم ارتباط  یها جنبه  یمفهوم قدرت را دارا است. وی  

انسان همچنمیتقس  یالگو   ت،يها، هوارزش   ر ینظ  یهمه شئون  و  مکان  و  زمان  مفهوم  به شبکه  نی کار،  ها  قدرت، 

  نيپردازد. در ایم   یشئون انسان  في شبکه است که به تعر  یها، ساختار و برنامههایژگ ياند و اهداف، ووابسته شده

کنند،  ی نقش م  یفايکه درون شبکه ا   ی گرانکنش  قيشده شبکه از طر  یز يرامهجامعه، ارزش را سلسله مراتب برن

بر فضا »مکان  یها تسلط فضا کند. شبکهیم  فيتعر نواني»جر  یها«  را  از جامعه    يی فضادهند و شکل  یم   دي ها« 

همچنیم   جاديا شبکه   نیشود؛  جامعه  پروتکل  یافرهنگ  فرهنگ  میارتباط  یها به  تغییر  ملت  -دولت  يابد؛ی 

افتد که  یم  یبه دست کسان  یاقدرت در جامعه شبکه   ،سرانجامو  کند  یظهور م  یا دولت شبکه  شود؛یدگرگون م

 ( 94:1393. )ديوسالار،کنندیدرون شبکه را کنترل م یهاها و گروهشبکه  انی م یارتباط یها تی ظرف

 ادبیات پژوهش  -2-2

نامه کارشناسی ارشد خود تحت عنوان »شناسايی و مقابله با تهديدات سايبری  ( در پايان1398زنجانی، جواد )

اي ن  رژيم صهیونیستی علیه ارتش جمهوری اسلامی ايران«، ضمن بررسی تهديدات سايبری از سوی اسرائیل به 
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می که  نتیجه  سا  اریبس  یها یژگيورسد  حملات  هز  ی بر يمناسب  جمله  انمشخص    و  نيیپا  نهياز  مبدا    نيشدن 

  نکهيبا توجه به ا  .سوق دهد  راني ا  ه یبر عل  ی بريرا به سمت استفاده از حملات سا  اسرائیل   د يباعث گرد  حملات

  یبردار بهره  یبر يسا  یبر فضا  یارتباطات مبتن  رساختيهوشمند و ز  یاز سامانه ها   ینظام  اتیدر عمل  رانيارتش ا

  یهاتيبه انجام مامور  یانيکمک شا  تواندیم  اسرائیل  ی بريسا  داتيمقابله با تهد  یها شاخص  يی شناسا  نمايد،می

 . دي نما داريارتباط امن و پا  یارمحوله و برقر 

(، در پژوهشی تحت عنوان »نقش تروريسم سايبری در تهديد علیه امنیت ايران و  1395عظیمی و خشنودی )

تبديل    یالمللبه يک تهديد بین  یمل  یتروريسم از تهديد  هامروزهای پیشگیری از آن« به اين نتیجه میرسد که  راه

ايران    یاسلام   یبه مخاطره افتد. جمهور  یالمللصلح و امنیت بین  ،شده و خوف آن وجود دارد که با گسترش آن

همانند هر    ،دارد  را دربر  یشماربی   ی، تهديدهافرصت باشد  یآن بیش از آنکه دارا  ینیز به دلیل آنکه محیط امنیت

ديگر استراتژ   یکشور  دس  یبرا   یجامعی  نیازمند  و  امنیت  تضمین  جهت  در  مساله  اين  با  منافع    تیابیمقابله  به 

 .باشدخود می یحیات 

( بهمنی  و  مقاله1391مايلی  در  قدرت(  بین  رقابت  و  نوين  سرد  »جنگ  عنوان  با  فضای  ای  در  جهانی  های 

ها شکل جديد  امروزه در سايه فضای سايبر، رقابت و همکاری دولت  به اين مورد اشاره می نمايد که  سايبری«

های جهانی در دوره جنگ سرد يافته است، اين پژوهش به دنبال بررسی، نقش فضای سايبر بر رقابت بین قدرت

کل قدرت و روابط را تغییر داده و  فضای سايبر در ش  نتايج حاصله گويای اين مطلب می باشد که نوين است.  

های  های غیر دولتی را قدرتمند ساخته است و روابط بین قدرتقدرت عمل دولت را محدود کرده است و گروه

 است.   نمودهدو سويه به چند سويه تبديل را از حالت  جهانی

 گیری فضای سایبر ظهور اینترنت و شکل -3

را  يیهاشبکه  ،نترنتيا پ  یها انهياز  ا  وستهیبه هم  از پروتکل  که  به    ی رسانخدمت  ی برا  1استاندارد   ینترنت ياست 

ماردیلیم استفاده  جهان  در سراسر  کاربر  دهه    .کندیها  اواخر  از  قبل  مبادله    نترنتيا  ،1980تا  منظور  به  اصل  در 

نظام بود  یطراح  یاطلاعات  اماشده  دهه     .  اواخر  آمر  1980در  دفاع  بن  کايوزارت  آمر  یمل  ادی و    ، کايعلوم 

کردند و امکان    ریرا تسخ  نترنتيا  زی ن  یکه موسسات تجار  دی نکش  یطول  اند.نمودهرا آغاز    نترنتيا  یسازیخصوص

 ( Spar,1999:34)ند. ساخت  ایمه یو خصوص یاز کاربران تجار یر یجمع کث یرا برا  نترنتيبه ا یسدستر

 
1 TCP/IP 
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  ی از ارتباطات درون  یا مجموعه»  :عبارت است از  سندگان ينواز    یبرخ  فيدر تعر  یمجاز  یفضا  يا  1بر ي سا  ی فضا

  طیمح  کي در واقع    اين فضا   ی«.کيزی ف  ی ای گرفتن جغراف  ر بدون در نظ  ی، مخابرات   لي و وسا  انهيرا  قيها از طرانسان

دپارتمان (  1391:139و بهمنی،. )مايلیاز ارتباطات  ی ارف مجموعه نه صِ  ،شودیاست که ارتباطات در آن انجام م

کند که مرکب از  سايبر را به مثابه قلمروی جهانی در محیط اطلاعاتی تعريف میفضای  ،    2دفاعی ايالات متحده 

 ،ایهای رايانههای ارتباط راه دور، سیستمشبکه  اينترنت،  شامل:  اطلاعات،   های فناوریزيرساخت  بستهشبکۀ هم

از ويژگی گستردگی    ( اين فضا Libicki,2009:6. ) باشدهای تعبیه شده در آن میکننده  گرها و کنترل پردازش

با عوامل  برخلاف ساير حوزه  برخوردار است، چراکه اين فضا  در  ابزارهای قدرت  نیست.  فیزيکی محدود  های 

   (Betz and Stevens,2011:34) ل گرفته است.متعددی شک

 های مختلفقدرت سایبری و تاثیر آن بر حوزه -4

و  «  زمینیقدرت  يی«،  قدرت هوا«، »برابر مفاهیمی چون »قدرت دريايی  توان در« را مییمفهوم »قدرت سايبر 

و    تی را به عنوان قابل  یبر يقدرت سا  ،3ل کوه( دنیل  Kramer,2009:4-5. )بررسی کرد«  حتی »قدرت فضايی

  ،ايدر  ،نیزم)  یات یعمل  طیدر سراسر مح  دادهايبر رو  ریها و تاثتي مز  جاديا  یبرا  یمجاز   یاستفاده از فضا   يیتوانا

فضا،  هوا و  ابزارها   ی(بر يسا  ی فضا  تمام  در  اقتصاد  ،اطلاعات  ی،پلماسيد)قدرت    یو  و  م  (ارتش  .  کندیعنوان 

(Kuehl,2009:29)   نای نیز  4جوزف  سا»  :داردیم  انیب،  منابع  یبريقدرت  به  و  یوابسته  که    یها یژگياست 

مورد انتظار از راه ابزارها و   جيبه نتا  یابيدست  يیتوانا   «. او قدرت را درد ينمایم  نییرا تع  ی بريسا  ی حوزه فضا

 ( Nye,2011:8. )کندیم  یها معرفحوزه گري و د یبريسا  یامکانات در فضا

داند که اين عرصه ارائه  های قدرتی میمبتنی بر اهرم  ،المللی را در عرصۀ سايبرگیری بازيگران بین، قدرت5استار 

شوند. سطح زيرين  اقتصادی، نظامی و اطلاعاتی تعريف میهای قدرت در قالب سیاسی،  نظر او، اهرم  کند. ازمی

زيرساخت  ،هرم میشامل  شکل  سايبر  فضای  به  که  است  زيرساختهايی  اين  خروجی  سنتی    ،هادهد.  سطوح 

می تقويت  را  اقتصادی(  و  نظامی،  اطلاعاتی،  )سیاسی،  قدرتقدرت  سطوح  اين  پايه ،کند.  برای  خود  را  هايی 

د بازيگران  میتوانمندسازی  فراهم  هرم  رأس  عبارت ر  بازيگران  اين  ازن کند.  تروريست  :د  جنايتافراد،  کاران  ها، 

 
1 cyberspace 
2 The Department of Defense (DOD) 
3 Daniel T. Kuehl 
4 Joseph Nye 
5 Stuart H. Starr 
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سويۀ ديگری نیز دارد و آن »مسائل نهادی«    ،المللی. اين هرمهای بینها و سازمانملت -ها، دولتفراملی، شرکت

گذاری اطلاعات  اشتراكدهی، بهاست. اين مسائل شامل عواملی چون حکومت، ملاحظات حقوقی و قانونی، نظم

 ( Stuart,2009:47) .های مدنی استو ملاحظاتی درخصوص آزادی 

به  تکنولوژی اقتصادیسايبر  توانايی  در  روزافزونی  مینیز    طور  ايفا  حیاتی  قرن نقش  جهانی  اقتصاد  در    کند. 

اقتصادی جهان  ،يکوبیست بهکه  و  میهمشمول  را  سايبر  فضای  است،  شده  بهپیوسته  مهم  عامل  تنها  -همتوان 

با بازيگران  می  پیوستگی  تقويت  را  تولید  که  دانست  میيکديگر  جديدی  بازارهای  مديريت  کند،  و  گشايد 

-شايد مهم   یسايبر   توانمندیلحاظ نظامی،  به  .سازدکند ممکن می های کلانی ايجاد میساختارهايی را که ثروت

باشد گذشته  دهۀ  چند  نوظهور  ابزار  ايمن  حال   در.  ترين  برای  کشورها  اغلب  و  سازی  حاضر  سايبر  مرزهای 

در خود  می  فراسايبری  آماده  جديدی  تحول  چنین  دکترينبرابر  سايبر  شوند.  فضای  براساس  نظامی  جديد  های 

از شورشتدوين می  تمام سطوح منازعه،  تا جنگشود. در  متعارف، قدرت سايبرهای داخلی گرفته  عامل    ،های 

توانمندی  گريزناپذير  و  توانمحتمی  اين  و  نظامی است  تکنولوژیهای  برپايۀ  گرفته است.  ندی  های مدرن شکل 

بهقدرت سايبر روزبه بر سیاستروز خود را  اثرگذار  تمام حوزهگذاری عنوان عاملی  ملی در  شده های اشارههای 

می زمینهتوسعه  در  ساماندهد.  تا  گرفته  ضدتروريستی  اقدامات  از  متعددی،  حتی  های  و  اقتصاد  سیاست،  دادن 

با ساير   ردپای  روابط  را    توانمندیکشورها،  توان  سايبر  و حتی محلی، قدرت  کردمشاهده  می  دولتی  امور  در   .

در شکل اين موضوع که حکومتسايبر  به  ارائه می دهی  به شهروندان خود خدمات عمومی  که  ها چگونه  کنند 

 ،فضای تکنولوژيککند. میزان تسهیل در دسترسی به اين  موضوعیت پیدا می   ،حتی تا يک دهه پیش وجود نداشت

  میان ساير عناصر و ابزارهای قدرت  یسايبر   توانمندیزند.  تبع آن دولت را رقم میمیزان موفقیت شهروندان و به

ديگر، فضای    عبارترساند؛ به سازد و آنها را برای تغییر وضعیت به بهترين وضعیت ياری میپیوند برقرار می   نیز

-71:  1397پور،زاده و وهاب . )زابلیکنداقتصاد و جامعه را فراهم می  سايبر همانند مادة خامی است که سوخت

72  ) 

 ملت در فضای سایبر -های نوین امنیتی دولتچالش  -5

تا حتی تهاجم به   ،ای دشمنامروزه کاملاً تغییر يافته و طیفی از نفوذ به شبکه رايانه  ،اطلاعاتی  هایمقیاس نبرد

معنای امنیت را که    ،گردد. در واقع اين کارکرد در عصر اطلاعاتشامل میهای باوری و ارزشی دشمن را  سیستم

بازتاب    ،هاستباشد و برابر با تاثیرگذاری در عرصه نامحسوس عقايد و ارزشورای تعريف ساده نظامی آن می
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ارتباطات در بطن  نمايد آن است که مفهوم انقلاب اطلاعات و  دهد. آنچه توجه ما را به اين تغییرات جلب میمی

سازوکارهای تسلیحاتی، مفهوم راهبرد و نوع نبرد جای دارد و واقعیت آن است که فناوری اطلاعاتی کشورهای  

های مشخص و حتی افراد را قادر نموده تا به سهولت به حمله يا ضدحمله بپردازند. حتی  کمتر قدرت يافته، گروه

 ( JaBae,2003:84آسیب پذيرند. ) ن حملاتیمريکا نیز در برابر چنیآهايی مانند ابرقدرت

برای  تواند فرصتفضای اطلاعاتی و سايبری به همان نسبت که می  کشور به وجود   يکهای بسیار زيادی را 

  نوع  منابع، در اطلاعاتی   هایبه همراه داشته باشد. تکنولوژیتواند تهديدهای بزرگی را آورد، به همان میزان نیز می

(  تهديد  منابع  تنوع  و  تعدد)  کمی  لحاظ  از  هم  هاتکنولوژی  اين.  اندنموده  ايجاد  شگرف  تحولی  تهديد،  ابزارهای  و

کرده    متحول   را  ملی  امنیت  تهديد   ابزارهای  ،(تهديد  سنتی  ابزارهای  شدن  کارآمد   و  تر پیچیده)  کیفی  لحاظ  از  هم  و

  نوين   هایفناوری.  ندارد  وجود  تعینی  چنین  امروزه  اما  بود،  مشخص  هادولت  امنیت  تهديد  منابع  گذشته  در.  است

  در  يا  پیشرفته  کوچک،  يا  بزرگ  از  اعم  کشورها  متوجه  را  متعددی  امنیتی  هایپذيریآسیب  و  تهديدها  اطلاعاتی،

  را   خارجی  و  داخلی  موضوعات  فاصله  اطلاعاتی،  -ارتباطی  هایتکنولوژی  گسترش  زيرا.  ساخته است  توسعه  حال 

-موجوديت  خلق  با  ها تکنولوژی  اين  همچنین.  است  داده  پیوند  فراملی  تهديدهای  با  را  جوامع  افراد و  و  کرده  محو

را  حاکمیت  تنها  نه  طبیعی،  هایمحدوديت  از  فارغ  و  مجازی  و  فیزيکی  ساختار  بدون  های برخورد  ملی   با  در 

  . است  داده  افزايش  نیز  را  تهديدها  تعین  عدم  و  تأثیرگذاری   قدرت  بلکه  نموده،  تضعیف  امنیتی  تهديدهای

(Chabinsky,2010:3 ) 

  یعیطب  یايرا پس از بلا  تهاجمات سايبری  ،2018سال    یمخاطرات جهان  (WEF)  اقتصاد  یگزارش مجمع جهان

  نيا  .کرد  ی معرف  ندهي سال آ  پنج  عامل آشوب و اختلال در   ن يتریبه عنوان اصل  يیآب و هوا  دي شد  یدادها يو رو

ب »کندیم  انیگزارش  بتوانند س  نيا  ويسنار  نيبدتر:  مهاجمان  که  را حفظ    يیاه ستمیاست  که عملکرد جوامع  را 

 (  1397:7)محمدی، «.ندازندیاز کار ب کنندیم

استعمار  »آن را به    توانیسلطه بر جهان به وجود آمده است که م  ی برا  يیاستثنا  ی تیظرف  ی،مجاز   ی با ظهور فضا

ما با تحول در مفاهیم پیشین قدرت و    ،در فضای مجازی(  1392:25)گوئو،  ر سوم« تعبیر نمود.استعما»  اي   ی«مجاز 

ای شدن سوق يافته که موجب  به حالت رسانه  ،يعنی قدرت از حالت شخصی شدن  .قبض و بسط آن مواجهیم

عات و  لا ب اطلاالملل شده و در عصر انقتفاهمی بر نظام کنونی بین-رقابتی-توافقی-حاکم شدن نگرش تعاملی

ای شدن  ست. اين روند ايجاد کشور مجازی و دولت مجازی و شیشهارتباطات، مرزهای ملی رسوخ پذير شده ا
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-ای پخش نموده و شبکهطور گستردهقدرت را به  ، عاتلازدايی باعث شده تا عنصر گسترش اطمرزها و جغرافیا

 (1392:48. )متقی و ديگران،های سنتی خاتمه دهندهای غیررسمی به انحصارگری بوروکراسی

به قابل  جهان ديجیتال،  توانمندی  فناوری اطلاعاتی،  به  ارزانی و دسترسی گسترده  برای  ملاحظهسبب  ای حتی 

دولت کنشفقیرترين  و  منطقه ها  فراهم  گران  جهانی  و  استای  به  نموده  برای  است  ممکن  و چالشکه  کشیدن 

های نظامی مهم عصر صنعتی است. در عصر اطلاعات،  تهديد ديگران استفاده شود. اين مسئله برخلاف فناوری

  هایکه در سلاحاستفاده است، درحالی  سادگی قابلصورت گسترده در دسترس و به افزارها بهافزارها و نرم سخت 

گونه نیست. ها، اينپیما، ناوهای جنگی هواپیمابر و تانکهای قارهای، موشکهای هستهعصر صنعتی، مانند سلاح

دولت اطلاعات،  عصر  در  کنشبنابراين،  تنها  بینها  توانمندیالمللیگران  است  ممکن  که  نیستند  را  ای  فنی  های 

آسیب برای  تا  دهند  کنند؛  توسعه  استفاده  سازمانکتشر بلکه  رسانی  چندملیتی،  گروههای  غیردولتی،  های  های 

است   ممکن  افراد  حتی  و  تروريستی  و  سايبر  جنايی  حوزه  بزننددر  جنگی  عملکردهای  به  و دست  )آلبرتس   .

 ( 1385:45پاپ، 

رو،   اين  فعالاز  موازات  به  فضا  یبردار بهره  ی،نظام   یها تیامروزه  گسترش  یمجاز  یاز  به  انجام    یبرا   ،رو 

  ی هااز حوزه  یکي  (Reynolds,2016:5).  بر ذهن انسان در حال انجام است  ری ها و تاثرساختيحملات به ز

ح مل  یگروه  ی،فرد   تيهو  ی،بشر  اتی مهم  تاثانسان  ی و  و  اجتماع  ری ها  روابط  بر  نوع    .است  یآن  هر  وجود 

بن  یچالش از فضا  ،کشور  کي   یتيهو  یهاانیدر  تاثیم  ،بريسا  یمتاثر  -استی س  نديبر فرا  یاديز  اریبس  راتی تواند 

 ( 1398:157)نجفی و پوراحمدی،  .دينمارو هروب یگذاشته و آن را با چالش جد یو خارج یداخل یگذار

  البته.  دانست  مدرن  های ملت-دولت  کنونی  معضلات  نهايت  حد  توانمی  را  سايبر  فضای  در  امنیتی  هایچالش

  ساخته   خود  درگیر  نیز  را  غیردولتی  بازيگران  ها،دولت  بر  علاوه  معاصر  دوران  در  مجازی  نوين  هایچالش  اين

  قرار   حمله  مورد  را  هدف  دولت  موجوديت  افزاری،سخت   هایسلاح  نظامی،  هایجنگ   در  که  گونههمان.    است

  حیاتی  هایزيرساخت   و  مالی  نهادهای  ،دولت  ماشین  ای،رايانه  نوين  هایتکنولوژی  نیز  سايبر  جنگ  در  دادند؛می

 . دهند  می  قرار  خود  حملات  هدف  را  ملی  عزم  و  روحیه  نهايت  در  و  ونقل  حمل  انرژی،  هایبخش  در

(Carr,2003:12)   

ها  مکان  یاز فضا  یشتر یب  تیاهم  یها داراانيجر  ی فضا  ی متاثر از فضای سايبر نیزاجتماع  یهادر حوزه جنبش

فضا   .باشدیم بدون  جزئ  استیس  ،هامکان  یهرچند  زندگ  ی همانند  م  یانسان  یاز  حوزه    ،گرددی ناممکن  در  اما 
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تعانيجر  یفضا  ی،اجتماع  یهاجنبش  تیفعال اص  ني ترکنندهنییها  حوزه  سه  در  حوزه   یعنيجنبش    ی لعنصر 

 (175-174:  1390. )واعظی،است  تيو حوزه برساختن هو یبستگحوزه هم ی،آگاه

بین  روابط  موضوعات  آن  در  که  نموده  ايجاد  سايبر شرايط جديدی  مطرح  فضای  متفاوت  به شکلی  نیز  الملل 

ای در حوزه شوند و در نتیجه شکل جديدی از سیاست با عنوان »سايبر پلیتیک« ايجاد شده که پیامدهای ويژهمی

تر فضای سايبرپلیتیک، جديدترين و  امنیت ملی و جهانی دارد. فضای تعامل سیاست و سايبر، يا به تعبیر درست

شود که  الملل در عرصه نظری و عملی محسوب می مورد توجه کارشناسان سیاست و روابط بین  ترين حوزهمهم

ترين بازيگران در عرصه  عنوان مهم  شورها بهبینی برای کهای جدی و غیرقابل پیشتواند آسیبغفلت از آن می

بین بخشی میروابط  دو  مفهومی  باشد. سايبرپلیتیک  داشته  دو عرصه  الملل  پیوستگی  و  تعامل  به  اشاره  که  باشد 

ها و منافع( و اينترنت )فضايی جديد برای  سیاست )محل دوستی، همکاری، رقابت، ستیزه و جنگ بر سر ارزش

 (1394:2دارد. )عابدی، بازيگری( 

کنون دوران  ويرانگر  مخرب  ی افزارهانرم  ی،در  تهد  و  اطلاعاتداده  تیامن  هیعل  ديو  و  فرآ  ليتبد  ،ها    ی ند يبه 

است  ایدهی چیپ ا  .شده  تهدحمله  ن يتنوع  و  ا  دهاي ها  مختلف روش  جاديسبب  که صرف    یدفاع  یها انواع  شده 

برا   یها نهيهز را  سازمانشرکت  یفراوان  و  است  یهاها  آورده  وجود  به  فنا  .مختلف  رشد    ، مربوط  یها یوربا 

  ی سازناامن  یمخرب برا   یبدافزارها و کدها   دیاقدام به تول  ،نينو  یها روش  یریکارگبا به  زیصنعت ن  نيمهاجمان ا

  نيهمواره مورد توجه ا  ی، ومخرب و ق  ی کارهااز راه  ی کيبدافزارها به عنوان    دیتول  نیب  نيدر ا  .فضا نمودند  نيا

سازمان و  است  بانیپشت  یها مهاجمان  بوده  با  آنها  مقابله  محور  عنوان  به  ايران  اسلامی  جمهوری  میان  اين  در   .

   (125:1397های اطلاعاتی غرب بوده است. )لرستانی،های اصلی سازماناستکبار جهانی، همواره يکی از هدف

تهديدات ناهم بارزترين  هر سه ضلع مثلث دولت،  باشد که  فضای مجازی، جنگ سايبری میطراز در  يکی از 

را شامل می  ارتش  و  )توکل،شودملت  و جنگ  نيا(  26:1385.  مقابله  م  ی ابعاد مختلف  دنی نوع  بر  در  از    ردی گیرا 

خرابکار  دسترسداده  یآورجمع  ی،نترنتيا  یجمله  هدف  با  طبقه  یها  اطلاعات  در    جاديا  ،شده  یبند به  اخلال 

ز  ریی تغ  جاديا  ی،دهسيسرو در  اخلال  يکاتی ح  یهارساختيو    در  جنگ  (Peterson,1996:99)کشور.    ی 

  بنابراين .  دانست  نبرد  عرصه  پنجمین  فضايی،  و  هوايی  زمینی،  دريايی،  جنگ   کنار  در  توانمی  را  مجازی  فضای 

  و  هاروش  اما  دهد،می  رخ   ایرايانه  جديد   هایتکنولوژی  با  مجازی   فضای  در  جنگ  اين   اگرچه  گفت   توانمی

  سايبری،   از حملات  برخی  (Chabinsky,2010:4)  نیست.  نبرد  متعارف  محیط  از  متفاوت  چندان  ابزارهايش 
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  که گنجندمی مقوله  اين  در اقداماتی   تنها  واقع، در. شوندنمی ختم سايبر  جنگ  به  لزوماً اما  هستند، خطرناك هرچند 

 غیردولتی  يا  دولتی  بازيگر   يک  حیاتی  های زيرساخت  به  جدی   ضربه  آوردن  وارد  هدف  با   و  سیاسی  انگیزه  با

 (  Carr,2003:12) .باشند شده  طراحی

ويژگی سايبری  موانع  تهديدهای  از  اعم  تهديدها گستره وسیعی  اين  از يک سو،  دارند.  فردی  به  منحصر  های 

می شامل  را  فرهنگی  و  سازمانی  فنی،  ديگر،  قانونی،  سوی  از  و  عدم  شوند  و  شگرف  تأثیرگذاری  کم،  هزينه 

های  ترين ويژگیشفافیت عمومی در فضای سايبری، موجب شده بازيگران زيادی به اين عرصه وارد شوند. مهم

 : شودهای زير خلاصه میسايبر در مؤلفهها در فضای  ملت-های امنیتی نوين دولتچالش

  از  دهد می رخ درگیری، مجازی  عرصه  يا  سايبر   فضای در که اقداماتی  ابهام و نامشخص بودن فضای سایبر: .1

  بر  را   سايبر   فضای   از   شده   منبعث   امنیتی   های چالش   تأثیر   مبهم،  ماهیت  همین.  است  برخوردار  نامشخصی   ماهیت 

. دهدمی  افزايش  جوامع   اقتصادی  و  اجتماعی  سیاسی،  محیط  فیزيکی  عرصه  و  واقعی  زندگی

(Glaessner,2004:9 ) 

در فضای    اقداماتبر پیچیدگی  يکی از مواردی که    :چارچوب اخلاقی، ارزشی یا هنجاری عدم پایبندی به   .2

اخلاقی، ارزشی يا هنجاری برای مبارزه و توان هیچ چارچوب  افزايد، اين نکته است که در اين فضا نمیسايبر می

 ( Chang &Billo,2004:12) درگیری تعريف کرد.

  ر يپذ دسترس   ،بر يسا  یفضا   یژگيو  نيبارزتر  یابی آسان به اطلاعات فرامرزی و جهانی با هزینه کم:دست .3

سر هز   ع يساختن  حداقل  با  اطلاعات    نهيو  و  .است  «1نيآنلا»همه  م   گريد  یهایژگياز  و    یجهان  به   توانیآن 

 ( 1388:41. )سلیمانی فارسانی، نام برد را اطلاعات نيآسان به آخر یابيبودن دست یفرامرز 

ای، اتصال گسترده به اينترنت  آوری رايانه هزينه کم فن  در فضای سایبر: و پراکندگی قدرت تعدد بازیگران  .4

تواند به اين فضا وارد شود.  افزارهای مخرب به اين معناست که تقريباً هر کسی می نرمدستیابی  و سهولت ايجاد يا  

گروه افراد،  شامل  بازيگران  سازماناين  گروههای  شرکتيافته،  تروريستی،  دولتهای  و  خصوصی  ملت  -های 

 ( Charney,2009:5-6. )هستند

 
1 On Line 
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اقدام: .5 بالای  و سرعت  زمان کم  ورود، صرف  کم  يک    هزینه  به  تنها  سايبری  انجام حمله  برای  فرد  هر 

دارد نیاز  سايبری  فضای  زمینه  در  محدود  فنی  دانش  و  اينترنتی  ارتباط  يک  سايبری  .  رايانه،  فضای  نتیجه،  در 

توان اقدامات خطرناکی را در مدت زمان کم و با سرعت بالايی انجام  شرايطی را فراهم کرده که با هزينه پايین می

 ( Lord,2011:20Sharp &)داد. 

اينترنت به عنوان سیستم نامتمرکز طراحی شده و کاربران    ناشناس ماندن بازیگران و عدم قابلیت ردیابی:  .6

می باعث  ناشناختگی  همین  نیستند.  شده  شناخته  غالباً  حملهآن،  از  برخی  از  اثری  هیچ  باقی  شود  سايبری  های 

 (  Ibid,22)نماند. 

ماهیت خاص فضای سايبری شرايطی را به وجود آورده است که بروز هر اختلال يا    تأثیرگذاری شگرف:  .7

های سايبری و تواند تأثیرات و پیامدهای به مراتب بیشتری از حادثه اولیه در پی داشته باشد. وقوع حملهوقفه می

تواند موجب ايجاد خسارت به اموال، زمان، محصولات، اعتبار، اطلاعات  ها میه آن، بروز اختلال در شبکهدر نتیج

 ( Sharp & Lord,2011:22). ها شودحساس و حتی از دست دادن جان انسان

فضای سايبری سرعت انتقال به سراسر جهان را در لحظه کوتاهی فراهم کرده    کمرنگ شدن نقش جغرافیا: .8

.  است. بنابراين، تهديدکنندگان قادر به فراتر رفتن از محدوده جغرافیايی خود و رسیدن به اهداف کلیديشان هستند

(Starr,2009:18) 

ود برای جدا کردن بازيگران و  اينترنت، دامنه مشترك و يکپارچه است. توانايی محد  ساختار فضای اینترنت: .9

آنفعالیت استهای  کرده  دشوارتر  بسیار  را  تهديد  ساختار  ديگر،  سوی  از  به  مناسب  پاسخ  . ها، 

(6-Charney,2009:5 ) 

احتمال تنبیه يا بازخواست    های مجرمانه در فضای سایبری: پایین بودن احتمال تنبیه یا بازخواست اقدام .10

-ها نیز اين فضا را در مقايسه با گزينهبری پايین است. در نتیجه، افراد و سازمانهای مجرمانه در فضای ساياقدام 

مطمئن سايبری  غیر  جايگزين  میهای  کمتری  خطرات  دارای  و  رکن)خلیلی  .بینندتر  -نورعلی  و  آبادیپور 

 ( 1391:171وند،

 سایبر ها در فضای  ملت-روش ها و ابزارهای نوین تهدید کننده امنیت دولت -6
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  اين .  اندنموده  ايجاد  بزرگ   تحولی  تهديد،  ابزارهای  و  نوع  منابع،  در  اطلاعاتی در حوزه سايبر،  های نوينفناوری

  در.  اندنموده  متحول   را   ملی کشورها  امنیت  تهديد   ابزارهای  کیفی،  لحاظ  از  هم  و   کمی  لحاظ   از  هم  هافناوری

اطلاعاتی و  نوين هایفناوری امروزه اما  مشخص و تقريبا ثابت بوده استد، هاملی دولت امنیت  تهديد منابع   گذشته

کشورها  متوجه  را  متعددی  امنیتی   هایپذيریآسیب   و  تهديدها  ارتباطی، ملی    کوچک،   يا  بزرگ  از  اعم  امنیت 

 . نموده است توسعه  حال  در يا پیشرفته

بدون مرز، در عصری که ماشین به  رشد جمعیت کاربران در جهان ديجیتالی  تبديل  های ديجیتال و کاربرانش 

بازيگران دولتی و  جنگاوران سايبر شده به  يا شايد دهدهد که میلیونغیردولتی میاند، اين امکان را  میلیون  ها  ها 

 در  شده  گرفته  کار  به  جنگی  ابزار  در اين میان نوع  (:4Libicki,2009. )ماشین ديجیتال را تسخیر و کنترل کنند

نیز  فضای مهمترين    .است  برخوردار  متفاوتی  اهمیت  درجه  از  برد،می  کار  به  را  آن  که  بازيگری  به  بسته  مجازی 

 بندی نمود.« تقسیم2« و »باج افزار 1توان در دو گروه »بدافزار ابزارهای مورد استفاده در عملیات های سايبری را می

o کل  :بدافزار اصطلاح  نرم  ی در  کرم   مخرب   یافزارها به  ويروسمانند  رايانهها،  نرم  3ها تروجان  ای،های  -و 

با هدف   شودیم  گفته    4افزارهای جاسوسی  به    ی دسترس  ،اطلاعات حساس  یآوراز جمله جمع  یمختلف  ی هاکه 

شده و با کمک    یگوناگون طراح  یها ها در شکلسامانه  ب يموارد تخر  یو در برخ  یخصوص  یاانهي را  یها دستگاه

.  شوندیها منتشر م انهي را  نیچندگانه در ب  یها خاص و رسانه  یها وهیش   هبه صورت خودکار و ب  اي  ی انسان  لعوام

   (1397:129)لرستانی، 

o کند. اين  های سیستم رايانه قربانی را قفل مینوعی بدافزار شامل يک مهاجم است که فايلنیز خود  :افزارباج

گیرد و خواستار پرداخت پول برای رمزگشايی و باز کردن قفل آنها  کار معمولًا از طريق رمزگذاری صورت می

 ( 1398:4)پرهوده،. است

توان به هکینگ و جاسوسی سايبری، مهندسی  های سايبری میهای مورد استفاده در عملیاتاز مهمترين روش

 اجتماعی، فیشینگ و تروريسم سايبری اشاره نمود: 

 
1 Malware 
2 Ransomware 
3 Trojan 
4 Spyware 
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o  :و   هکینگ و جاسوسی سایبری نامبرده شده  به عنوان هک  موارد  از  در خیلی  نفوذ  از  در علوم سايبری، 

شود که از دانش شبکه خود و اند. به طور متعارف، هکر به شخصی اطلاق میهکرها را به نفوذگران ترجمه کرده

ات، کپی،  ای، در جهت مرور اطلاعهای رايانهای در جهت حصول دسترسی غیرمجاز به سیستمهای رايانه سامانه

آگاهانه    یهاتیاشاره به فعال  یبر يسا  جاسوسی  (1398:12گیرد. )زنجانی،تعويض، حذف و يا نابودی آن بهره می

برا  ی طراح س  ی شده  به  سو   ی هاشبکه  اي و    یوتر یکامپ   یهاستمی نفوذ  از  شده  منظور    یاستفاده  به    هک دشمن 

   (1395:118)فقیه حبیبی، .است  گريد ی هاشبکه ايو  ستمیس ني ا  قيانتقال از طر  اياطلاعات و 

o  اجتماعی کمک  :  1مهندسی  به  که  است،  کردن  اعتماد  به  انسان  طبیعی  تمايل  از  زيرکانه  استفاده  سوء 

مهاجم به جای    کند.اطلاعات يا انجام کارهايی خاص متقاعد میها، فرد را به فاش کردن  ای از تکنیکمجموعه

روش از  جمعاستفاده  نفوذ  مستقیم  و  معمول  ازهای  عبور  و  اطلاعات  آتش  آوری  به  ،  2ديواره  دسترسی  برای 

  هايی که به اين اطلاعات دسترسی دارند و با استفاده ازهای آن، از مسیر انسانهای سازمان و پايگاه دادهسیستم

 ؛ کندهای خود اقدام میيابی به خواستهآوری اطلاعات در راستای دستهايی برای فريب دادن آنها، به جمعتکنیک

o  با  .  شود که شبیه ايمیل از منابع معتبر استهای جعلی ارسال مینوعی کلاهبرداری که در آن ايمیل:  3فیشینگ

.  د کارت اعتباری يا اطلاعات ورود به سیستم استهای حساس ماننها سرقت دادهاين حال، هدف از اين ايمیل

 ( 1398:4)پرهوده،

o یاانه ي را  ی ااست که در آن مولفه  سمياز ترور  وجهی  ،سميترور  ی منظور از وجه مجاز  سایبری:  تروریسم  

ساختار  تر از تروريسم سنتی است، اين امر به دلیل رشد روزافزون  امروزه سايبر تروريسم خطرناك  .وجود دارد

   (1380:31)صدوقی، باشد.های اطلاعاتی و ارتباطی میمبتنی بر فناوری کشورهاست که رسانیاقتصادی و خدمات

 های نوین امنیتی در فضای سایبر جمهوری اسلامی ایران و چالش -7

با شکل جديدی کهنی  جها داده است، سرمنشأ    به  شدن  امنیت خارجی  بازی  بازيگران و قواعد  امنیتی،  محیط 

. مفهوم  است  که تا دهۀ پیش وجود نداشته  گرديده است  جمهوری اسلامی ايرانتهديدهای کاملاً جديدی برای  

-های کلاسیک کاملاً متفاوت میکلیدی در اين رابطه، تهديد در فضای الکترونیکی و مجازی است که با جنگ

 
1 Social Engineering 
2 Firewall 
3 Phishing 
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  تبه صدر تهديدا   ،تحت عنوان کلی زيرساخت حساس  و  در حاشیه   ع امنیت سايبری از يک موضوامروزه  باشند.  

ها از پیچیدگی مفهومی و  با ورود به عصر اطلاعات، کیفیت و شرايط جنگنموده است.  صعود    کشورهاامنیتی  

گرفته است. جمهوری اسلامی    فضای سايبر شکل های نوينی از درگیری در  جنبهلذا  خوردار شده و  اجرا بر  روش

بی تهديدهای  باشد،  فرصت  دارای  آنکه  از  بیش  آن  امنیتی  محیط  آنکه  دلیل  به  نیز  دربرايران  را  داشته    شماری 

و    است، امنیت  تضمین  در جهت  مساله  اين  با  مقابله  برای  جامعی  استراتژی  نیازمند  ديگری  کشور  هر  همانند 

رويکرد دفاعی حفاظت از    . از اين رو در طول يک دهه گذشته، هموارهباشدی خود میيابی به منافع حیات دست

  های مؤثر در سازماندهی پدافند غیرعاملاولین گاماست.    های حساس وابسته به شبکه را مدنظر داشتهزيرساخت 

تهديدات سايبری با  بتواند طرح  در حوزه مقابله  برنامهکه  مناسب،  اثربخش و  ريزی لازم و اجراريزی  يی موفق، 

 مناسب است. راهبرديک تدوين  ،پذير نمايدرا امکان  مدکارآ

عمده بخش  حاضر  حال  فعال  یا در  اقتصاد  ها تی از  تعاملات  حاکم  یاجتماع  ی،فرهنگ  ی، تجار  ی،و    یتیو 

  یدر فضا   ی،تیو حاکم  یدولت  ی و نهادها  یدولتریموسسات غ  ،سطوح اعم از افراد  هی در کل  ،راني ا  ی اسلام  یجمهور

کشور    یبر يسا  یفضا   از   یخود بخش  اي  ،و حساس کشور  یات یح  یها و سامانه  هارساختيز  .ردی گیانجام م  بريسا

تشک و  یم  لیرا  بهره  ت يريمد  ، کنترل   ،فضا  ن يا  قياز طر   ا يدهند  عمده اطلاعات ح  شوندیم  ی بردارو  و    یات یو 

  نيبه ا  یارسانه  یهاتی عمده فعال  .فضا شکل گرفته است  نياساساً در ا  ايفضا منتقل و    نيبه ا  زیحساس کشور ن

  یهاتیاز وقت و فعال  ی و نسبت قابل توجه  ردیگیفضا انجام م   نيا  قياز طر  ی مالمبادلات    شتر یب  ،فضا منتقل شده

ا در  تعامل  صرف  م  ني شهروندان  کسب  .گرددیحوزه  از  حاصل  درآمد  تول  بريسا  یفضا  یوکارهاسهم    دی در 

مل م  افته ي   یریگچشم  ش ي افزا  ی ناخالص  از  برا  نییتع  یهاشاخص  انی و    ،کشور  ی افتگيتوسعه  سنجش  ی شده 

سا  یها شاخص اختصاص    یا عمده  سهم  ،بريحوزه  خود  به  طرفی  را  از  است.  زندگ  هوجوداده    یمختلف 

وجوه   ماًیمستق  ،حوزه  نيو چالش در ا  ی،ناامن  ی،ثبات یو هرگونه ب  خته ی فضا در آم  ني با ا  یواقع  یبه معنا  شهروندان

 ( 1394:4. )سازمان پدافند غیرعامل،شهروندان را به مخاطره خواهد انداخت یمختلف زندگ

طول   زيرساختدر  علیه  بر  متعددی  سايبری  تهاجمات  گذشته  دهه  ايران يک  اسلامی  جمهوری  حیاتی  های 

توان به حمله ويروس  ترين اين تهاجمات می ای را به بار آورده است. از مهم صورت گرفته و خسارت گسترده

سال  استاکس  در  هسته  2010نت  تاسیسات  استاکسبه  يا  دوکو  ويروس  حمله  ايران،  پس ای  به  نت  شرکت  ر 

، حمله  ای ايراناماکن میزبان مذاکرات هسته  و  تجهیزات الکترونیکیتولید    چند شرکت  ايران و  دورارتباطات راه

به سايت اينترنتی وزارت نفت ايران و   1390میلادی، حمله ويروس وايپر در سال    2012ويروس شعله در سال  
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ها و بد جمهوری اسلامی ايران در کنار استفاده از انواع ويروسهای تابعه آن اشاره نمود. دشمنان  برخی شرکت 

زيرساخت  در  فیزيکی  خسارات  آوردن  بار  به  جهت  روشافزارها  از  ايران،  حیاتی  و  حساس  ديگری  های  های 

تشکیل ايران،  حیاتی  و  حساس  اطلاعات  سرقت  و  اينترنتی  جاسوسی  ايرانی  هایکمپین  چون  ضد    در  سیاسی 

بهاينترنت،   ايران  جامعه  پیش  نافرمانی  تحريک  اينترنت،  فضای  در  الکترونیک  دموکراسیمدنی  و    برد  ديجیتالی 

 اند.  برداری گسترده نمودهتروريسم سايبری و تروريسم روانی نیز بهره

در سال    خودبه تأسیسات اتمی  سايبری ايالات متحده آمريکا و اسرائیل    حملاتجمهوری اسلامی ايران پس از  

را جهت حفاظت از زيرساخت های حساس و حیاتی خود و  همچنین   سايبری خود  میلادی، افزايش توان  2010

تا حد زيادی ارتقا داده است. کارشناسان بر به يکباره  به مثل،  باورند که حمله استاکس  جهت مقابله  به  اين  نت 

است. نموده  عمل  ايران  سايبری  توان  گسترش  و  تقويت  جهت  در  کاتالیزوری  عنوان  به  ايران  اتمی   تاسیسات 

(https://p.dw.com/p/3VxB2) 

ايران دائما  اخیرا طی گزارشی با تاکید بر اين نکته که توان سايبری    1آمريکا   المللیمرکز تحقیقات استراتژيک بین

  درمرکز  است. اين    بیشتر   کشورها   از  بسیاری  از  اکنون  ايران  سايبری تاکید کرد که توان    ،در حال افزايش است

 به .  است  نموده  ملی  قدرت  يک  به  تبديل  را  خود  سايبری   توان  اکنون  ايران  که  دارد  تاکید  خود  تحلیلی  گزارش

در    «استريتوال »روزنامه  دهد.  می  انجام  و  کرده  ريزیبرنامه  را  اقداماتش  دقیق  سازمان  و  سیستم  يک  با  که  طوری

قدرت بزرگ جهان به حساب    10که کشور ايران در حوزه اقدامات سايبری يکی از    اذعان نموده است  یگزارش

مسئله  می اين  و  به شدتغربیآيد  را  دفاعی    ها  مرکز  گزارش  طبق  همچنین  است.  تکيد»ترسانیده   با،  2«فنس 

دارای قویاطلاعا  سازمان  از  دريافتی  آمار  به  استناد ايران جزء پنج کشور  آمريکا،  نیروی سايبری جهان  ت  ترين 

هفته نیوزويکاست.  بهترين  هم  نامه  را  ايرانی  جهان  هکرهای  خواندهای  را خطری    می  ايران  سايبری  ارتش  و 

ايالات متحدهبزرگ برای  از چین، روسیه و کره شمالی  افزاری  نمايدمیعنوان    کاآمري  تر  نرم  . همچنین، شرکت 

در همین حال، رئیس ارشد  .  جان، توصیف کرد  9  های هکری ايران را لشکری با، يکی از گروه3«چک پوينت»

:  1398است. )آيان نیوز،های سايبری ايران هشدار داده  امور سايبری ارتش رژيم صهیونیستی هم در مورد قابلیت

 ( 29955شناسه خبر  

 
1 Center for Strategic and International Studies (CSIS) 
2 Defense Tech 
3 Check Point 
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https://www.google.com/url?sa=t&rct=j&q=&esrc=s&source=web&cd=&ved=2ahUKEwjl6aXP_NfvAhUGT8AKHX5tAeoQFjADegQIAxAD&url=https%3A%2F%2Fwww.checkpoint.com%2F&usg=AOvVaw2m5elIP2hWZn6hyOdCm362


 

 
 

راهبرد  سند  سا  یدر  سا1393کشور    یبريپدافند  پدافند  قرارگاه  به  آمادگ  ی،بريمتعلق  و    یدفاع  یتوسعه 

تهد  یبازدارندگ مقابل  اساس  سايبری  دات يدر  موضوعات  سا  یراهبرد   ی از  ايران  ی بري پدافند  اسلامی    جمهوری 

است شده  بازدارندگاين  در    .عنوان  در خصوص  سايبریسند  استن  یچن  نيا  ی  ش»  :آمده  به   ،دشمن  وهیدفاع 

دفاع    نیدر دفاع بهره جست و همچن  یو خود  یبوم  یهااز روش  دي ما در برنخواهد داشت و لذا با  یبرا  یاجهینت

  هحلق  چ یکه ه  ی ابه گونه  ، ردیرا دربر گ  ی بريشده سا  یا و شبکه  وسته ی هم پبه  ی تمام جوانب مربوط به فضا  ديبا

زنج  یفیضع باشد  ی ها هيماسر  رهیدر  نداشته  وجود  درِ  ی،دفاع  نیچن  .کشور  با  را  و   دشمن  نموده  مواجه  بسته 

  ل یتحمبه وی  را    ینیسنگ   ی هانهيهز  ،و حمله کاهش خواهد داد و در صورت اقدام  د يتهد  یرا برا   یو  ی هازهیانگ

 ( 9-8:  1393. )سازمان پدافند غیرعامل،خواهد کرد

و مديريت فضای سايبر کنترل  در  ايران  اقدامات  مهمترين  از  نمودن   يکی  و عملیاتی  ايجاد  راستای  در    تلاش 

مانعی بر کنترل    رسد اين اقدام جمهوری اسلامی ايرانباشد. به نظر میمی»شبکه ملی اطلاعات« يا »اينترنت ملی«  

های سايبری  در برابر حملات و جاسوسی  جمهوری اسلامی ايران راپذيری  بوده و آسیب  فضای مجازیآمريکا بر  

 ( 1395:4خواهد داد. )جوادی، کاهش  یلايالات متحده آمريکا و اسرائ ديگر کشورها به خصوص از سوی

 باشد: روی امنیت ملی جمهوری اسلامی ايران به شرح ذيل میترين تهديدات سايبری پیشمهم

o  ؛برای انجام اقدامات آفندی علیه برخی کشورها و ناتو مريکاآتشکیل قرارگاه فرماندهی سايبری توسط   

o   عات، مراکز نگهداری داده، تولیدکنندگانِ  لااز شبکه، اطاشراف دشمن بر فضای اينترنت و سايبری دنیا اعم

 ؛ افزارها و خدماتافزارها و نرم اصلی سخت

o ؛ ايران در فضای سايبر  یلامنشده بین برخی کشورها علیه جمهوری اسلام وجود توافقات ضد امنیتی اع 

o ؛گان مربوطهدر تجهیزات فروخته شده به ايران توسط سازند امنیتی مخفی  هایامکان تعبیه حفره 

o ؛ المللی به ايرانهای بینريمح سايبر، به بهانه ت مرتبط با فضای  های ممانعت از فروش برخی از سامانه 

o استراتژی و  بررويکرد  خود  سايبری  توان  از  استفاده  بر  دشمنان  تهاجمی  زيرساخت  های  حیاتی  علیه  های 

 ؛باشندکه بر سايبر متکی می  ايران

o  اس  ل اعما با  دشمن  بینحاکمیت  حقوق  فضای  از  ساتفاده  شبکهيالملل  بر  اينترنت،  بر  قبیل  از  جهانی  های 

 و ... ؛ ایهای ماهوارهشبکه

o ( 1398:272فراهانی و میررفیع، . )جلالیالمللی در حوزه دفاع سايبریفقدان نظام حقوق بین 
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 بازدارندگی سایبری در اسناد راهبردی جمهوری اسلامی ایران -8

ا  . باشدیهر کشور م  یت یامن-یدر حوزه دفاع  ی از موضوعات اساس  یکي   یبازدارندگ و توسعه    ت يرو تقو  نياز 

  ی هاسازمان  یبرداربه منظور بهره  یبر يو دفاع سا  تی و به طور خاص در امن  یدر حوزه بازدارندگ  یراهبرد  اتیادب

  یو اساس  تیاز موضوعات پراهم  یکي  جمهوری اسلامی ايران،  بريسا  ی فضا  یکل  یهااستیمسئول در حوزه س

   .باشدیم  یبرياز عوامل موثر در دفاع سا یکي یکسب قدرت بازدارندگ .باشدیم

  جه ینت  نياست تا مهاجم را به ا  هانهيهز  شيبردن خطر حمله با افزا  نیاز ب  ايکاهش    ی،هدف از راهبرد بازدارندگ

هز که  ب  یها نهيرساند  منا  شیحمله  است  فعاز  ا  یبرا  .آن  توانمند  راهبرد،  نيکاربست  نوع  دو    ار یبس  یداشتن 

  یبرا  مهاجماست که باعث شود    یمستحکم و قو   ی دفاع  تی داشتن قابل  ی،توانمند   نیاول  .است  ید یو کل  یات یح

  اتقابل ملاحظه اقدام  یتوانمند  ،مورد دوم  .کند  یشتر یبه خرج داده و تامل ب  یشتریب  اطی وع حمله خود احتشر

از دانشگاه    ديدر بازد  رانيا  یاسلام  ینظام جمهور   ی رهبر  (1397:68پور،زاده و وهاپ. )زابلیاست  انهيجویتلاف

عل  یافسر  به یعل  یامام  ما    :دارندیم  انی السلام  ا  ميدواریام»  و همت  اراده  ارتش جمهور  نيبا  برومند    ی جوانان 

نظام    ،و ملت  هنیمندانه دفاع از مشرافت  تي در مأمور  یقی حق  یتلاو اع  یبه اوج قدرت بازدارندگ  ،رانيا  یاسلام

 (  1397:242یم.«. )ملايی و ديگران،ابيدست  زي و اسلام عز یاسلام

راهبرد سند  سا  یدر  سا  یبريپدافند  پدافند  قرارگاه  به  متعلق  آمادگ  ،کشور  یبريکشور  و    یدفاع  یتوسعه 

در   .کشور عنوان شده است  یبريپدافند سا  ی راهبرد  یاز موضوعات اساس   سايبری  داتيدر مقابل تهد  یبازدارندگ

بازدارندگاين   در خصوص  استیچن  نيا  یسند  آمده  ش»  : ن  به  برنخواهد  یبرا   یا جهی نت  ،دشمن  وهی دفاع  در    ما 

تمام جوانب مربوط به    دي دفاع با  ن یدر دفاع بهره جست و همچن  یو خود  یبوم  ی ها از روش  دي داشت و لذا با

  یهاهيماسر  رهیدر زنج  یفیضع  هحلق  چی که ه  یا به گونه  ،ردیرا دربر گ  یبر يشده سا  یا و شبکه  وستهیهم پبه  یفضا

باشد نداشته  درِ  ی،دفاع  نیچن  .کشور وجود  با  را  انگ  دشمن  و  نموده  برا   یو  یها زهی بسته مواجه  و    دي تهد  یرا 

اقدام در صورت  و  داد  کرد  لیتحمبه وی  را    ینیسنگ   یهانهيهز  ،حمله کاهش خواهد  پدافند  خواهد  )سازمان   .

 ( 9-8: 1393غیرعامل،

 نهادها و متولیان حوزه دفاع سایبری در جمهوری اسلامی ایران -9

o   زير نظر ستادکل    8213در سال    جمهوری اسلامی ايرانسازمان پدافند غیرعامل    :پدافند غیرعامل سازمان

گذاری، هدايت، نظارت راهبردی و توسعه امنیت، ايمنی و پايداری فضای  سیاست.  تشکیل گرديد  نیروهای مسلح
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دستگاه برنامه  از  پشتیبانی  و  کشور  اطلاعات  بخشتبادل  و  برابر  های  ها  در  آسیب  کاهش  در جهت  زيرساختی 

به کارگیری منابع و ظرفیت  ،تهديدات و جنگ سازمان پدافند  جمله وظايف  از    ،های ملیاز طريق ساماندهی و 

 (1392:61می باشد. )حسینی و ظريف منش،  در حوزه دفاع سايبر غیر عامل

o :به دستور ستاد کل نیروهای مسلح، سازمان پدافند غیر عامل جمهوری    1390در سال    قرارگاه دفاع سایبری

  یاز فضا  انتیص  تیضرورت و اهم(  1389:41،اسلامی ايران، مامور تشکیل قرارگاه دفاع سايبری گرديد. )فقیهی

تهد  یبر يسا انواع  مقابل  سا  داتي در  تهاجمات  به  یبريو  سا  ژهيوو  گرد  یبر يجنگ  پدافند    ديموجب  قرارگاه 

و    داتي و حساس و مهم کشور در مقابل انواع تهد  یاتیح  یهارساختيکشور با هدف تمرکز بر دفاع از ز  یبر يسا

پدافند سا  .شود  جاديا  یبر يتهاجمات سا کشور در حوزه   یبريسا  یاز مرزها   انتی ص  فهیکشور وظ  یبر يقرارگاه 

به  ینظام ا  ژهيوو  فضا   و حساسِ  ی اتیح  یها رساختي ز  یسازمنيدر حوزه  در  برعهده   یبريسا  یواقع شده    را 

 (  1397:253)ملايی و ديگران، دارد.

o سپاه پاسداران جمهوری اسلامی ايران در    :مرکز بررسی تهدیدات سایبری سپاه پاسداران انقلاب اسلامی

وارد اين عرصه شده است و در همین راستا اقدام به    1386حوزه مقابله با تهديدات سايبری به طور عمده از سال  

»سازمان نبرد الکترونیک و دفاع سايبری سپاه« نمود. اين نهاد نظامی،  تاسیس قرارگاه دفاع سايبری تحت عنوان  

تشکیلات نسبتا منظمی برای فعالیت در فضای مجازی و سايبری در هر دو حوزه دفاعی و تهاجمی ايجاد کرده  

از سال   اين سازمان  داده است.  1393است.  ادامه  فعالیت خود  به  امنیت سايبری سپاه«   تحت عنوان »فرماندهی 

 ( 1389:16پناه،)شريعت

o انتظامی  )پلیس فتا(:  پلیس فضای تولید و تبادل اطلاعات ايران در سال    نیروی    1389جمهوری اسلامی 

ايجاد امنیت  نمود.  برای مبارزه با »جاسوسی، خرابکاری و نقض حريم خصوصی«   پلیس سايبری تشکیل  اقدام به

علمی، اقتصادی، اجتماعی در جامعه اطلاعاتی، حفاظت و صیانت از هويت    های فعالیتو کاهش مخاطرات برای  

گیری از تبديل شدن اين فضا به بستری  مراقبت و پايش از فضای تولید و تبادل اطلاعات برای پیش  دينی و ملّی، 

ها و  غیرقانونی و ممانعت از تعرض به ارزش  هایفعالیت  ها و عملیات برای انجام و تحقّقبرای انجام هماهنگی

  یس فضای تولید و تبادل اطّلاعات های پلاز جمله وظايف و مأموريت   ايران در فضای مجازی،  هنجارهای جامعه

 ( www.syberpolice.ir) .ستنیروی انتظامی ا
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o  :مجازی فضای  عالی  آيت   شورای  خامنه حضرت  تاريخ   ،ایالله  اسفند    در  تشکیل  د  1390هفدهم  ستور 

صادر نمودند. در اين دستور آمده است: »گسترش فزاينده    را  جمهورشورای عالی فضای مجازی به رياست رئیس

گیر آن در ابعاد زندگی فردی و اجتماعی و های اطلاعاتی و ارتباطاتی شبکه جهانی اينترنت و آثار چشمفناوری

های ناشی از آن در جهت پیشرفت  گیری حداکثری از فرصتگذاری وسیع و هدفمند در جهت بهرهلزوم سرمايه

جانبه برنامه  همه  ضرورت  همچنین  و  مردم  گوناگون  اقشار  به  مفید  و  گسترده  خدمات  ارائه  و  و  کشور  ريزی 

آسیب از  صیانت  منظور  به  مستمر  میهماهنگی  اقتضا  آن  از  ناشی  برای  های  متمرکزی  کانونی  نقطه  که  کند 

تصمیمسیاست بهگذاری،  کشور  مجازی  در فضای  و هماهنگی  آيد.  گیری  اين رو وجود  عالی فضای  شو  از  رای 

 (1392:61)حسینی و ظريف منش، گرديد. جمهور تشکیل رئیس  مجازی کشور با اختیارات کافی به رياست

  ایرانکار در راستای مدیریت بهینه فضای سایبر جمهوری اسلامی پیشنهاد و راه -10

از    یا که بخش عمده  دارد  ت یواقع  نيا  اشاره به،  اسلامی ايران   جمهوریحوادث و پیامدهای يک دهه گذشته  

کشور  هیعل  بر  تهاديتهد به  اين  سامانه،  در  زير ويژه  سايبرماًیمستق  اي  ،یات ی ح  یهاساختها،  فضای  از  نشأت     

-یري پذ ب یسخطرات و آ  با توجه به  از اين رو،.  انددادهخود قرار    میمستق  د يفضا را هدف تهد  نيا  اي و    اندگرفته

-بهره  سکي، ربهره برداری از اين فضا توسط آحاد جامعهو روند رو به رشد    یبري سا  یموجود در فضا  یذات  یها

  ش يزاافروز به روز  را    باشند،یم  یات یاقتصاد کشور ح  یاطلاعات، که برا  یبر فناور  یمبتن  یهاسامانه برداری از  

را    یتیامن  یها چالش  سايبر،   یبر فناور  یمبتن  یهاها و شبکهسامانه  اديروز افزون و رو به ازد  یدگیچی . پداده است

 . داشته استدربر  ی جمهوری اسلامی ايرانبرا

های  تنها با اتخاذ سیاستلذا  ادامه سیاست با ابزار ديجیتال است،    ،سايبر  کنش و واکنش در عرصهاز آنجايی که  

ديگر کشورها و حتی بازيگران غیر  عملیات و تهاجمات سايبری    .و مديريت نمود  توان آن را کنترلهوشمندانه می 

آنکه    رو، با توجه بهاست. از اينحیاتی جمهوری اسلامی ايران    هایشدت تهديدگر منافع و زيرساختبه   دولتی

»تهاجم سايبری« در کنار »دفاع سايبری« از اهمیت خاصی برخوردار شده ،  است  اخیراً در دکترين نظامی ايران، 

های سايبری تأسیسات، صنايع  سازی زيرساختسازی و مقاومسايبری، بومی  حملاتضروريست جهت مقابله با  

های مرتبط با  های فناوری، با توجه به پیچیدگیرو. از اينمورد توجه ويژه قرار گیرد  ،راهبردی و خدمات عمومی

اساسی  سايبری،  راهبردفضای  حفظ    ترين  و  برای  ملی  امنیت  ايرانمنافع  اسلامی  سايبر  جمهوری  فضای    ، در 

نیروهای متخصص در  گذاری گسترده در حوزه فناوریسرمايه های سايبری اعم از ساخت تجهیزات و آموزش 
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برای مقابله با ابهام،    در تلازم با محیط سیاسی  ها و ابزارهای مورد استفادهکنار باز تعريفی جديد از اهداف، روش

امنیتی تهديدهای  پويايی  و  استراتژیمی  در فضای سايبر  پیچیدگی  در  موفقیت  در جهت کسب  دفاع  باشد.  های 

می ايران  اسلامی  جمهوری  سايبری  متخصصان  تکنیکسايبری،  ابزارها،  اهداف،  از  کافی  شناخت  و  بايست،  ها 

 ها مورد استفاده توسط دشمن در فضای سايبر داشته باشند. تاکتیک

رخ    مبهم و غیر قابل کنترل   ،در يک محیط بسیار پیچیده، سیستماتیک، متغیر  یسايبر  حملات  با توجه به اينکه 

جمهوری  می دولت  زمینه  همین  در  است.  ملی  امنیت  استراتژی  يک  تدوين  نیازمند  آن  مديريت  بنابراين  دهد. 

بکوشد بايد  ايران  قدرت  اسلامی  امکان  تکنولوژی   را  خود  يبریسا  تا حد  با  متناسب  دنیا  نیز  سايبری  روز  های 

مبارزه و    و  سايبربرای مديريت فضای    ايرانهای  موفقیت سیاست  کلید  ،افزايش قدرت سايبریزيرا  .  دهد  افزايش

کشور خنثی اين  دشمنان  سايبری  و حملات  اقدامات  در  گردد.میمحسوب    سازی  پیروزی  برای  عرصه    امروزه 

عنوان به  تنها    سايبر  نبرد،  داشتن  پنجمین عرصه  اختیار  ارزشدر  همراه  به  اخلاقیتکنولوژی  هنجارهای  و  -ها 

 تواند حرف نهايی را بزند.  سیاسی می 

 نتیجه گیری 

ها،  بازيگران ازجمله دولتامروزه اينترنت علاوه بر اينکه فضای جديدی را برای همکاری و تعامل میان تمامی  

ها و نهادهای مختلف با سرعت و دقت بالا ايجاد نموده است، کمک فراوانی نیز به تسهیل و توسعه  افراد، سازمان

بین و  ملی  عرصه  در  دانش  و  اطلاعات  به  قدرت دسترسی  است.  نموده  های  حوزه  بر   تواندیم   ی بريسا  المللی 

به طور    يی، زمینی و فضايی و در عرصه قدرت اقتصادی و تجاری و غیرهقدرت نظامی اعم از قدرت دريايی، هوا

-تواند فرصتکه می   نسبتبه همان  اما اين فضا    ها گردد.گذار بوده و باعث تقويت اين حوزهزمان اثرکامل و هم

هم از لحاظ کمی و هم از لحاظ تواند  ، به همان میزان نیز میکشورها به ارمغان آوردهای بسیار زيادی را برای  

 نمايد. ايجاد  های مختلف يک کشورتهديدهای بزرگی را برای بخشکیفی، 

طبیعی، تعدد    های محدوديت  از  فارغ  و  مجازی  و  فیزيکی   ساختار   بدون  هایموجوديت  خلق  با  تکنولوژی سايبر

اخلا اصول  به  پايبندی  عدم  و  قدرت  پراکندگی  آنها،  بودن  ناشناس  و  مهم بازيگران  همه  از  و  ارزشی  و  تر  قی 

نموده   تضعیف  خطرات و تهديدات اين حوزه  با  در برخورد  ملی کشورها را  حاکمیت  تنها  نه  تاثیرگذاری شگرف،

  در  توانمی  را  سايبر   فضای  در  امروزه جنگ.  است  داده   افزايش  نیز  را  اين تهديدها   تأثیرگذاری  قدرت   بلکه  است،

-ها را و بهقدرت نسبی دولت  دانست که  نبرد  عرصه نوظهور  پنجمین  فضايی،  و  هوايی  زمینی،  دريايی،  جنگ  کنار
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  خود،  امنیت ملی  تأمین  برای  کشورها  امروزه  که   ایگونه  به  سازد.الملل متأثر می تبع آن، بقای آنان را در نظام بین

از    راستای   در  و  نموده  تلفیق   سايبری   فضای  در  آن  افزاری نرم  مفهوم   با  را   سنتی  هایجنگ  در  دفاع   مفهوم دفاع 

دهد اما اين جنگ  ها با انگیزه سیاسی رخ می. اگرچه جنگ سايبر معمولًا بین دولتاندبرداشته موجوديت خود گام

   کند. درگیر نیز  را غیردولتی بازيگران متفاوت، هایروش طريق  از تواندمی

بودن فضای   و سیال  تغییرات  اين  است.  تغییر  در حال  به سرعت  را  سايبرمحیط سايبر  بزرگی  بسیار  ، چالش 

عرصهبرای   اين  در  فعال  است  کشورهای  آورده  وجود  همبه  کشورها  همه  برای  فضا  اين  در  فعالیت  امروزه   .  

با فضای    روز زندگی خود را بیشترشود. تهديد برای کشورها و بازيگرانی که روزبهت تلقی می تهديد و هم فرص

ها و منافع خود در  هسازی خواست زدن يا برآوردهزنند و فرصت برای بازيگرانی که از امکان ضربهجديد پیوند می

ندارند هزينه تمايل  يا  عاجز هستند  سنتی  بازيگر دشکل  سنتی يک  تهديد  بخرند.های  به جان  را  اين    يگر  همه 

تا   است  داده  هم  دست  به  دست  بینموارد  سیاسی  چارچوب  يک  اتخاذ  چالشلزوم  با  مقابله  برای  های  المللی 

 های اصلی امنیت ملی کشورهای جهان محسوب می شود. فضای سايبر، امروزه يکی از اولويت

ت ناشی  اطعم تلخ خرابی و خسارجمهوری اسلامی ايران يکی از کشورهايی است که در طول يک دهه گذشته  

های حساس و حیاتی  حملات سايبری به خصوص از جانب ايالات متحده آمريکا و اسرائیل بر علیه زيرساختاز  

و   یاجتماع  ی،فرهنگ  ی، تجار  ی،و تعاملات اقتصاد  ها ت یاز فعال  یا بخش عمدهاست. اين کشور    چشیده  خود را

  بري سا  یدر فضا  یتیو حاکم  یدولت  یو نهادها  یدولت  ریموسسات غ  ،سطوح اعم از افراد  هیدر کل  خود را  یتیحاکم

امنیتی    تبه صدر تهديدا  ،در حاشیه  عاز يک موضو   جمهوری اسلامی ايران  امنیت سايبریدهد. امروزه  میانجام  

رويکرد دفاعی حفاظت از    اين رو، اين کشور در طول يک دهه گذشته، هموارهنموده است. از  صعود    اين کشور

برای موضوع    جايگاه والايینیز  در راهبرد دفاعی خود  و    های حساس وابسته به شبکه را مدنظر داشتهزيرساخت 

مقابل   جهت منصرف نمودن متخاصمین از حمله به سرمايه ها و منافع ملی خود و در  بازدارندگی در حوزه سايبر

 است.    ل شدهئقاخود   های حیاتیی زيرساختدار ي موجبات ارتقاء و تداوم پا
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 40-1پدافند سايبری کشور«، ماهنامه پاپسا، شماره دوم، صص  

(،»مامورت، اهداف و رسالت پدافند سايبری«، ماهنامه پاپسا، شماره نهم، صص 1394سازمان پدافند غیر عامل )

1-36 

 31(، »انقلاب اسلامی و جنگ نرم«. نشريه پیام انقلاب، شماره  1388سلیمانی فارسانی، امین ) 

 20-16، صص  36«. ماهنامه پیام انقلاب، شماره  تهاجم و تقابل در فضای سايبری(، »1389پناه، علی )شريعت

رسانه»  (،1393)مهرداد    ،خورحلال   و  فاطمه  ی، قربان  ؛ابومحمد  ی،عسگرخان و   دي جد  یاجتماع  یها نقش 

  ،سال سوم ،استیس ی راهبرد  یهافصلنامه پژوهش «.پس از آن ی هاو بحرانمصر هي ژانو 25در انقلاب   یسازشبکه

 112-80، صص  10شماره 

ترور»   (،1395)  یهاد  ی،خوشنود  و  فاطمه  ی،میعظ تهد  یبر يسا  سمينقش  راه  راني ا  تی امن  هیعل  دي در    ی ها و 

 172-159، صص  34شماره  ،سال نهم ی،اس یفصلنامه مطالعات س  «.از آن یر یشگیپ

( علی  حبیبی،  بین1395فقیه  فضای  چارچوب  در  سايبری  تخاصمات  و  مدرن  جنگ   « جستارهای  (،  الملل«. 

 144-115هفتم، شماره اول، صص سیاسی معاصر، پژوهشگاه علوم انسانی و مطالعات فرهنگی، سال 

(، »تهديدات ارتباط منسجمی با فناوری دارند«. ماهنامه دنیای مخابرات و ارتباطات، سال  1389فقیهی، معصومه )

 47-41، صص  72هفتم، شماره 

( علیرضا  روش1397لرستانی،  بر  »مروری  فصلنامه  (،  جاسوسی«.  افزارهای  نرم  و  بدافزارها  با  مقابله  های 

 152-125، صص 49حفاظت و امنیت انتظامی، سال سیزدهم، شماره مطالعات 

های جهانی در فضای  (، »جنگ سرد نوين و رقابت بین قدرت1391مايلی، محمدرضا و بهمنی، محمد سعید )

   162-133، صص 20الملل، شماره سايبر«. پژوهشنامه مطالعات روابط بین

 26-1، صص  30«. خبرنامه آفتا، شماره (، »تدوين قوانین جنگ سايبری1397محمدی، ناصر ) 
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(، »شناسايی و مقابله با تهديدات سايبری رژيم صهیونیستی علیه ارتش جمهوری اسلامی  1398زنجانی، جواد )

 نامه کارشناسی ارشد، دانشکده فرماندهی و ستاد ارتش جمهوری اسلامی ايران،ايران«، پايان

 های اینترنتیسایت

های آمريکايی و سريال بازی تاج و تخت  (، » آمريکا شوکه شود/ آيا ايران مسئول هک بانک1398آيان نیوز )

 http://www.ayannews.ir/ShowNews/29955، قابل دسترس در: 29955بوده است؟« کد خبر: 

 /https://www.nexterafactory.com(، »امنیت سايبری چیست؟«. قابل دسترس در:  1398پرهوده، لیلا )

cyber-security 
«. شورای راهبردی روابط خارجی، های راهبرد جديد سايبری آمريکا برای ايراندرس(، »1395جوادی، محمود )

 https://www.scfr.ir/fa/14864/300 قابل دسترس در: 

فارسی وله  »2019)   دويچه  آمريکا(،  و  ايران  میان  سايبری  جنگ  احتمالی  درابعاد  دسترس  قابل   .»  :

https://p.dw.com/p/3VxB2 

مؤسسه مطالعات و الملل«.  های روابط بین(، »تأثیر سايبرپلیتیک بر سیاست عملی و نظريه1394عابدی، سجاد )

   https://tisri.org/?id=3whsrs8j، قابل دسترس در:  ابرار معاصر تهران  المللیتحقیقات بین
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