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Presentation of effective factors in e-banking security for society interests in Islamic 

republic of Iran 

Recently, in e-banking fields, instruments and technology issues have been more studied, while 

the other factors have not been taken into the account. This problem has resulted in failures in 

several e-banking security projects. The aim of this paper is studying of effective and important 

factors on e-banking security regarding for society interests in Islamic Republic of Iran. 

Semi-structured interview technique is employed in this paper. The extracted data of 

interviewing from 17 experts in the e-banking fields are analyzed using qualitative content 

analysis. The results have shown that the effective factors in e-banking are seven parameters: 

ISOs, OTP, comprehensive education, culture building, up to date software, infrastructures 

improvement, and utilization of experts. These effective factors are proposed in the paper using 

the presented qualitative model. Also, the results showed that the domestic banks should reduce 

their dependency on the foreign banks. 
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   حفظ منافع جامعه در کشور جمهوری اسلامی ایراندر راستای  الکترونیکبانکداری امنیت عوامل موثر بر ارائه

                                                                                                                                                                                                  1  مصطفی جوینده 

                                                                                                                   * 2محمد رضا کاباران زاد قدیم      

 3سبحان روشنی     

  مهدی کریمی زند4

 چکیده: 

امنیت    در  روزهام به بحث تجهیزات    ،الکترونیکبانکداریگستره  و سایر عوامل بطور شایسته    شودمیپرداخته    فنی بیشتر 

توجه نمی  مورد  موضوع سبب    ،گیردقرار  موفقیت همین  پروژ  عدم  از    نا   و  مخرب  آثارکه    دد رگ میامنیتی  های  هبسیاری 

امنیت    .داشت   خواهد  همراه  به  خود  با  مطلوبی بر  موثر  عوامل  ارائه  پژوهش  این  انجام  از  در   الکترونیکبانکداریهدف 

 گردد. می اقشار مختلفموجب تضرر مطرح شده  عدم توجه به عواملو   است های کشور جمهوری اسلامی ایران بانک

و  نفر از صاحبنظران  17انجام شده با های هحاصل از مصاحبهای هداد .شدبامی افتهساختار ی  مهپژوهش مصاحبه نیاین ابزار 

نتایج نشان  . بوسیله تحلیل محتوا کیفی مورد تجزیه و تحلیل قرار گرفت  ،الکترونیکبانکداریدر زمینه امنیت نخبگان بانکی 

جامع،  :عواملداد   پوی  آموزش  دوم  ها  رزی   ت تقوی  ،سازیفرهنگا،رمز  ای ساخت  کارکرد  سی  زوها،  بودن  روز  به  و    ستم، 

در قالب    که ر گیرند  یست مورد توجه قرابامیه  شند، ک بامی  الکترونیکبانکدارینیت  ، عوامل موثر بر اماستفاده از متخصص

ی موجود  هابرداشتن وابستگی  انبه سمت کاهش و از میباید  ها  بانک   همچنین  وهش ارائه گردیده اند.پژمدل کیفی دراین  

 . ندصنعت، حرکت نمای ندر ای گانهبه کشورهای بی

 تحلیل محتوا ، امنیت اطلاعات، الکترونیکبانکداری ی:دواژگان کلی
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 مقدمه -1

عدم    شهروندانی از  اربسی  دهعقی  به  .هاست هسرمای  ت امنی  مشکل ران،ی در ایکیالکترونهای اصلی بانکداریی از دغدغهکی

امنیت  تامین  در  خستواند  می  یکیالکترونبانکداری  موفقیت  دیگر  سوی  از(.  7:1399)قربانی،گرددآنها  ران  موجب 

بسیامزای  الکترونیکبانکداری دارداری  همراه  به  مشتری  بانکو    ی  مزایای   و  گردی  از  مند  بهره    ی غفور)انددهفراوانی 

لذا تامین و یا    .است هشد  الکترونیک بانکداریاز  جامعه    استقبال و استفاده   موجب   که همین موضوع  ، (76:1399  ی،ونیآغم

در  .  می گذاردتاثیر قابل ملاحظه  کشور    کفرهنگی ی  ،اقتصادی  ،یتهای امنیبخش ، در  الکترونیکبانکداریعدم تامین امنیت  

(و)  302:2016)شارما ،  باشدمی  کیالکتروناطلاعات در بانکداری  ت بانک محکوم به برقراری سطح مناسبی از امنی   این راستا 

 . (36:2016کونوث  و همکاران، 

بررسی   حاضر  حال  موضوعی   الکترونیکبانکداریامنیت  در  اگرچه  پای  متأسفانه  اما  دارد  ت ،  سطح   هدر 

  ن انجام می گردد که ای  الکترونیکبانکداری  از طریق  ی بانکی  اغلب کلاهبرداری هاو از طرفی  (  65:2019ناوسکا،است)سی

آسی  موضوع و  ضعف  از  نشان  دستگاهریپذب خود  داخی  کنترل  بانکلهای  شاه،ی  و  دارد)عثمان  جامعه (386:2013ها  و 

بابت کلاه  انهرساله زی انجام شده و جرایها برداریقابل توجهی را  از طری  می  افتاده    متحمل  الکترونیکبانکداری  قاتفاق 

   (.2018،کیدا و گویال)  ،(545:2016)رازک، خواهد داشت را به دنبال که این امر تضرر شهروندان (  5:2010)آدامز ، شودمی

 

 نظری ار چوب چ– 2

 شد: بامیاهم تحقیقات در راستای این پژوهش در داخل کشور جمهوری اسلامی ایران به شرح ذیل 

جعفریه) و  عنوان1396آقایی  با  پژوهشی  در  هز  ر یتأث  ی بررس"  (  امن  ی راحت  نه، یابعاد  در    تی و  خدمات  ارائه  بر 

کشاورز  الکترونیکبانکداری بانک  مطالعه:  در    به  "( ی)مورد  خدمات  ارائه  بر  امنیت  و  راحتی  هزینه،  ابعاد  تأثیر  بررسی 

اند.پیمایشی استفاده   روش تحقیق توصیفی  پرداخته اند و برای اینکار از    الکترونیکبانکداری  بااطلاعات موردنیاز    کرده 

توسط چند تن از اساتید صاحب نظر و پایائی آن از روش آلفای نیز  روائی آن    ه و  پرسشنامه جمع آوری گردید  استفاده از  

تایید واقع شد(  0.922کرونباخ )آلفا=   این تحقیق، مشتریان شعب )مرکزی، شهرآرا، ستارخان،    .است همورد  آماری  جامعه 

کشاورزی بانک  خدمات    توحید(  از  که  است،  تهران  کرده  الکترونیکبانکداریشهر  بر  استفاده  بالغ  که  نفر   15400اند، 

در تحقیق حاضر با    .است هنفر طبق فرمول کوکران، از روش نمونه گیری تصادفی خوشه ای استفاده شد  384شند، که  بامی

در    است هتوصیفی و استنباطی برای تحلیل داده ها استفاده شداز دو نوع آمار   LISREL و SPSS افزار  استفاده از دو نرم

آماری نظیر فراوانی، درصد، به رسم نمودارها و تجزیه و تحلیل اطلاعات پرداخته های  ه سطح توصیفی با استفاده از مشخص

از روش مدل معادلات ساختا پایایی پرسشنامه،  آلفای کرونباخ برای بررسی  از  استنباطی،  یا  شد و در سطح  ری برای رد 

تأیید فرضیات تحقیق، و برای بررسی میزان تبیین متغیرها توسط هر یک از سؤالات مرتبط در پرسشنامه از تجزیه و تحلیل 
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تاییدی استفاده شد بر  های  هنتایج نشان داد که هزینه )هزین  .است هعاملی  تأثیر مثبت و معناداری  امنیت  بانکی(، راحتی و 

دارد هم چنین خدمات بانکداری آنلاین تأثیر مثبت و معناداری بر تحویل خدمات به مشتریان    خدمات بانکداری آنلاین

 (. 7:1396)آقایی و جعفریه،دارد

با عنوان  1396ونکی و همکاران ) پیاده"( در پژوهشی  بانکداری مدل  فناوری اطلاعات در صنعت  امنیت  سازی مدیریت 

پژوهش،  .  "ایران این  اجرای  از  کنترلهدف  انتخاب  با  قدرتمند  مدل  بهارائه  مناسب  امنیتی  از  های  محافظت  منظور 

استخراج شد، سپس با مطالعه    27001های مندرج در استاندارد ایزو  . در این مدل، ابتدا اصلبود  های اطلاعاتی بانکدارایی

و کیفی، نکات منطبق بر مدیریت    ، از طریق روش توصیفی2016تا    2008های جهان درباره موضوع از سال  بهترین تجربه

های ایرانی در خصوص برخورد با  امنیت اطلاعات در صنعت بانکداری به آن اضافه شد. در ادامه با مطالعه عملکرد بانک

این پیاده بندهایی که مانع اجرایی شدن حقیقی  اقدام پژوهی،  ابزار  فناوری اطلاعات به کمک  امنیت  نظام مدیریت  سازی 

های اجرایی با در نظر گرفتن کلیه اصول  شد، حذف شدند و درنهایت یک مدل مفهومی، حاوی دستورالعملاستاندارد می

موسسه ویژگی  بر  متمرکز  و  اطلاعات  امنیت  مدیریت  شداستاندارد  پیشنهاد  ایران  بانکی  همکاران،  های  و  )ونکی 

379:1396 .) 

الکترونیک در ایرانبررسی موانع و من "  ( در پژوهشی با عنوان1396شاهرخی ساردو)  ظهور  ."ابع پیاده سازی بانکداری 

 از.  است هفراوانی نمود تغییرات دستخوش را تجارت جمله  از و بشر زندگی شئون همه ارتباطی و اطلاعاتی های فناوری

 را تجارت از گونه تازگی این به که ما کشور برای.  است ه  یافت تکوین و شکل الکترونیکی بانکداری که است  منظر همین

 به  مفید  الکترونیکی بانکداری شدن نظام کارآمد  و استقرار در  تسریع جهت  المللی بین روندهای از  آگاهی  نماید، می  تجربه

 بانکداری نوع این تفاوت و بانکداری الکترونیک مزایای و تعریف  بررسی ضمن فوق پژوهش در اینرو از .بود خواهد فایده

 انتها در  و  پرداخته ایران در  الکترونیک توسعه بانکداری موانع و  عوامل همچنین و گیری شکل روند  بر  سنتی، بانکداری با

 ارائه کشور در الکترونیک بانکداری سازی پیاده جهت  پیشنهادات لازم و ها توصیه الملی، بین موفق تجارب اساس بر نیز

 .(1396)شاهرخی ساردو،استگردیده

و   عنوان  1395طیبی)شیرطاهری  با  پژوهشی  در  در    تی امن  میپاردا"(  اعتماد  از   امنیت .  "الکترونیکبانکداریو  اعتماد  و 

در تراکنش های بانکی می گردد و براعتماد و استفاده مشتریان از این خدمات   مهمترین عناصری است که باعث اثر گذاری

های فراوان  گردد. با وجود سرمایه گذاریبانکی مشخص می   اثر می گذارد. از اینرو ضرورت مدیریت امنیت درسیستم های

زمینه  در  شده  درعرصهانجام  اطلاعاتی  های  فناوری  کاربری  گزارشی  بانکداری،  از  ی  برخی  که  است  آن  از  حاکی  ها 

با نمی  کاربران  استفاده  آن  از  ها،  فناوری  به  اینوجود دسترسی  پژوهش  کنند.  انجام  به  نیاز  برای شناسایی  هایی  موضوع، 

دهد که مشتریان به  کند. مطالعات نشان میآشکار می عوامل تعیین کننده پذیرش سیستم بانکداری اینترنتی توسط کاربران را

بنابراین چالش پیش روی بانک ها، تغییر نگرش    دلیل اعتماد اندک، استقبال زیادی از مدل های تجارت الکترونیک ندارند.
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نیات به  مثبت  از خدمات  و جهت دهی  بیشتر  استفاده  برای  مطالعه    رفتاری مشتریان  این  از  لذا هدف  است.  الکترونیکی 

 (. 1396ی،بی و طیرطاهر)شیو عوامل موثر بر آن است  الکترونیکبانکداریبررسی امنیت و اعتماد در 

هدف این   ."  مروری بر بانکداری الکترونیکی و امنیت بانکداری الکترونیک    "( در پژوهشی با عنوان 1395شرفیان وغریبی)

از ابزارهای امنیتی در بانکداری الکترونیک   شد که  بامیپروژه به دست آوردن درک و دانش لازم جهت مشتریان و افراد 

ال بانکداری  اینکه خدمات  به  توجه  با  داشت.  امروزه خواهد  در جامعه  زیادی  بسیار  کانالکاربرد  از طریق  های  کترونیک 

گیرد و افراد با آن آشنایی و به آن عادت ندارند لذا،  مجازی و عمومی همچون تلفن، اینترنت، تلفن همراه و ... صورت می

ها و نیز عدم اعتماد افراد به این خدمات آثار مخرب و نامطلوبی با خود به همراه  فقدان امنیت بر عملکرد اینگونه سازمان

سیستمخواهد   در  امنیت  مدیریت  ضرورت  ازاینرو  میداشت.  مشخص  بانکی  امنیت  های  بر  علاوه  اساس  این  بر  گردد. 

ها و ابزارهای امنیتی و رعایت امنیت فیزیکی، کیفیت در کارگیری سیاست   سازی، به  ها عوامل متعددی همچون فرهنگداده

  شد که به با میتوجه    ت، تبلیغات و سیاستهای تشویقی قابلارائه خدمات و پشتیبانی، آموزش، سهولت در استفاده از خدما

ها در  تر تراکنشجهت تأمین امنیت کامل  عنوان متغیرهای پژوهش طی مدل ارائه گردید. علاوه بر آن مشخص گردید بانک

ابزارهای امنیتی  های امنیتی مثل محرمانگی، سندیت، تمامیت و ... از    بانکداری الکترونیک، بایستی در کنار رعایت سیاست 

های  افزارها و پروتکل  های دیجیتال، امضای دیجیتال، نرم همچون فن رمزنگاری، استفاده از کد کاربری و رمز عبور، گواهی

 .(1396ی،ب ی وغر انی شرف )امنیتی بهره گیرند

  مبادلات بانکی بین مشتریان وبا افزایش    ."الکترونیکبانکداریدر    تیامن  "در پژوهشی با عنوان  (1394یادگاری ودیگران)

داشته  هابانک  ها،بانک این  بر  کارتسعی  اندازی  راه  و  طراحی  با  تا  و  اند  دهند  پاسخ  مشتریان خود  نیاز  به  بانکی  های 

بانکداری که    بوجود آمد.  الکترونیکبانکداریدر این راستا    مشتریان بتوانند امور بانکی خود را به نحو مطلوبی انجام دهند.

توان امور بانکی را انجام داد. در هر ساعت از شبانه روز می  در آن بدون نیاز به حضور مشتری به طور فیزیکی در شعب،

بردن با بالا  ها دارای مزایای زیادی هستند ولی تا زمانی که امنیت آنها برقرار نباشد آسیب پذیر هستند.هر چند این کارت

را    الکترونیکبانکداریتوان تا حدود زیادی امنیت  می  الکترونیک بانکدارینفع مرتبط با  فراد ذیسطح آگاهی مشتریان و ا 

 (.1394، گرانیود یادگاری)بالا برد

حملات پیشرفته و   ."  الکترونیکبانکداریدر    یوتریکامپهای  هشبک  ت یامن  "(، در پژوهشی با عنوان  1393یحیی پور و شاد)

امروزه   نمایی گردیدهنوآوری که  به صورت  امنیتی  این مقاله،    اند.شاهد آن هستیم، منجر به رشد نگرانی ها و مشکلات 

ی کنترل ایمنی اطلاعات، یک ی حفاظتی بر مبنای نظریهمطالعات شبکه  .کندی کنترل امنیت اطلاعات را معرفی مینظریه

نهایت منجر به ساخت و پیاده سازی یک مدل امنیتی شبکه میگردد. در ی کنترل امنیتی را ایجاد کرده و در  استراتژی پایه

تا یک روش    است ههای امنیتی مطرح شده این مقاله، سعی شدادامه یک مدل امنیتی تهدید گرا  برای برآورده سازی چالش

تکنیک های مرسوم که   ای را برای فراهم ساختن امنیت در مقابل هر نوع تهدیدی را بررسی کرده و ازجدید و نو آورانه 

 (.1393،پور و شاد ییحی )نمایدارائه کنند،  های قابل پیش بینی در مدیریت ریسک اکتفا میفقط بر تهدید
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فناوری    . "  الکترونیکبانکداریموجود در صنعت    یچالشها  یبررس"( در پژوهشی با عنوان  1393اسدامرجی والهام بخش)

دارای   اینترنت  خصوص  به  و  فرصت اطلاعات  است.  بانکداری  صنعت  و  بانکها  تغییر  برای  لازم  که    پتانسیل  را  هایی 

فناوری  الکترونیکبانکداریخدمات   می  و  پیشنهاد  بانکداری  بخش  به  و    ها  فعلی  مشتریان  نیازهای  برآوردن  برای  دهند 

می آینده  در  جدید  مشتریان  بانکبرای جذب  تکنولوژی، سیستمباشد.  با  انطباق  منظور  به  را   الکترونیکبانکداریهای  ها 

اجرا می توسعه و  مقاله فرصت طراحی،  این  بیان می  الکترونیکبانکداریهای  ها و چالشکنند.  برای  را  پیشنهاداتی  کند و 

می  الکترونیک بانکداریخدمات   استفاده شدارائه  فراترکیب  از روش  تحقیق  این  انجام  برای  یافتاست هدهد.  اصلی  های  ه. 

را به منظور رقابت با رقبا و دنبال کردن توسعه فناوری و به    الکترونیک بانکداریها خدمات  دهد که بانکنشان میتحقیق  

اند  ها با آن مواجهکنند. مشکلات اصلی که بانکآغاز می  الکترونیکبانکداریهای  پایین در تراکنشهای  هدلیل فواید هزین

شند. استفاده کم از اینترنت به دلیل نا آشنا  با میها و امنیت نیازمند  ت از دادهاین است که مشتریان به یک مکانیزم محافظ

با دستگا نفوذ کم خدمات های  هبودن مردم  امنیت و حفظ حریم خصوصی باعث  به  پیشرفته و مشکلات مربوط  فناوری 

می  الکترونیکبانکداری مشتریان  ر در  جهت  نویسنده  پیشنهادی  مدل  مقاله  انتهای  در  چالششود.  های  فع 

 (.1393،والهام بخش  یاسدامرج )است هارائه شد الکترونیکبانکداری

  انی مشتر  ن یدر ب  کیالکترون  یبانکدار  رشیموانع پذ  ییو شناسا  ی بررس  "(، در پژوهشی با عنوان  1392سهرابی ودیگران )

هدف از تحقیق حاضر بررسی و شناسایی عوامل موثر بر عدم پذیرش بانکداری    ."  : بانک رفاه شهر همدانی)مطالعه مورد

الکترونیک از سوی مشتریان در بانک رفاه شهر همدان می باشد. روش تحقیق پیمایشی )زمینه یابی( بوده و جامعه آماری  

  6  بررسی  مورد  متغیر  8  بین  از  که  داد  نشان  تحقیق  هایفرضیه  آزمون  نتیجه.  است   همشتریان شعب مختلف بانک رفاه بود

مشوقنب  کافی  رسانی،  اطلاع  و  آموزش  ضعف  شامل  متغیر کاهش ودن  نداشتن،  اعتماد  امنیت،  عدم  احساس  بانکی،  های 

تعاملات اجتماعی و نامناسب بودن امکانات فنی بر عدم پذیرش بانکداری الکترونیک از سوی مشتریان تاثیر گذار هستند و  

ادراک  عدم  متغییر  بانکداری   دو  پذیرش  در  مانعی  استفاده  سهولت  از  مشتریان  ادراک  عدم  و  سودمندی  از  مشتریان 

متغیر نامبرده،   6بندی فریدمن نیز مشخص گردید از بین  باشند. در نهایت در آزمون رتبهالکترونیک از سوی مشتریان نمی

بیشترین تاثیر را در عدم پذیرش بانکداری الکترونیک از های بانکی و احساس عدم اطمینان  متغیرهای کافی نبودن مشوق

 (.1392،گرانی ود یسهراب )سوی مشتریان دارند

امروزه پردازش    ."کیالکترون   یشبکه در بانکدار  تی: امنیپردازش ابر  "در پژوهشی با عنوان    (،1392کریم خانی ودیگران)

ای آن یا حداقل تا حدی جذاب به واسطه کارآ یی هزینهابری به وضوح به عنوان یکی از جذاب ترین حوزه های فناوری  

مناسب محسوب می پذیری  انعطاف  این حال، علیو  با  به سو شود.  تمایل  میزان  مربوطه و  فعالیت های  در  ی  رغم رشد 

نگرانی ابری، همچنان  با  پردازش  را  آن  تحرک  که  دارند  ابری وجود  پردازش  مورد  در  توجهی  قابل  مداوم و  کندی های 

مواجه می سازند و سرانجام، دیدگاه موجود به سوی پردازش ابری به عنوان یک مدل جدید تدارک فناوری اطلاعات را با  

ترین رشدها  ها با سریعهای پیش رو ، به یکی از فناوریسازند . انتظار می رود که پردازش ابری در سال مشکل مواجه می
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تجاری، های  برنامه  گردد.  از  بزرگتر  مبدل  تدریجی  انتقال  یک  با  که  بود  خواهند  رو  پیش  ابری  خدمات  برای  بازار  ین 

های عمومی تجاری مثل  خدمات بر مبنای تقاضا به سوی خدمات ابر محور، حرکت خواهند نمود ، بخصوص برای برنامه

دازش ابری با احتیاط وارد  مدیریت ارتباط با مشتری و برنامه ریزی منابع سازمان. انتظار می رود که بانک ها به حوزه پر

 .گردند مقاله پیش رو، یک خلاصه از پردازش ابری را ارائه و پایه ای مناسب برای درک آن را فراهم می آورد

و   ب ی و معا ای مزا یبررس و  کیالکترون یبانکدار تیبر وضع ی مرور "(،در پژوهشی با عنوان1392امیری فارسانی و دیگران)

تکنولوژی بانکداری الکترونیکی به فعالیت های مالی اشاره دارد که با استفاده از تکنولوژی    "  آن  یساز  ادهیپ  یچالش ها

الکترونیکی انجام می شود. با وجود ظهور سیستم های تکنولوژی بانکداری الکترونیکی افراد شاهد افزایش رفاه زندگی و  

بان کاربرد  سازمانی،  سطح  در  هستند.  روزانه  های  فعالیت  انجام  به  تسهیل  ها  بانک  دهد  می  اجازه  الکترونیکی  کداری 

تر مشتریان  تر و مناسب نیازهای مختلف مشتریان در مکان های متفاوت پاسخ گویند. هدف صنعت بانکداری استفاده آسان

بزرگ مالی  ها بتوانند با موسسات  آورد تا بانکها می باشد. از نقطه نظر رقابتی، این فرصت را فراهم میاز این تکنولوژی

الکترونیک پرداخته می شود و مزایا و معایب بانکداری    رقابت کنند . در این مقاله به مقایسه بانکداری سنتی و بانکداری

هایی که در کشورهای مختلف در رابطه با این موضوع انجام شده و دلایل رشد  همچنین بررسی  الکترونیک بیان می شود.

مچنین تاثیر آن بر روی جوامع و نقش و رابطه ای را که مشتریان به عنوان عامل کلیدی ، بعضی از کشورها در این زمینه، ه 

و روش هایی را که مشتریان می توانند از خدمات بانکداری الکترونیک   دادهدر این زمینه ایفا می کنند را مورد بحث قرار  

 (. 1392،گرانیو د یفارسان  یریام )نموده است ی استفاده کنند را شرح داده و کانال های دسترسی به این خدمات را معرف

 ق یروش تحق -3

بررس  نیا باهدف  بانک  الکترونیکبانکداریدر    ت یامن  ت یوضع   یپژوهش  مالدر  موسسات  و  ارائه    ی ها  موثرو  بر    عوامل 

ن  مطالعه  نی. در ااست هدیبانک انجام گرد  ت یامن  افزایش  جهت    ،الکترونیکبانکداریامنیت   با    افتهیارساخت  مهیاز مصاحبه 

استفاده گرد  کی شونده در  فرد مصاحبه از روش تحل  کیفیپژوهش به روش    کیو    دهیدوره  استفاده  با  محتوا    ل یاست.  

اساتید    با اجماع نظر محقق،  الکترونیکبانکداریعوامل موثر بر امنیت  و  انجام شده استخراج  های  هاز مصاحب  ی مباحث اصل

 .(187، 1392راد و همکاران،  ی)مؤمنارائه گردید الکترونیکبانکداری  نخبگان امنیت و 

  مراحل انجام مصاحبه 3-1

مصاحبه انجام  متخصص  مراحل  حضور  صاح  ن یبا  ذ  حوزه  نی ا  اننظر  ب و  شرح  تعر  نییتع-1شد:  بامی  لیبه   فیو 

کارشناسان-2،  پژوهش  یهاپرسش مصاحبه  ط ی شرا  یسازآماده-3  ،انتخاب  انجام  کارشناسان-4،  جهت  با  -5  ،مصاحبه 

 (.  887:2005،  گرانیگزارش )بلومبرگ و د هیته-6  جی نتا لی وتحلهیو تجز یابیارز

 ی ریگ روش نمونه 3-2
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متواتر است استفاده    ای  یمتوال  یریگ روش نمونه  یهارشاخهیاز ز  یکیکه    یگلوله برف  یریگ پژوهش از روش نمونه  نیا  در

 یلذا  برا  ،میینما  ییشاخه را شناسا  ای  رشتهکیافراد متخصص در    میمناسب است که بخواه  یروش زمان  نی. ااستهدیگرد

 .(6:1396،یو نوشاد  مانی)اردیگیاستفاده قرار م مورد وشر  نیخاص ا نهیزم کیافراد متخصص در  ییشناسا

  کنندگان در مطالعهمشارکت  کیاطلاعات دموگراف 3-3

در    نیاند. اطلاعات حاضرشرکت داشته  الکترونیکبانکداری  ت ی و نخبنگان حوزه امن  نینفر از متخصص  17پژوهش    نیا  در

شرح   به  همانبا می  (1)شماره  جدولپژوهش  مشد.  ملاحظه  که  دعوت  است هدیگرد   یسع  دیینمایطور  از  افراد  شده 

  ی گوناگون بوده تا موارد مطروحه در پژوهش از تمام  یهاصص با تخ  الکترونیکبانکداری  نهیو افراد خبره درزم  نیمتخصص

کنندگان  مشارکت   کی(. اطلاعات دموگراف1)  اطلاعات این افراد در جدول شماره.  ردیقرار بگ  یو واکاو   یبررس  ابعاد مورد

 شد.بامیقابل ملاحظه  ،در مطالعه

 کنندگان در مطالعهمشارکت  کی. اطلاعات دموگراف(1شماره ) جدول

مدرک  سمت سابقه فعالیت  

 تحصیلی

جنس 

 یت

رد

ی

 ف

سال 28  بانک  عامل مدیر  کارشناسی   

 ارشد

 1 مرد

سال 15   2 مرد دکتری  برنامه نویس   

سال 18  کارشناسی   پلیس فتا     

 ارشد

 3 مرد

سال 28  مدیر عامل گروه   

 تحقیقاتی 

 4 مرد دکتری 

سال 18  حراست  فناوری   

 اطلاعات  بانک 

کارشناسی  

 ارشد

 5 مرد

سال 42  مدیر شرکت امنیت   

 شبکه 

 6 مرد دکتری 

سال 17  مدیر عامل شرکت   

 تامین امنیت

کارشناسی  

 ارشد

 7 مرد
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سال 14  الکترونیکمتخصص    8 مرد دکتری  

سال 16    یکارشناس حراست بانک  

 ارشد

 9 مرد

سال 15  امنیت  متخصص  

 شبکه بانک 

کارشناسی  

 ارشد

 10 زن

سال 19   11 زن دکتری  مدیریت شعبه بانک  

سال 28  پلیس مبارزه با جرائم   

 اقتصادی 

کارشناسی  

 ارشد

 12 مرد

سال 12  طراح پروتکل های   

 امنیت شبکه 

کارشناسی  

 ارشد

 13 مرد

سال 10  طراح پروتکل های   

 امنیت

 14 مرد دکتری 

سال 16  کارشناسی   حقوقدان بانک  

 ارشد

 15 مرد

سال 18   16 مرد دکتری  مدیریت بازرسی  

سال 28  کارشناسی   مدیریت حسابرسی  

 ارشد

 17 مرد

     ظ

  ، روایی، پایاییهاتجزیه و تحلیل داد 3-4

 مند، با تحلیل محتوای متون، از کدگذاری استفاده شد و فهرستی از کدها اسـتخراج این پژوهش، با توجه به طرح نظام  در

مصاحبه ، بررسـی    هفدهمربوط از    یو با پیوند دادن کدها به هم، مفاهیم اولیه شـکل گرفـت. در ایـن مرحلـه، کدها  شدند

در    ت یاهم  یداراهای  هپرداخته شد و مولف  یبه استخراج مقولات مهم و اساس  پس. ساستخراج شدند  ،یادداشتها و اسناد

 .است هشد ده یپژوهش رس نیدر ا دیهمه خبرگان و اسات دییکه به تا دیمشخص گرد الکترونیکبانکداری ت یامن
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 یهاها با حذف تمتم   نی ا  جیتدربه  یاستخراج شد. در مراحل بعد  هیاول  یها ،کدهاداده  هی اول  یو کدگذار  عیمرحله تقط  در

  یجلسات  یها نشان دادند. پژوهشگر در طاز مقوله  ییهاصورت خوشهرفته خود را بهمشابه و همپوشان کمتر شده و رفته

د  کدها  ،یکدگذار  ندیفرا با  تحق  گری را  اساتقیهمکاران  آن   دی)  در مورد  کرده و  مرور  توافق  راهنما و مشاور(  به  باهم  ها 

از   تاًینها  ب یترتنیابه    (. 42:  1397)فلیک،  استفاده شد  یر یاز روش تکرارپذ  قیبودن کار تحق  ایپا  یبرا  نی.  همچندندیرسیم

 .مقولات حاصل شد ریها و زکنندگان در پژوهش  مقولهمتن مصاحبه شرکت 

  سندیت خارجی-3و   فرمت بندی تحقیق -2 های با استنباط پایین،گرتوصیف -1:راهبردسه از  پژوهشبرای افزایش اعتبار 

 . (78-77: 1394)هالیدی،استفاده شد ،هارائه گردیدجانسون و کریستین که توسط  

  تحقیقهای هیافت – 4

استخراج    به شرح ذیل   الکترونیکبانکداریاطلاعات    ت ی مقوله به عنوان عوامل موثر در امن  7به مطالب ذکر شده    ت یبا عنا 

  تی تقو -6آموزش جامع،-5مناسب،  یفرهنگ ساز-4زوها،یاستفاده از ا-3ن،یاستفاده از متخصص-2  ا،یرمزدوم پو -1:  دیگرد

 .یبانکدار  ستمیبه روز بودن س-7،یتیامن یساختها ریز

نشان    های  هیافت حاضر  متخصصدهد  میپژوهش  از  است   الکترونیکبانکداریدر    نیاستفاده  موثر  جرایم  کاهش  لذا    در 

می استفاده  پیشنهاد  سازمانی  درون  صورت  به  امنیت  متخصصین  از  فرآیند  شودگردد  سپاری  برون  از  امنیت  و  های 

کمال جلوگیری    الکترونیکبانکداری و  تمام  پرسنل شرکت   .شودبصورت  و  مهاجرت  کشور  از  خارج   به  پیمانکار  های 

که بانکی  افراد  خروج اطلاعات محرمانه  بانکداری   این  نظام  پیکره  به  ناپذیری  تواند صدمات جبران  در اختیار دارند می 

جرایم مهندسی اجتماعی گردیده  بخصوص    کترونیکالبانکداریرایم  منجر به کاهش ج استفاده از رمز دوم پویا  .  وارد نماید

نتایج پژوهش  گردد.توصیه می  با رعایت محرمانگی موضوع،  های درون سازمانیتوسط واحدروز رسانی مداوم  است و به

 باشد.می الکترونیکبانکداریدهد در حال حاضر رمز دوم پویا مهمترین عامل موثر بر امنیت نشان می

بسیاری از جرایم صورت گرفته در    بسیار حائز اهمیت و مرتبط با یکدیگر می باشند.دو مقوله    ،فرهنگ سازی و آموزش

به علت بی اطلاعی افراد جامعه بوده است و در صورت انجام آموزش مناسب تا حد بسیار زیادی از   الکترونیکبانکداری

آمد. خواهد  عمل  به  جلوگیری  اجتماعی  جرایم  روی   وقوع  بر  بلکه  دارد  تاثیر  اطلاعات  امنیت  روی  بر  تنها  نه  آموزش 

 نیز تاثیر مستقیم دارد. جامعهفرهنگ 

نتای ایزوها  از  استفاده  که  در خصوص  این موضوع است  بیانگر  پژوهش  تفاوت  ج  به وجود  توجه  در  با  توجه  قابل  های 

 دادن و مطابقت 27001 ایزو استاندارد مراحل  سازی بومی پیاده سازی و  ،های داخلی کشور با بانکداری سایر کشورهابانک

تواند به افزایش امنیت  ایران می  بانکداریصنعت    در  فرایندها  اجرای  یها روش  با  اطلاعاتامنیت   حوزة  در  نیاز  مورد  نکات

 .کمک شایانی نماید الکترونیکبانکداری

دهد اولین عامل موثر بر  نتایج پژوهش نشان می  ،باشدنیازمند وجود زیرساخت مطمئن می  الکترونیکبانکداریپیاده سازی  

 .گردندنوعی بر روی این بستر پیاده سازی میمل به اباشد چراکه بقیه عو زیر ساخت مناسب می ،الکترونیکبانکداریامنیت 
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، منابع مالی قابل توجهی در آن قرار اقشار مختلف جامعهدهد با توجه به گستردگی این صنعت بین  نتایج تحقیق نشان می

این   به  شیادان  و  کلاهبرداران  ورود  برای  مناسب  بسیار  انگیزه  موضوع  همین  و  باشد  موضوع دارد  برای  .  می  افراد  این 

جهت دستبرد به    های موجود در دنیاروزترین ابزار وسیستمستیابی به اهداف خود از هیچ تلاشی کوتاهی ننموده و از بهد

گیری از  ها در راستای افزایش توان مقابله و پیشروز توسط بانکهای به. لذا استفاده از سیستمنماینداستفاده می  منابع مالی

 باشد.وقوع جرم امری بسیار خطیر می
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 نتیجه گیری-5

. کشور جمهوری اسلامی کند  جادیخود ا  یبرا   در جهان  یمهم  گاه یجا  هتوانست  یکوتاه  در مدت زمان  الکترونیکبانکداری

 گردد.می انجامبانکداری الکترونیک  هایتوسط ابزار تراکنشروزانه میلیارها ایران نیز از این مقوله مستثنی نبوده و 

دهد با توجه به ساختار متفاوت بانکی در کشور ما با سایر کشورهای صاحب این پژوهش نشان مینتایج به دست آمده از  

در همین راستا در این   .است استفاده از مدل داخلی برای تامین امنیت بانکداری الکترونیک امری بسیار ضروری    ،صنعت  

کارکرد    ا،یرمز دوم پو   پرداخته و هفت عامل:   الکترونیکبانکداریاطلاعات در    ت یمؤثر بر امنپژوهش به شناسایی عومل  

قرار    ییو استفاده از متخصص، مورد شناسا  ستمیروز بودن سساختها، به  ریز  ت یآموزش جامع، تقو   ،یفرهنگ ساز  زوها،یا

 . گرفت 

خلاف    یامر  در بانکداری الکترونیک    بصورت صد در صد(  ت ی امن  نیکامل )تام  ت یامن  تامیندهد  ان مینتایج تحقیقات نش

قابل  و  از دسترس نبوده    ورد  ،حوزه به شکل قابل قبولاین  در    ت ی امن  ش یاما افزا  ،شدبامیواقع بوده و به دور از دسترس  

در  به کشورهای بیگانه    های موجودوابستگی  برداشتنو از میان    ها به سمت کاهشبانک  گرددلذا پیشنهاد می  .است انجام  

 حرکت نمایند. ،این صنعت 

و زمامداران   انیمشتر  ی اصلهای  هاز دغدغ  یکی  الکترونیکبانکداریدر حوزه    ت یامن  نیتام   ،عنوان نمود  توان یم  انیپا  در

اقشار مختلف جامعه در ارتباط    نیگسترده ب  یصنعت با پول مردم در سطح  نیدر سراسر جهان است. ا  یصنعت بانکدار

حوزه   نیخطا در ا  ایاندک است لذا اشتباه و    اریبس  گرید  عیتحمل خطا در آن نسبت به صنا  هیحاش  لیدل  نیاست و به هم

 . در سطح جامعه با خود به همراه داشته باشد یجد اریتواند مخاطرات بس یم

 

 

 :منابع

)  یونی آغم  یغفور .1 مدل1399س.  ارائه  عملکرد    یبرا  ی(.  س  یالکترونیکبانکداریبهبود  با    ت یریمد  ستمی براساس  ارتباط 

 .87-76(, 33)4, یو حسابدار ت یریدر مد نینو یپژوهش یکردهایرو یتخصص ی. فصلنامه علمیمشتر

ب  ی،بررس1399ن،یحس  ،یقربان .2 رضا  یالکترونیکبانکداریخدمات    ت یفیک   نیرابطه  قوام  انیمشتر   ت یو  بانک    ن یشعب 

مل  نی،ششم1396در سال    یخراسان شمال ها   ی کنفرانس  در   یحسابدار  ت،یریدر مد  ی کاربرد  یپژوهش  اقتصاد سالم  و 

 . مه،تهرانیبانک، بورس و ب

  .یچاپ نهم،نشر ن ،یل یجل  ی:هاد،ترجمهیفیک  قیبر تحق ی(. درآمد1397)ک،اووهیفل .3
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  الکترونیکبانکداریبر ارائه خدمات در   ت یو امن  یراحت نه،یابعاد هز ریتأث ی(. بررس1396)  مانیا ،یی؛ آقا دیحم ه،یجعفر .4

 .نی نو یاقتصاد و حسابدار ت،یریمد یالملل نیکنفرانس سالانه ب نی(، اولی)مورد مطالعه: بانک کشاورز

مدیریت امنیت فناوری    یسازاده ی(، مدل پ1396کامران، )  ،یضیو ف  ی دمحمدتقیفرد، س  یمونا؛ تقوا، محمدرضا؛ تقو   ،یونک .5

 .379-404، 2، شماره 9اطلاعات، دوره   یفناور ت یریاطلاعات در صنعت بانکداری ایران، مد

بانکداری  1396)نب یساردو،ز  یشاهرخ .6 سازی  پیاده  منابع  و  موانع  بررسی  هما(،  ایران،  در    ی الملل  نیب  شیالکترونیک 

 .رانیا یو حسابدار ت یریمد

پاردا1395)،محمدیبیمحمد؛ ط  یعل  ،یرطاهریش .7 در    ت یامن  می(.  اعتماد  ب  نیاول  ،الکترونیکبانکداریو   ی الملل  نیکنفرانس 

 .یو حسابدار  ت،اقتصادیریدر مد نیتحولات نو 

  کنفرانس  ،الکترونیکبانکداری  ت یو امن  یالکترونیکبانکداریبر    ی(،مرور1395)نیجلال الد  دیک،سیکر  یبی ؛غریان،علیشرف .8

 . رانیا کی وتر،مکانیکامپ برق، یمهندس یدانش و فناور یمل

 نیکنفرانس ب  نینخست  ،الکترونیک بانکداریدر    ت ی(. امن1394فرشته )  ،یآباد، مسلم ؛ اوضح، آرمان ؛ احمد  یمهد  یادگاری .9

 . اطلاعات یفناور یالملل

امن1393)  نیشاد،ثم   وسف؛ ی پور،    ییحی .10 ب  نی دوم  ، الکترونیکبانکداریدر    یوتر یکامپهای  هشبک  ت ی (.    ی الملل  ن یکنفرانس 

 . چالشها و راهکارها ت یریمد

الهام بخش، حس  ،یاسدامرج .11 کنفرانس    نیاول  ،الکترونیکبانکداریموجود در صنعت    یچالشها  ی(. بررس1393)  نیالهام ؛ 

 .عیاطلاعات در سازمان ها و صنا  یفناور ت ی ریمد یچالش ها یمل

  الکترونیک بانکداری  رشیموانع پذ  ییو شناسا  ی(. بررس1392)ز،زهرایعز   یمانیفرد، ارسلان ؛ نر  یوسفیروح اله ؛    ، یسهراب .12

 .نینو  ت یریعلوم مد یمل شیهما  نی: بانک رفاه شهر همدان، دومی)مطالعه مورد انیمشتر نیدر ب

  ،الکترونیکبانکداریشبکه در    ت ی : امنی،پردازش ابر1392به،یرند، ط  یو احمد  یفرهاد و عسگر اقدم، هاد  ، یخان  میکر .13

 .اطلاعات،شوشتر یو فناور وتری کامپ  یمهندس یمل شیهما

داوپناه جز  میمر  ،یفارسان  یریام .14 منتظر  ،ی؛  ؛  و    کیالکترون  یبانکدار  ت یبر وضع  ی(. مرور1392)  یمحمد عل   ،یمحمد 

 .آن، اولین کنفرانس ملی نوآوری در مهندسی کامپیوتر و فناوری اطلاعات یساز ادهیپ یو چالش ها   ب یو معا  ایمزا یبررس
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