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Abstract 
 

NGOs can help governments achieve development goals by attracting 
public participation and create activity opportunities for different individuals 
to utilize their capacities to prevent and tackle computer crimes. This study 
aimed to identify the existing contexts and challenges and propose solutions 
to reinforce the Iranian participatory criminal policy on computer crimes 
using the EU procedure. This study is applied research in terms of 
objectives and uses a descriptive-analytical approach. The findings of this 
research indicate that reciprocal interaction and participation between 
governments and NGOs can play an essential role in reinforcing security 
through prevention and awareness-raising, provided that individuals or 
groups understand the social need to deal with computer crimes for 
establishing specialized NGOs in this area. Moreover, developing 
comprehensive regulations regarding the systematization of these 
organizations and their computer crime-related activities is necessary. The 
Iranian civil society, relying on its religious teachings and rich participatory 
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culture, has a reasonable potential for crime prevention, which, thus far, has 
not been optimally fulfilled. The following actions can contribute to the 
preventative and confrontational efforts against computer crimes and help 
achieve the desired goals of a participatory criminal policy: modeling the 
specialized NGOs in the EU and their cooperation with the EU, utilizing the 
existing experiences, offering public education, and establishing transparent 
legal regulations for the active participation of Iranian NGOs, as well as 
trustbuilding activities. 
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ية رو پرتو دري ا انهيرا ميجرا در رانياي مشاركتي يجنا استيس تيتقوي راهكارها

  1اروپا يةاتحاد
 
 

  2/11/1400: تاريخ دريافت         2نويد ديلمي معزي
 3/2/1400: تاريخ پذيرش          3مهدي اسماعيلي

  4تبار فيروزجائي حسن حاجي

  
  چكيده
 توسعه، اهداف به دنيرس دري مردمي ها مشاركت جلب با توانند يم نهاد مردمي ها سازمان

 در ها آني ها تيظرف از مختلف افراد تيفعالي برايي ها نهيزم جاديا با و دادهي ار يرا دولت
 بسترهايي شناسا هدف با حاضر پژوهش. رنديگ بهرهي ا انهيرا ميجرا با مقابله وي ريشگيپ جهت

يي جنا استيس تيتقو جهت دريي راهكارها ةارائ و رو  شيپي ها چالش موجود،ي ها نهيزم و
 گرفته صورت اروپا ةياتحادية رو ازي ريگ بهره با رانيا دري ا انهيرا ميجرا ةنيزم دري مشاركت

                                                                 
ي شناس جرم وي فريك حقوق رشته دري معزي لميد دينو نجانبياي دكتر رساله از مستخرج حاضر پژوهش. 1

 بهي نگاه با رانيا دري ا انهيرا ميجرايي جنا استيس ((عنوان با) آمل(ي آمل االله تيآ واحدي اسلام آزاد دانشگاه
 حسن دكتري آقا مشاوره وي لياسماعي مهد دكتري آقا)  لمسئو سندهينو(ييراهنما با)) اروپاية اتحاد نيقوان
 .باشد يمي روزجائيف تبار يحاج

آملي، دانشگاه آزاد .... دانشجوي دكتري حقوق كيفري و جرم شناسي، گروه حقوق، واحد آيت ا. 2
  اسلامي،آمل،ايران

  )نويسنده مسئول( اناير تهران، تهران مركزي، دانشگاه آزاد اسلامي، استاديار گروه حقوق، واحد. 3
Dresmaeli@yahoo.com 

 قائمشهر،ايران دانشگاه آزاد اسلامي، قائمشهر، دانشيارگروه حقوق، واحد. 4
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ي ها افتهي .استي فيك-يريتفس روش، اساس بر وي كاربرد هدف، نظر از پژوهش نيا. است
 نهاد مردمي ها سازمان و دولت  انيم مشاركت و دوجانبه تعامل كه است آن انگريب پژوهش

 مشروط د؛ينما فاياي رسان اطلاع وي ريشگيپ قيطر از تيامن شيافزا در راي اساس نقش تواند يم
ي ها سازمان ليتشك جهت در را ميجرا گونه نيا با مقابلهي اجتماع ازين ها گروه ا يافراد نكهيا بر

 مقررات ديبا ن،يا بر علاوه. ندينما درك حيصح طور به حوزه نيا دري تخصص نهاد مردم
. گردد نيتدو يا انهيرا ميجرا خصوص در ها سازمان نياي سامانده و تيفعال ةنيزم در يجامع
ي مناسبي بسترها از خود،ي مشاركتي غن فرهنگ وي نيدي ها آموزه بر هيتك با رانياي مدن ةجامع
 مطلوب نحو به بسترها وي مبان نيا از تاكنوني ول بوده برخوردار جرم ازي ريشگيپي برا

 از توان يمي مشاركت استيسة نيزم در مطلوب ةجينت به دنيرسي برا. است نشده استفاده
 نمودهي الگوبردار  اروپاية اتحاد با ها آني همكار و شده جادياي تخصص نهاد مردم ي ها سازمان

 جهت شفافي حقوق مقررات ميتنظ ،يهمگان آموزش موجود،ي ها تجربه ازي ريگ بهره با و
 ميجرا ازي ريشگيپ و مقابله بهي اعتمادساز جاديا وي داخل هادن مردمي ها سازمان فعال مشاركت

  .پرداختي ا انهيرا

  

 سازمان اروپا، ةياتحاد ،يا انهيرا ميجرا ،يمشاركت ،ييجنا استيس :يديكل واژگان
  نهاد مردم
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 مقدمه و بيان مسئله

ي راهبردها توپر در آن با مؤثرّ ةمبارز كه استي نوظهور ميجرا جمله ازي ا انهيرا ميجرا
 وي فرهنگي ها بيآس به منجر ميجرا نيا وقوع. باشد يم ريپذ امكاني مدنة جامع فعال مشاركت

ي ا ندهيفزا طور به گذشته، سال ستيبي طيي اروپا جوامع و رانيا در. شد خواهدي اسيس
ي رفشگ ريتأث و افته يگسترش نترنتيا وي اطلاعاتي ها ستميس وي كيالكتروني ارتباطي ها شبكه

. است داشتهي اقتصاد وي اجتماع تعاملات ،ياديبن حقوق جمله از جامعه،ي ها بخش تمام بر
يي جنا علومي ها شاخه ازي ك يةيپا بري ا انهيرا ميجرا با مقابله بر هيتك حاضر پژوهش در

 . استيي جنا استيس علمي عني يتجرب

 ،ياسد وي وطن (است ميجرا با مقابله وي ريشگيپ كشور، هريي جنا استيسي اصل محور
 محور و شده ميتقسي مشاركت ويي اجرا ،ييقضا ،ينيتقن انواع بهيي جنا استيس). 99: 1395

 مردم عملكرد بري مشاركتيي جنا استيس. باشد يمي مشاركتيي جنا استيس رامونيپ مقاله نيا
 دريي ضاق عدالت دستگاه به كمك و جرم كنترل ،يريشگيپ امر بر 1نهاد مردمي ها سازمان و
  . دارد ديتأك حكمي اجرا وي فريكي دادرس نديفرا

 استي مسائل جمله ازي ا انهيرا ميجرا كه باشد يم تياهم حائز ليدل نيا به حاضر قيتحق
 نيا. هستند آن ريدرگي نوع به قانون انيمجر وي گذار قانوني نهادها جامعه، آحاد ةيكل كه

 دور چندان نهي ا ندهيآ در و بودهي فرامل وي ملي حقوق نظام در ديجد مسائل از ميجرا از حوزه
 جرم وقوع. شد ميخواه مواجه خصوص نيا دري مرز برون وي داخل ميجرا ازي انبوه حجم با
 ها تيممنوع با مقابلهي برا راي قواعد جامعه، كه قدر هر و ريزناپذيگر استي امر جامعه هر در

 امكان هم باز باشد، رانهيشگيپ وي نظارتي اسازوكاره قيطر از آن اعمال درصدد و دينما وضع
 جامعه هر در امروزه كهيي ها استيس گفت ديبا رو نيا از ندارد؛ وجود جامعه از جرم محو
 دري مشاركت ويي اجرا ،ييقضا ،ينيتقن مختلفي ها بخش در مجرمانه ةديپد با مقابلهي برا

                                                                 
  نيلات اصطلاح معادل عنوان بهي فارس زبان فرهنگستان توسط» نهاد مردمي ها سازمان «اصطلاح. 1
»Non-Governmental Organizations«است» سمن«  برگزيده شده و مخفف آن. 
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 اعمال و ميجرا با مدرن ةمقابلي ابري راهكار شود، يم اعمال و نيتدو جرم ازي ريشگيپ ةمقول
  .است ها مجازات

 به بيان ديگر با .اي اسـت هاي جديد حقوق كيفري مقابله با جرايم رايانه يكي از چالش
اي  ، بـايد اذعـان داشت مقابله با جرايم رايانه سـايبر اي بودن فضاي توجه به گستردگي و شبكه

ديدگان، فرامرزي بودن و مشكلات  بزهدر فضاي سايبر به جهت وسعت خسارت و تعدد  
» راهبرد جنايي مشاركتي«هاي ديگر تنها با يك  و بـسياري ويژگي  كشف و تعقيب مـجرم 

كند اين است كه  مي تـقويت را آنچه اين نـظر. صورت گيرد و مؤثرّ اي كارآمد به گونه تواند مي
قع جايگزين جرايم سنتي افتند و در وا جرايم سايبري در غياب جرايم سنتي اتفاق نمي

نتيجه اين است كه منابع، نيروها و امكانات موجود . گيرند مي قرار ها آن شوند، بـلكه در كنار نمي
ها   اين جرايم از آنةو امكان مواجهه با هم شده و كمبود دستگاه عدالت كيفري دچار فرسايش

 . شود سلب مي

 اتخاذ يك سياست جنايي فـراگير با جانبه و كارآمد با اين جرايم،  همه ةبراي مقابل
در پرتو يك . نهاد ضروري است مردم هاي و سازمان سايبر  مدني، كاربرانة جامعةمشاركت گسترد

ها بايد در مراحل مختلف فرايند جنايي يعني  اين گروه از سياست جنايي مشاركتي هر يك
دگي به جرم و مجازات رسي ة، مـرحل مـجرم پيشگيري و مقابله با جرم، كشف جرم و تعقيب

تر و   هرچه گستردهةكيفري به مقابل عدالت دستگاه آفريني كنند تا ضمن كاستن از بار مجرم نقش
  . تر با جرم پرداخته شود دقيق

 شيافزا به رو روز هري مجازي فضا دري ا انهيرا ميجرا كه ميهست شاهد امروزه متأسفانه
 استيس ةنيزم در نتوانسته دولت كه رسد يم نظر به موجودي فريك نيقوان وجود با و است
 وي مال هنگفتي ها خسارت ورود شاهد ساله هر لذا و كند عمل موفق رندهيشگيپيي جنا
يي جنا استيس ك ياتخاذ نيبنابرا  .ميهستي حقوق وي قيحق از اعم اشخاص بهي تيثيح

 و نيقوان ةلعمطا ژهيو بهي ا انهيراي ارتكاب ميجرا آمار كاهش جهت در مناسبي مشاركت
  .رسد يم نظر به ديمف اريبس نهيزم نيا در اروپا  ةياتحادي ها استيس
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يي جنا استيس اعمالي ها جلوه و بسترهايي شناسا نوشتار نيا در نگارندگاني اصل هدف
 موانع و ها چالشي بررس و رانيا دري ا انهيرا ميجرا با مبارزه امر در راهكار ارائه وي مشاركت
 و نيقوان ازي ريگ بهره بايي جنا استيس از نوع نيا ريتداب مؤثر و كارآمدي اجراي فرارو

 و بسترها -1: باشد يم ليذي اصل سؤال دو به پرداختن با اروپا ةياتحاد در حاكم مقررات
 رانيا دري ا انهيرا ميجراة نيزم دري مشاركتيي جنا استيسي ها برنامهي اجرا و اعمالي ها نهيزم

يي جنا استيسي ها برنامه زيآم تيموفق اعمالي فراروي اساسي ها شچال -2 است؟ چگونه
 نهيزم نيا در اروپا ةياتحاد نيقوان و اتيتجرب ازي ريگ بهره است؟ كدام نهيزم نيا دري مشاركت

 وي منطقي ها حل راه و راهكار زين انيپا در د؟ينما رانيايي جنا استيس به تواند يمي كمك چه
 استيس نوع نيا تيتقو وي عمل وي قانون اشكالات و راداتيا كاهش و رفع جهت سازنده

  . شد خواهد ارائهيي جنا
ية پا بري فيك-يريتفس صورت به روش، نظر از وي كاربرد هدف، نظر از حاضر پژوهش

 ابعاد ليتحل و فيتوص ،يبررس به منابع از استفاده با ،يا كتابخانه صورت به اطلاعاتي گردآور
 شدهي آور جمع اطلاعات ليتحل و هيتجز. است پرداخته پژوهش ضوعمو گوناگوني ايزوا و
 مقررات قيتحق نيا در. است بوده متون و منابع از محقق استنتاج بري مبتن وي فيك صورت به

 گرفته قرار توجه مورد اروپاية اتحاد مقررات وي مشاركتيي جنا استيس خصوص دري داخل
ي ا كتابخانه سنجشي ابزارهاة ليوس به قيتحق موضوع هب توجه با لازم اطلاعات ن،يبنابرا. است

 جرائم ونيكنوانس و نيقوان پژوهش،ي قيتطبي بررسي برا. است شدهي گردآوري اسناد و
 اطلاعات و مطالعه موجود، كتب و مقالات نيهمچن و اند شده ترجمهي فارس زبان بهي بريسا

  .است شدهي گردآور
  
  هاي تحقيق افتهي

 ميجرا در رانياي مشاركتيي جنا استيس تيتقوي راهكارهاة ارائ بالدن به حاضر پژوهش
 تعامل كه است آن انگريب پژوهشي ها افتهي. باشد يم اروپاية اتحادية رو پرتو دري ا انهيرا

 كاهش در راي اساس نقش تواند يم نهاد مردمي ها سازمان و دولت انيم مشاركت و دوجانبه
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 ا يافراد نكهيا بر مشروط د؛ينما فاياي رسان اطلاع وي ريشگيپ قيطر از تيامن شيافزا و ميجرا
 نهاد مردمي ها سازمان ليتشك جهت در را ميجرا گونه نيا با مقابلهي اجتماع ازين ها گروه

 درك حيصح طور به حوزه نيا دري همگان مشاركت جهتي ا انهيرا ميجراة نيزم دري تخصص
 نياي سامانده و تيفعالة نيزم دري كامل و جامع اتمقرر ديبا ن،يا بر علاوه. ندينما احساس و

  .گردد نيتدوي ا انهيرا ميجرا ژهيو بهي مجازي فضا ميجرا خصوص در ها سازمان
 قيطر ازي ده پاسخ بهي متك تر شيب رانيا در بريساة حوز ميجرا بر حاكميي جنا استيس
ي مشاركت نوآورانهي ردهاكيرو كه است لازم. باشد يمي مل تيامن دادن قرار تيمحور با دولت

 گرفته نظر دري ا انهيرا ميجرا با مبارزه راه دري ساز تيظرف جاديا نيهمچن وي همكاري برا
 ميتنظ ،يخصوص وي ردولتيغ ،يدولتي ها بخش مشاركت. شود شتريب آني رگذاريتأث تا شود

ي ا انهيرا ميجرا كاهش در راي اساس نقشي همكار نيا رامونيپ تيشفاف وي حقوق موضوعات
 وجودي كم اجماع موضوع نيا ليتسهي براي قانون چهارچوب مورد در اما. داشت خواهد
ي ها تيمحدود به منجر ها داده از حفاظت ازي ناش تيمسئول از ترس كهي ا گونه به دارد؛

 اطلاعات، تبادل عدم به مربوط گريد موضوع. شود يمي خصوص بخش باي همكار و مشاركت
ي خصوص بخشي اپراتورها. استي خصوص وي دولت بخش نيب اسبمن يها روش و تخصص

ي ا داوطلبانهة زيانگ ا يوي قانون تعهد ل،يتما ،يتجار اسرار و ها مدل از محافظت منظور به غالباً
 اشتراك به اي داده گزارش قانوني اجرا مقامات به را جرم وقوع به مربوط اطلاعات كه ندارند

  .بگذارند
  
  ينظري مبان. 1
  يا انهيرا ميجرا فيتعر. 1- 1

 افعال ةگسترد فيط. است آن فيتعر ،يا انهيرا ميجرا خصوص در چالش نيمهمتر
 ةلحظ به لحظه شرفتيپ ازي ناش كه آن ريمتغ تيماه و دارند جا مفهوم نيا ليذ كه يا مجرمانه
 از يخال و مانع و جامع فيتعرة ارائ است، آن از سوءاستفادهي هاوهيش و اطلاعاتي فناور

 2001ي بريسا ميجرا ونيكنوانس در كه آنجا تا سازد؛ يم رممكنيغ بسا  چه و مشكل را مناقشه
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 در زين متحد ملل سازماني حت. است امدهين عمل به ميجرا نيا ازي فيتعر زين بوداپست در
 ديتأك يا انهيرا ميجرا فيتعر در توافق وجود عدم بر خوديي جنا استيسي الملل نيب ةينشر

ي ا انهيرا جرم خصوص دري المللنيب وي رسمي فيتعر گفت توانيم جهينت در. است نموده
  .)183: 1386 كولون،يم (ندارد وجود

 اذعان با» ييجنا استيسي الملل نيب ةينشر «44 ةشمار در 1994 سال در متحد ملل سازمان
 راي ا انهيرا ميجرا د،ندار وجودي مشترك و توافق مورد فيتعري ا انهيرا ميجراة نيزم در نكهيا بر
ي همگ كه دانسته جعل و سرقت مثلي سنت تيماه با مجرمانهي ها تيفعال شامل سو ك ياز

 شامل گريدي سو از و شوند يمي فريكي اجراها ضمانت مشمول جا همه در معمولاً
 و ساخته ايمه را ها سوءاستفاده گونه نيا امكان انهيرا ها آن در كهي نينوة مجرماني ها تيفعال
 ملل سازمان قتيحق در). 1396 همكاران، و زاد يتق (داند يم است نبوده ريپذ امكان نيا از شيپ
: 1383 ،يباستان(ي ا انهيرا جرم فيتعر نه و دارد اشارهي ا انهيرا ميجراي بند طبقه ازي نوع به

22.(   
 دو قالب در يا انهيرا ميجرا زين جرم ازي ريشگيپ مورد در متحد ملل سازمان دهمة كنگر در
 رفتار هرگونه شامل كه شده ارائهيي جزا مفهوم در فيتعر نينخست. اند شدهي بند طبقه فيتعر
 وي ا انهيراي ها سامانه تيامن كه باشد يمي كيالكترون اتيعملة ليوس بهي رقانونيغ ميمستق
ي عني يكل مفهوم در دوم فيتعر و دهد؛ يم قرار هدف را ها آنة ليوس به شده پردازشي ها داده
 كيالكترون تجارت قانون دري حت).  6: 1390 ،ياريخوش وي گيب (رديگ يم بر در را مرتبط جرم

ي ا انهيرا ستميس ازي فيتعر به) 2 (ماده از) و (بند در تنها و نشدهي ا انهيرا ميجرا بهي ا اشاره زين
ي ها دستگاه ازي ا مجموعه ا يدستگاه نوع هري ا انهيرا ستميس«: است شده اشاره صورت نيبد

 اميپ داده خودكار پردازشة برنامي اجرا قيطر از كه استي افزار نرم وي افزار سخت متصل
 زيني اسلامي شورا مجلس 1388 خرداد مصوبي ا انهيرا ميجرا قانون در. »كند يم عمل

 از ت،يسوءن با كه قانون خلاف عمل هرگونه: نمود فيتعر نيچن راي ا انهيرا ميجرا توان يم
  .شود يم دهينامي ا انهيرا ميجرا رديپذ صورت انهيرا ازي ريبكارگ با اشخاص ا يشخص طرف
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  1يمشاركتيي جنا استيس فيتعر. 2- 1
 و تر عيوس هرچه مشاركتية پا بريي جنا استيس از ديجد شيگرا كه ستيني زمان ريد
 از عبارت كه است گرفته شكليي جنا استيسي اجرا در مردم ژهيو بهي مدنة جامع اركان فعال

 و مردم مشاركت انگريب ،ييجنا استيس راهبرد نيا. باشد يم» يمشاركتيي جنا استيس«
 ميجرا به نسبت واكنش در چه و جرم ازي ريشگيپ امر در چهي ردولتيغ وي ررسميغي نهادها

ة هوشمندان بيترك با جامعه تيامن حق نيتضم آن، مهم هدف و استي اجتماع انحرافات و
 عنوان به تيامن نيتأم واقع در. است بزهكاراني اجتماعي بازپرور وي ده پاسخ وي ريشگيپ
 ابدي يم تحقق مردم مشاركت با كه استي ا عمده هدف خود مجرمانه،ة ديپد با مبارزهة جينت
 و ابزارها جادياي اتيح ضرورت آثار گرفتن نظر در گريد عبارت به). 24: 1390 ،يديجمش(

 طرح به دنيبخش اعتبار منظور به هييقضاة قو ا يسيپل از ريغ هبي گريدي تيتقوي ها اهرم
 و زاده ميعظ (گردد يم نيتدو و هيته مقننه و هيمجرة قوة ليوس به كه است،يي جنا استيس

ي واكنش و رانهيشگيپ اي يكنش نوع دو به خودي مشاركتيي جنا استيس). 121: 1390 ،يحساب
 و مردم دخالت فتديب اتفاقي جرم نكهيا از قبل ن،آ اول نوع در. شود يم ميتقس گو پاسخ اي

 جرم ارتكاب ازي ريجلوگي برا آني ها تيظرف از و است مشاهده قابلي جامعوي نهادها
 نيدارتريپا و نيبهتر كه شود يم گفتهي اجتماعي ريشگيپ آن بهي شناس جرم در. شود يم استفاده

 ها تيقابل از ممكن، حد در جرم ارتكاب از بعد آن دوم نوع در. باشد يم جرم ازي ريشگيپ نوع
 بطن از برخاسته كهي اختلاف و شود يم استمداد اختلاف حلي براي مدنة جامعي ها ييتوانا و

: 1395شيعه علي، زارع و زارع، (  شود يم داده ارجاع همانجا زيني دگيرسي برا است، جامعه
ي ميترم عدالت نينوي ها لوهج ازي ك يمجازات،ي جا به المنفعه عام خدمات انجام. )293
 بر كه استي ديجد تفكر شود، يم گفته زين كننده اياح عدالت آن، به كهي ميترم عدالت. است
ي مدنة جامع مختلف اركان مشاركت قيطر از ژهيو به و جامعه در جرم آثار با مقابله و ميترم

 حال نيع در المنفعه امع كار). 152: 1386 ،يرستم (كند يم هيتك) مردم و بزهكار ده،يد بزه(
 راهبرد نيا كه باشد يم بزهكاران درمان و اصلاح نديفرا در مردم مشاركت مهم قيمصاد ازي كي

                                                                 
1. Participatory criminal policy 
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 هموار اريبس انه،يرا با كاري كاف تخصص ازي برخوردار جهت بهي ا انهيرا مجرمان خصوص در
   ).241: 1390 ،يديجمش (است مساعد و

ي برا دولت كهي ريتداب و نيقوان كه است اظلح نيبدي مشاركتيي جنا استيس تياهم
 در نشود، تيحما مردمي سو از كهي صورت در كند،يم اتخاذ جرم ازي ريشگيپ ا يوي سركوب
ي مشاركتيي جنا استيس تياهم در ايبكار. رديگيم قرار استقرار عدم و اجرا عدم خطر معرض

 وضعي ا ساده و روشن نيقوان ديبا جرم، وقوع ازي ريشگيپي برا كه دينمايم هيتوص را امر نيا
 كار به آني نابودي براي قدرت چيه و شود جيبس آن از دفاعي برا ملت قدرت تمام و گردد
  ). 132: 1385 ا،يبكار (نشود گرفته
  نهاد مردمي ها سازمان. 1- 3

 دولت ساختار ازي بخش ماًيمستق كه كند يم اشارهي سازمان به سمن ا ينهاد مردمي ها سازمان
 در و كند يم فايا تيحاكم وي مدن جامعه نيب واسط عنوان بهي مهم نقش اما شود ينم حسوبم

 مردمي ها تشكل نامه نييآ برطبق.  دينما يمي بانيپشت عدالت و قانون از اريهوشي ناظر نقش
 توسط كه شود يم اطلاقيي ها تشكل به نهاد مردمي ها تشكل ران،يوز ئتيه مصوب نهاد

 ،يرانتفاعيغ و شده سيتأس مقررات تيرعا با داوطلبانه صورت بهي دولتريغي قيحق اشخاص
ي برا و مردم توسط ها تشكل نيا داشت انيب توان يم نيهمچن .باشد يم ريپذ عضو وي اسيرسيغ

 هر به  را عنوان نيا زين ملل سازماني عموم اطلاعات اداره. رنديگ يم شكل اجتماع مشكل رفع
 باي افراد و داشته تيفعالي الملل نيب اي يمل ،يمحل سطح در كهي ا انهداوطلب وي ردولتيغ سازمان

 از). 64: 1390 ،ييرضا وي كامل (دينما يم اطلاق كنند يم اداره را آن مشترك قيعلا
 آموزش و مشاركت به قيتشو ،ياجتماع هيسرما تيتقو به توان يم ها سازمان نياي دستاوردها

 ،ياجتماع معضلات حل و مردمة علاق مورد وعاتموض ازي عيوس گسترهة درباري عموم
 تعهدات وي همبستگ شيافزا و جامعه دري آگاه شيافزا جهت نخبگان از گرفتن مشاركت
 به نسبت شهروندان آگاهانه اطاعتي نوعي اجتماع هيسرما جذب جهينت. نمود اشاره شهروندان

 وي صالح (بود دخواه مختلفي ها نهيزم در  ها دولت مطلوبي مشاركت استيس نظام
  ).36-37:  1394 همكاران،
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 حقوق دري ا انهيرا ميجرا قبال دري مشاركتيي جنا استيس اعمالي ها جلوه. 2
  اروپا ةياتحاد و رانيا

  يا انهيرا ميجرا در رانياي مشاركتيي جنا استيس اعمالي ها جلوه. 2- 1
 مختلف ليوسا و باباس از آن با مبارزه و جرم ازي ريشگيپي برا ،ييجنا استيس نيا در
 مانند مختلف طرق از آن، اعمالي برا توان يم كه شود يم گرفته كمكي ردولتيغ وي دولت

 استيس مييبگو ديبا. برد بهره منكر ازي نه و معروف به امري نيد مفهوم آموزش، ،يساز فرهنگ
 زين 104 هيآ عمران، آلة سور در قرآن دستورات و اسلام دستورات انيم دري مشاركتيي جنا
 نظارتي براي ابزار عنوان به منكر ازي نه و معروف به امر). 1390:344 ،يرشادت (شود يم افتي

 و معروف به امر احكام واقع در. است جرم و گناه از مردم بازداشتن وي ريشگيپ راه دري عموم
 در و نييتبي اسلام جامعه در گناه و جرم ،ياخلاق انحرافات ازي ريشگيپ هدف با منكر ازي نه

 طرق ازي كي).  54: 1387 چاله، چاله (است شده اشاره امر نيا بهي اساس قانون هشتم اصل
 تواند يم كه مردم مشاركت با و اشخاص ،يمدني نهادها توسط م،يجرا گونه نيا بر نظارت
ي فضا دري ا انهيرا ميجرا ازي ريشگيپ موجب و بوده منكر ازي نه و معروف به امر ازي مصداق
 اشخاصي دسترس ازي ريجلوگ بري سع كه است ها يورود بر نظارت به مربوط شود، يمجاز

 مصوبي فريكي دادرس نييآ قانون 66ة ماد ).15: 1384 ،ياسد (داردي مال اطلاعات به نفوذگر
يي قضا نظام در حال به تا كه است داشته انيب راي مواردي مشاركتيي جنا استيس ةدربار 1392

 جرم اعلامة مرحل در بار نينخستي برا ديشا واقع در و است نشده آن به ستهيشاي توجه رانيا
 فيتعري ردولتيغي حتي اجتماعي نهادهاي براي ا ژهيو گاهيجا جرم بيتعق به شروع از بعد و
 روبروي اصلاحات با 1394 سال در ماده نيا كه نمود نشان خاطر ديبا. است نموده نييتع و

ي نهاد مردمي ها سازمان«: است داشته مقرر 1394 سال حاتاصلا از پس مذكور ةماد. ديگرد
ي ناتواني دارا و ماريب اشخاص زنان، نوجوانان، و اطفال از تيحماة نيزم در ها آن ةاساسنام كه

 از تيحما وي عموم بهداشت ،يفرهنگ راثيم ،يعيطب منابع ست،يز طيمح ،يذهن اي يجسم
 و كنند جرم اعلام فوقي ها نهيزم دري ارتكاب ميجرا به نسبت توانند يم است،ي شهروند حقوق

ي براي متفاوت و زيمتما نقش ،66ة ماد براساس. ».ندينما شركتي دادرس مراحل تمام در
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 زين الذكر فوقة ماد 2 ةتبصر در. است شده دهيد تدارك و هيتهي ردولتيغي ها سازمان مشاركت
 نيا موضوع ميجرا دگانيد بزه لفندمكيي قضا مقامات وي دادگستر ضابطان«: است آمده نيچن
 كه ديآ يم بر نيچن زين تبصره نيا از» .كنند آگاه مربوطه، نهاد مردمي ها سازمان كمك از را ماده
 بيتعقي حت و جرم اعلامة نيزم دريي رقضايغ البته وي ردولتيغ وي اجتماعي نهادها نيا نقش
 ميجرا ازي جرم اگري حت كه است هشد گرفته نظر در كننده نييتع وي اساس حد بدان تا جرم

 ريپذ بيآس بخش به نسبت ژهيو به(ي اجتماع آثار با ميجرا جزوي همگ كه ماده نيا موضوع
 رنديبگ صورت فوقة ماد در مذكوري ها سازمان و نهادها اطلاع بدون روند، يم شمار به) جامعه

 نيبد ديبا هم باز ،گردند كشف) يدادگستر ضابطان جمله از(يي قضاي نهادهاي حت توسط و
ي فريك قيتحق و بيتعق در زين را ها آن و گرفته صورتي رسان اطلاع نهيزم نيا در نهادها
). 294-296: 1394 زارع، و زارع ،يعل عهيش (كرد كيشر و ميسه ميجرا نيا ارتكاب عاملان

 استنك ،يمجازي فضا دري ا انهيرا ميجراة نيزم دري مشاركتيي جنا استيسي نمودها ازي كي
 به امر نيا ازي قسمت حداقل ضيتفو و نگيلتريف امر دري نظارت وي دولتي نهادها اراتياخت از

 نسبت تر ميملا و دهيسنجي كرديرو كه ،يمجازي فضا فيشر كاربران و شهروندان ازي برخ
ي ها سامانهي هوشمند و دقت شيافزا موجب امر نيا. باشد يم دارند، نگيلتريف مسئله به
يي جنا استيس ازي گريد ةنمون. شود يم زين نگيلتريف در اشتباه از اجتنابي برا هلتركننديف

 در كه است وگو گفت و گپ اتاق در نزاكت و ادب تيرعاي ا انهيرا ميجرا دري مشاركت
 گپ اتاق در حضورة ادام از را هنجارشكن شخص گر،يد كاربران آن، بهي بنديپا عدم صورت
 نيا ميجرا بر حاكميي جنا استيس) 82-83: 1393 ،يميسل ،يدآبا دهي حاج (كنند يم محروم
ي مل تيامن دادن قرار تيمحور با دولت قيطر ازي ده پاسخ بهي متك تر شيب رانيا در حوزه
ي مخابرات وي ا انهيراي ها داده فيتوق و شيتفت خصوص دري ريتداب اعمال با چند هر بوده

ي ها دههي ط اما است نموده ابراز هروندانشي خصوص ميحر حفظ منظور به رايي ها تيحساس
 و بهداشت تيامن حفظ تيمحور با» يانسان تيامن «حول تيامني مطالعاتة حوز كانون رياخ

 مدار تيامني كردهايرو بازتاب لذا بوده شهرونداني مدن وي اسيس حقوق وي اقتصاد سلامت،
 نيا. رديگ قرار بشر وقحق قواعد با چالش دريي جنا استيس تا شود يم سبب حاضر عصر در
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 اراتياخت ازي بخشي واگذار باي مجازي فضاة حوز در توانست يم دولت كه استي حال در
 نيا از و. دينما تيريمد را حوزه نيا تر مطلوب و بهتري ردولتيغي نهادها و كاربران به خود

 نژاد، قيصد ،ييبابا (گردد نيتأمي تر ستهيشا نحوه به جامعه دري اجتماع نظم و عدالت رهگذر
1396.(  
 نهادهايي و افراد تمامي مشاركت جرم، ايجاد علل تنوع به توجه با يريشگيپ هاي برنامه در

 به. است ناپذير اجتناب امري هستند مسئوليت و مهارت داراي جرم از يريشگيپ ةزمين در كه

 محدود صيخا نهاد يا سازمان وزارتخانه، يك در تواننمي را يريشگيپ ةبرنام دليل همين

 و تجار ردولتي،يغ هاي سازمان محلي، نهادهاي مقامات، مختلف، هايوزارتخانه. ساخت

 جوان (درآورند اجرا به را يريشگيپ هايبرنامه يكديگر همكاري با بايد همه و همه شهروندان،
 رانيا دري مجازي فضا ميجرا ازي ريشگيپي راستا در). 286: 1391 ،يثان دزادهيس وي جعفر
 رسانه،ي آگاه مركز (آپا مركز و) رخداد اتيعملي هماهنگ و امداد تيريمد مركز (ماهر زمرك
 تيامن نيتأمي اصل هدف با1385 سال در ماهر مركز. اند شده سيتأس) يا انهيرا امداد وي بانيپشت

 از مطلق حفاظت جهت مركز نياي سو ازي فني اقدام تاكنون حال نيا با شد، جاديا اطلاعات
ي هشدارده جمله از رانهيشگيپ ريتداب مركز نيا اقداماتة عمد. است نگرفته صورت اطلاعات

. 1است شهرونداني خصوص ميحر به مربوط اطلاعات از حفاظت جهتي عمومي ساز آگاه و
 ريام دانشگاه نظر ريز را خود تيفعال 1386 سال از كه استي دانشگاهي مركز زين آپا مركز

 سيسرو و كاربران انيم در اطلاعات تيامن با مرتبط مسائل درك وي آگاه ارتقا هدف با ريكب
 باي مشاركتيي جنا استيسي راستا در توانند يم مراكز نيا. 2نمود آغازي مجازي فضا دهندگان
 در فعال نهاد مردمي ها تشكل جاديا جهت در جامعه قيتشو وي رساني آگاه همچوني اقدامات
 وي آموزشي ها دورهي برگزار قيطر از دانش انتقال ،يمجازي فضا دري ا انهيرا ميجرا حوزه
ي فضا حوادث با مقابله وي ريشگيپي راستا در شيهما و ناريسم نشست،ي برگزار نيهمچن
  . ندينما فايا نهيزم در راي مؤثرتر نقشي مجاز

                                                                 
1. https://cert.ir/about  
2. https://apa.aut.ac.ir 
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 نهاد مردمي ها سازماني اسامي رسم طور به متأسفانه موضوع، نيا مختلف ابعادي بررس با
 به توانيمي ول ستين دسترس در آن با مقابله وي ا انهيرا ميجرا ازي ريشگيپ ةنيزم در فعال

  :نمود انيب را ليذ موارد رانيا دري مشاركتيي جنا استيسي كاركردها بهبود منظور
 نيا در متفاوت يا شيوه به و ديگر هايزمينه در توانديم آموزشي، بعد بر علاوه دانشگاه

 و همكاري ازاي به تواند يم سيپلي بريسا ميجرا واحد مثال، عنوان به. دينما نقشي فايا راستا
 اختيار در يمدت را سايبري مجرمان ها، آن متخصص نيروي و دانشگاه فضاي داشتن اختيار در

 ضمن ها آن دانشجويان تا دهد قرار دانشگاه مرتبط يها گروه ديگر يا كامپيوتر علوم گروه
 بپردازند سايبري جرايم خصوص در دانش و تجربه كسب به رمذكو مجرمان بررسي و تحقيق

)Wexler, 2014:27( .بزرگ گامي كه است خصوصي هايشركت باي همكار گر،يد مورد 

 جرايم از يريشگيپ و مقابله كشف، منظور به محلي ةبالقو منابع از يبردار بهره راستاي در

 نهيزم نيا در مهم موارد گريد از ردم،م عموم و ها خانواده آموزش .نديآ يم حساب به سايبري
 ,Forbs ( است  ضروري آموزش سايبر، فضاي در حضور و اينترنت از استفاده براي. است

 بر آن ديگر بخش و بوده كاربران خود ةبرعهد سايبر فضاي امنيت تأمين از بخشي. )2013

 سايبري، جرايم دام در شدن قرباني از يريشگيپ منظور به ديبا اينترنتي كاربران. پليس عهده

 سازي ايمن به اقدام سپس و دريافت را اينترنت از ايمن استفاده ةزمين در لازم هاي آموزش

 اقشار ةهم به و عمومي طور به مردم آموزش قيطر از تواند مي زين فتا پليس .نمايند خود ةرايان

 بر،يسا فضاي تخطرا و اينترنت از ايمن استفاده چگونگي ةدربار جامعه سني يها رده و
 زير پيشنهادي هاي طرح از توان مي راستا اين در .دينما فاياي ريشگيپة نيزم در را خودة فيوظ

  :نمود استفاده
 سايبري ايمني آموزش انجمن طرح -الف

 اينكه يا و ببرد بهره آموزش منظور به پليس متخصص نيروهاي از صرفاً تواندمي كه انجمني

- مي تري مناسب و بهتر ةگزين قطعاً كه كند همكاري زمينه اين در ها سازمان و ها ارگان ساير با

 سازيآگاه و مردم عموم براي آموزشي هايكلاس برگزاري به تواندمي انجمني چنين. باشد

 نيز و نمايد اقدام محيط اين كردن ايمن چگونگي و سايبر فضاي خطرات ةحوز دو در ها آن
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 يها شركت و ها ارگان ها، سازمان تمامي در هاييسخنراني برگزاري و اطلاعات نشر با تواندمي
 را لازم هاي آموزش ةنيزم  ...وي تجار هايشركت ها، بانك مانند دولتي و خصوصي بخش

  .نمايد فراهم
 سايبر قربانيان با مصاحبه -ب

 انواع مردم، اختيار در ها مصاحبه اين دادن قرار و استراتژي اين از استفاده با تواند مي پليس

 عموم براي را آن از ناشي خطرات و عواقب و ها آن دام در گرفتاري چگونگي سايبري، جرايم

 ايجاد ها آن در را محيط اين سازي ايمن و آموزش ةانگيز نتيجه در و نموده ملموس جامعه

  . )Wexler, 2014:34( نمايد
 سالمندان و بزرگسالان آموزش طرح -ج

 و خطرات از بزرگسال افراد سازي آگاه و آموزش كه ساخت نشان خاطر بايد

 ديدگي بزه از بزرگي بخش كه چرا .است ضروري امري جديد دنياي اين يها يريپذ بيآس

ي جلال (باشد يم اطلاعات تبادل فضاي از آگاهي كمي يا ناآشنايي بخاطر يا انهيرا جرايم
 جرايم هدف بزرگسالان و مسن افراد راًياخ كايآمر در مثال عنوان به).  103: 1383 ،يفراهان

 ةدربار اطلاعات كسب و يآموز مهارت به تمايلي ها آن كه دليل اين به اند گرفته قرار سايبري
 از پول انتقال يا برداشت تقاضاي كه مسني افراد با خيابان در هم شما شايد. ندارند كامپيوتر

 جرايم ارتكاب ةزمين راحتي به كه زيچي باشيد، كرده برخورد دارند، را خودپرداز هاي دستگاه

 قابل يراحت به اندكي اطلاعات گرفتن فرا با و سادگي همان به البته و نموده فراهم را سايبري

  .باشديم يريشگيپ
        دانشجويان و آموزان دانش آموزش -د

 با و پليس توسط كشور سراسر در و مختلف سطوح در تواندمي هاييآموزش چنين

 مديران، براي هاسخنراني برگزاري درسي، هايبرنامه قالب در ها دانشگاه و دارسم هماهنگي

 نشر و چاپ آموزشي، هاي كارگاه ها، دانشگاه دانشجويان و اساتيد كاركنان، مدارس، معلمان

 دينبا ). 105: 1380 ،يميفه (شود انجام پوستر و برچسب بروشور، طريق از فرهنگي مواد
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 خط در ما جوانان و نوجوانان و هستيم ديجيتال نسلي پرورش حال در ما كه كرد فراموش

  .)Wexler, 2014:35( اند گرفته قرار سايبري مجرمان ةحمل مقدم
  والدين آموزش - ه

 كه است سال ساليان پيشرفته كشورهاي ةهم در كه اند نموده انيب فتا پليس كارشناسان

 در اما كنند، يم كنترل اينترنت در را خود نفرزندا فعاليت ويژه افزارهاي نرم كمك به والدين

 سطح در ايراني والدين از بسياري زيرا ندارد؛ وجود موضوع اين بر چنداني نظارت ما كشور

 يا فقر دچار ما والدين عبارتي به دارند؛ قرار فرزندانشان به نسبت اطلاعات از يتر نييپا

 سوي از كامپيوتري علوم يادگيري اهميت بر تأكيد با كارشناسان و باشنديم سايبري سوادي كم

 كافي فقط شوند، يا انهيرا نفوذگر يك به تبديل والدين كه نيست احتياجي :كردند اظهار والدين

 شكاف كه حد آن تا باشند، داشته ضروري و مفيد اطلاعاتي كامپيوتري علوم ةنيزم در است

 نيز والدين آموزش ةنيزم در .شود رمحدودت و يافته كاهش فرزندانشان و ها آن ميان اطلاعاتي

 چاپ ، ها سخنراني آموزشي، هايدوره برگزاري به اقدام مدارس هماهنگي با تواندمي فتا پليس

 سيپل (نمايد  ...و ها آن با كار آموزش و كنترل يافزارها نرم به دسترسي بروشور، و كتب نشر و
  ).1393 فتا،

  اروپا ةياتحاد در ميجراي تمشاركيي جنا استيس اعمالي ها جلوه .2- 2
 كه است گونه نيبد ها آنية رو دارد؛ي قوي آموزش بعد ك ياروپا ةياتحاد دري بريسا تيامن

ي ها ييراهنما اساس بر بلكه نباشد اطلاعاتي فناور متخصصان به منحصر تنها آموزش نيا
 در ديبا ،اروپا اطلاعات و شبكه تيامن آژانس وي بريسا تيامن تيصلاح و قاتيتحق مركز
ي اصل بخش... و حقوق ،يبازرگان تيريمد ،يمهندس جمله از ها حوزه ريساي درسي ها برنامه
 ويي ابتداي ها دوره در آموزان دانش و معلمانة ژيو مشاركت و توجه نيا بر علاوه. باشد

 ةياتحاد). 2017 اروپا، ونيسيكم (است گرفته قرار ديتأك موردي بريسا تيامن به نسبت متوسطه
 كند، يم فراهم همه منافعي برا را تيامن وي آزاد نيبالاتر كه نيآنلا طيمح از ديبا اروپا

 ةفيوظي تيامني ها چالش با مقابله عمدتاً نكهيا به اذعان ضمني استراتژ نيا. دينما محافظت
 ةياتحادي كل عملكرد تواند يم كه دهد يم شنهاديپ را يخاص اقدامات است، عضوي كشورها
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ي براي متنوعي ابزارها شامل بوده، مدت بلند و مدت كوتاه اقدامات نيا. بخشد ارتقا ار اروپا
 صنعت مؤسسات، خواه شوند، يم شامل را گرانيباز ازي مختلف انواع و هستندي گذار استيس
: است شده انيبي اساس راهبرد پنج نيا در اروپاية اتحاد انداز چشم. باشند عضوي كشورها اي

 وي بريسا دفاع استيس ةتوسع ،ينترنتيا ميجرا ديشد كاهش ،يبريساي آور بتا بهي ابيدست
ي براي فناور وي صنعت منابع توسعه ،يدفاع وي تيامن مشترك استيس به مربوطي ها ييتوانا
ي اصلي ها ارزش ارتقا وي مجازي فضاي الملل نيب منسجم استيس جاديا ،يبريسا تيامن

 هم وي دولت مقامات هم اروپا،ية اتحاد دري بريساي رآو تاب ارتقاي برا. اروپاية اتحاد
 بدون اروپا. كنندي همكار مؤثر طور به و دهند توسعه را خودي ها ييتوانا ديباي خصوص بخش
ي براي خصوص وي عمومي ندهايفرا و منابع ها، تيظرف ارتقاي براي توجه قابل تلاش
 به. ماند خواهد ريپذ بيآس ،يمجازي فضا دري تيامن حوادث بهي دگيرس و كشف ،يريجلوگ
 تيامن آژانس. است كرده نيتدو اطلاعات و شبكه تيامنة نيزم در راي ونيسيكم ليدل نيهم

ي براي كانون نقطه عنوان به آژانس نيا. شد سيتأس 2004 سال در 1اروپا اطلاعات و شبكه
 دري ساز نمدر و تيتقوي برا و كرده عملي بريسا تيامن جامعه در دانش و اطلاعات كسب
 كاهش وي ريپذ انعطاف بهي ابيدستي برا راي ديجد مقررات اطلاعات، و شبكه تيامن با رابطه
 جيترو وي آگاه شيافزاية پا بر مقررات نيا اساس. نمود شنهاديپي مجازي فضا در ميجرا

ي ها سازمان و ها شركت كنندگان، مصرف شهروندان، نفع به اطلاعات و شبكه تيامن فرهنگ
ية اتحادي مشاركت استيسة توسعي راستا در برنامه نيا. بود اروپاية اتحاد دري مومع بخش
 نيهمچن. شود يم اجرا نفعان يذ وي عمومي نهادها نيب داوطلبانهي همكار جاديا با اروپا

 كار و سر موضوع نيا باي نحو به كهي الملل نيب سطح در هياتحادي نهادها ريسا باي همكار
 راي نيكمپ 2013 سال از اروپا شبكه و اطلاعات و تيامن آژانس. دهند يم ارقر مدنظر را دارند
ي فضا تيامن ازي آگاه جهت در اروپاية اتحاد از تيحما منظور به اكتبر ماه در ساله هر كه

ي فضا در آگاهانه و منيا رفتاري برا شهروندان قبال در مشترك تيمسئول احساس وي مجاز
 مبارزه مركز و اروپا ونيسيكم ه،ياتحاد عضوي كشورها در لفمختي شركاي همكار باي مجاز

                                                                 
1. European Union Agency for Cybersecurity (ENISA) 
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 اروپا، جرم ازي ريشگيپ شبكه (كند يم هماهنگ را شود يم برگزار اروپاي ا انهيرا ميجرا با
 ارتباطات دهندگان ارائهي برا يدستورالعمل ن،يا بر علاوه  ).Vogel, 2007: 8 و 2018
 و خودي ها شبكه خطرات مناسب تيريمد وي رهمكا به را آنها كه شد نيتدوي كيالكترون
ي برا اروپاية اتحادي ها داده از حفاظت قانون ن،يهمچن. كند يم ملزمي تيامن تخلفات گزارش

 ملزم را دادهي ها كننده كنترل ،يكيالكترون خدماتة نيزم در ها دادهي حفاظت الزامات از نانياطم
 البته. دهند اطلاع صالح مقامات به راي شخص اطلاعات نقض به مربوط حوادث دينما يم
 نظر ازيي ها شكاف هنوز اروپاية اتحاد در داوطلبانه تعهدات بري مبتن شرفتيپ رغميعل

 بخشي آمادگ و مشاركت نيهمچن وي فرامرز حوادث موارد دري هماهنگ ،يملي ها ييتوانا
 همانند ميجرا نيا با مبارزهي براي آمادگ جهتي داتيتهم وجود، نيا با. دارد وجودي خصوص

ي ساز هيشبي برا اروپاية اتحاد سطح دري بريسا حوادث به مربوطي مشاركتي اتيعمل ناتيتمر
 شيافزا. دارد قرار اروپاية اتحاد دستوركار دري خصوص بخش و عضوي كشورها نيبي همكار
 تيامن دنبالابر در كاربران مشاركت منظور به  اروپاية اتحاد كه استيي ها نهيزم ازي كي يآگاه
 وي تخصصي ها كارگاه ليتشك ها، گزارش انتشار قيطر ازي نترنتيا ميجرا كاهش وي بريسا

 و وروپل ياست ذكر انيشا و دارد شيپ دري خصوص وي عمومي ها مشاركت توسعه
 هياتحاد. هستند فعالي آگاه شيافزا نهيزم در زين ها داده از حفاظتي مل مقامات و وروجاستي

 1999ي ها سال نيب جمله از. است داده انجام خصوص نيا در زيني گريدي ملع اقدامات اروپا
 بهتر اداره به كمكي برا ورو يونيليم 25 تر، امن نترنتيايي اجرا برنامه قالب در 2002 تا
. داد اختصاصي مجاز طيمح در فرزندانشان از حفاظتي براي معمول كاربران توسط نترنتيا

 در. شديي اجرا 2008 سال انيپا تا نسخه نيآخر و بوده موفق زين برنامه نياي بعدي ها نسخه
 در مشاركت به مردم قيتشو منظور بهي ساز شبكه ارتقا بر برنامه نيا دتر،يجدي ها نسخه
ي آگاه وي مسدودسازي ها سامانهي ارتقا تر، امن نترنتيا مورد دري مجازي گفتگوي تالارها
 تبادل و نترنتيا بالقوه خطرات و ها تيقابل وردم در كودكان و معلمان ن،يوالد به دادن
 نيا بر علاوه). 13-14: 1391 ،يحسن وي عامل (است شده ديتأك ها آن با جانبه همه اتيتجرب

  : از عبارتند كه ندينما يم تيفعالي مجازي فضا تيامنة نيزم در زيني نهاد مردمي ها سازمان



 
 

494

ماهنامه علمي
م(

قاله علمي
-

پژوهشي
(

جامعه
شناسي ايران، سال پنجم، شماره

2-
   

ت
ارديبهش

1401

  1نگيشيف ضد كارگروه -الف
 متقلبانهي هاتيفعال با مبارزه قيطر از كه استي المللنيب صنعتية اداتح ك يكارگروه، نيا
 ازي مدل و استانداردي هادادهة توسع و گسترش ارائه، قيطر از ليميا جعل وي مجازي فضا در
  .كنديم اقدام هاپروتكل و پاسخي هاستميس

  2هاوس اسپم -ب
 اسپم،(ي بريساي دهايتهد نو،ژ و لندن در مستقر ،يرانتفاعيغي الملل نيب سازمان نيا

 اطلاعات ،يواقع صورت به و نمودهي ابيرد را) هانت بات و مخربي افزارها نرم نگ،يشيف
. كنديم فراهمي تيامن فروشندگان و هاشركت شبكه،ي اپراتورهاي برا راي عملي ديتهد

 بدافزار و اسپم منابعيي شناساي برا جهان سراسر در قانوني اجراي ها سازمان با نيهمچن
   .دينمايمي همكار
  3نيآنلا كودكي منياي برا اروپاي ردولتيغي ها سازمانية اتحاد -ج
 و بوده اروپاية اتحاديي اجراي بازو شده،ي مال نيتأم اروپا، ونيسيكم توسط هياتحاد نيا
 هاروش نيبهتر و تخصص تا كنديم فراهم اروپا سرتاسر در كودكان از محافظتي براي بستر
  .بگذارد اشتراك به نيآنلا صورت به كودكاني منيا به مربوطي ها استيسة نيزم رد را

  4نترنتيا تلفنة ژيو خطوطي الملل نيب انجمن -د
 نيآنلا عيتوز با مقابلهي برا كه استي رانتفاعيغي ها سازمان ازي مشاركتي جهان شبكه كي
 تلاشي رقانونيغي حتوام گزارشي برا ژهيو خطوط جاديا قيطر از كودكان مستهجن ريتصاو

  .كننديم
  5نترنتياي تماشا مركز - ه

                                                                 
1. APWG 
2. Spamhaus 
3. European NGO Alliance for Child Safety Online (eNACSO) 
4. International Association of Internet Hotlines (INHOPE) 
5. Internet Watch Foundation (IWF) 
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 ،ييشناساي برا كه است سيانگل در مستقر و ايتانيبر سيتأس باي رانتفاعيغ شركت كي
ي هاآژانسي همكار با كودكان ازي جنسة سوءاستفاد نيآنلاي هالميف و ريتصاو حذف و افتني

  .كند يم كار جهان سراسر در قانوني اجرا
  1رند كتشر -و
ي خوب منبع است، مشهور خود كار محصول استحكام و تيفيك به كه مستقل، فكر اتاق نيا
  ).2020 تاون، جورج قانون (است آگاهانه ريتفس و معتبر قاتيتحقي برا

  2اروپاي بريسا تيامن سازمان -ز
 نيا. شد سيتأس كيبلژ قانون طبق 2016 ژوئن در كهي رانتفاعيغ وي شخص كاملاًي سازمان
ي خصوص وي عمومي قرارداد مشاركتي اجراي برا اروپا ونيسيكمي قراردادة ندينما سازمان

 مانند سهامداران ازي ا گسترده فيط شامل سازمان نياي اعضا. استي مجازي فضا تيامن
 اپراتورها، ،يينها كاربران ها، دانشگاه ،يقاتيتحق مراكز نوپا،ي ها شركت بزرگ،ي ها شركت
 اروپا،ية اتحاد عضوي كشورهاي مل وي ا منطقه ،يمحلي ها دولت نينهمچ و ها انجمن
 مرتبطي كشورها گريد و اروپا آزاد تجارتية اتحاد و اروپاي اقتصادة منطق عضوي كشورها

 ك يشنهاديپ باي مجازي فضا تيامن دري نوآور و قاتيتحق ارتقا سازمان نيا هدف. است
 و شيافزا جهت در منظمي ها يبروزرسان با ساله چند راه نقشه ارائه و كياستراتژ برنامه
  . 3است اروپا دري مجازي فضا تيامن تيتقو

ي دولت بخشي همكار در زيني مال بخش تيتقو كه معتقدند نيهمچن  اروپاي دولت مقامات
ي داراي بريسا ميجرا با مؤثر مقابله جهتي مدن جامعه و صنعت جمله از ،يخصوص بخش با

ي اساسيي ها گام نهيزم نيهم در اروپا هياتحاد عضوي كشورها ازي برخ. استي ا ژهيو تياهم
ي برا هم كنار در قانوني اجرا مقامات وي مال مؤسسات هلند، در نمونه عنوان به. اند برداشته

 كنند يم كاري كيالكترون ميجراة ژيو گروه دري نترنتيا ميجرا و نيآنلاي كلاهبردار رفع
  ).16: 2017 اروپا، ونيسيكم(

                                                                 
1. The Rand Corporation 
2. European Cyber Security Organisation (ECSO) 
3. https://www.ecs-org.eu/about 
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اي و  هاي فراروي سياست جنايي مشاركتي ايران در قبال جرايم رايانه چالش. 3
  راهكارهاي مقابله با آن در پرتو اتحادية اروپا

نا  .هاي مردم نهاد در راستاي عملكرد خود با مشكلات و موانعي روبرو هستند سازمان
 چون داوطلبانه بودن، هايي ويژگيهاي مردم نهاد،  آگاهي جامعه نسبت به كاركردهاي سازمان

 .نمايد ها را تشديد مي هاي اين سازمان استقلال از دولت و مشكلات مالي روند كند فعاليت
اي، ساختار سازماني نامناسب و كلاً فقدان نظم و  دهي، نبود عملكرد حرفه نداشتن سازمان

فاده از تجارب، هاي مردم نهاد با يكديگر جهت است عدم ارتباط سازمان، ترتيب در اين نهادها
هاي ها، همچنين دشواري كسب مجوز توسط سازمان باور ضعيف دولت از نقش سمن

هاي مردم نهاد  در رسيدن به اهداف  روي سازمان از جمله موانع پيشغيردولتي در كشور ما 
اي در فضاي مجازي محسوب  سياست جنايي مشاركتي ايران در مبارزه با جرايم رايانه

  . شوند مي
. استي مجازي فضا دري ا انهيرا ميجرا با مقابله ،يفريك حقوق ديجدي ها چالش زاي كي

يي جنا راهبرد «ك يبا تواند يم تنها گريدي ها يژگيوي اريبس و مجرم بيتعق و كشف مشكلات
ة مقابلي برا. )26: 1385 ،يجعفر جوان (رديگ انجام مؤثر و كارآمد صورت به» يمشاركت
ة جامعة گسترد مشاركت با ريفراگيي جنا استيس ك ياتخاذ م،يجرا نيا با كارآمد و جانبه همه
 ك يپرتو در. استي ضرور دولت ژهيو به و نهاد مردمي ها سازمان بر،يسا كاربران ،يمدن
ي عنيي يجنا نديفرا مختلف مراحل در ديبا ها گروه نيا از كيهري مشاركتيي جنا استيس
 مجازات و جرم بهي دگيرسة مرحل مجرم، بيتعق و جرم كشف جرم، با مقابله وي ريشگيپ

 تر گسترده هرچهة مقابل بهي فريك عدالت دستگاه بار از كاستن ضمن تا كنندي نيآفر نقش مجرم
 ميجراة نيزم دري مشاركتيي جنا استيسي نمودها ازي كي. شود پرداخته جرم با تر قيدق و
 نگيلتريف امر دري نظارت وي دولتي هانهاد ارياخت از كاستن اطلاعات، تبادلي فضا دري ا انهيرا
 بريساي فضا فيشر كاربران و شهرونداني برخ به امر نيا ازي قسمت حداقل ضيتفو و
ة عرص در موجود مطلوبي ها عرف شناختن تيرسم به با ديباي فريك گذار قانون. باشد يم

 ديبا. آورد راهمف فضا نياي سامانده در را نترنتيا شهرونداني اجتماع مشاركتة نيزم ،يمجاز



 

 

497

رها
هكا

را
ي 

قو
ت

ي
يس ت

ت
اس

 
جنا

ي 
ي

ركت
مشا

ياي 
ان

ر
 

 در
يرا ميجرا

ا انه
ي 

 در
رتو

پ
 

رو
ية 

حاد
ات

 ية
وپا

ار
 

ي عن يريدرگي ها بخش تمام مشاركت بدوني ا انهيرا ميجرا قبال دري استيس چيه كه ميريبپذ
 بريساي فضا ازي نحو به كهي كسان تمام ،يكل طور به و جامعه ،يخصوص بخش حكومت،

ي فضا در گذار قانون نيبنابرا. داشت نخواهد تداوم و اجرا تيقابل باشند، يم متأثر و نفع يذ
 اريبس مجرمي بازپروري حت و مراحلية كل در» يمشاركتيي جنا استيس «راهبرد اتخاذ با بريسا

 امكان مراحل نيا از كي هر در كه دينماي گذار قانوني ا گونه به ديبا مقنن لذا. باشد يم مؤثر
 التعد دستگاه بار از و باشد داشته وجود نهاد مردمي ها سازمان و مردم مشاركت ازي ريگ بهره

  .)83: 1393 ،يميسل وي آباد دهي حاج( بكاهد امكان حد تاي فريك
 رانياي نيفراتقن نيقوان در كه ديرس جهينت نيا به توان يم مقررات، و نيقوان بهي نگاه با
 ،ياجتماع متنوعي ها عرصه در و مختلفي ها قالب با مردم، مشاركت به نسبتي مثبت كرديرو

 كه طور همان ران،يا دري اسلام انقلاب وقوع ليدلا ازي ك يكه گفت توان يمي حت و دارد وجود
ي اجتماعي ها عرصهية كل در مردم مشاركت ضرورت دارد، ديتأك آن بر زيني اساس قانون ةمقدم

  .است شيخو سرنوشت نييتع و
ي نيفروتقن وي نيتقن مقررات و نيقوان حال به تاي مناسب بستر نيچن وجود با حال نيا با
 در ها سمن و مردم مشاركتة نيزم دري اساس قانون اصول كردن ادهيپ جهتي لكام و جامع

 بتوان ديشا. است نشده وضعي ا انهيرا ميجرا موضوع در خصوص به جرم ازي ريشگيپة نيزم
ي سو از و جرم ازي ريشگيپ تيريمد هماهنگ و جامع ستميس نبود سو، ك ياز را امر نيا ليدل
   ).101: 1393 آتشگاه،ي صفائ ويي بابا (كرد جستجو ها سمن با اه دولتة شكنند روابط در گريد

 انيب ليذ شرح به توانيم راي ا انهيرا ميجراي مشاركتيي جنا استيس در مهمي ها چالش
  :نمود
  يفرهنگ وي اجتماعي هاچالش. 3- 1

توان برشمرد كه عبارتند هاي اجتماعي و فرهنگي، دو عامل مهم را ميدر خصوص چالش
ح پايين دانش عمومي در زمينة فناوري اطلاعات و ارتباطات و عدم اعتماد عمومي در از سط

، عدم آموزش به كودكان و نوجوانان در زمينة )8: 1384حسن بيگي، (مورد امنيت اطلاعات 
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و عدم )  هك(ها با خطرات فني  شيوة استفادة درست از رايانه و اينترنت و آشنا نمودن آن
  . دمدار يك چالش بزرگ استتوجه به پيشگيري رش

توان مختص يك فرد يا سازمان  هاي كامپيوتري را نمي سازي شبكه امنيت اطلاعات و ايمن
هاي كامپيوتري در هر  سازي شبكه  امنيت اطلاعات و ايمنةپرداختن به مقول. در نظر گرفت

ه جايگاه نظر از موقعيت شغلي و سني ب كشور، مستلزم توجه تمامي كاربران و نهادها صرف
بايست به اين مقوله در سطح  هاي كامپيوتري بوده و مي سازي شبكه امنيت اطلاعات و ايمن

هاي كامپيوتري و  وجود ضعف امنيتي در شبكه. كلان و از بعد منافع ملي و فراملي نگاه كرد
هاي لازم براي  اطلاعاتي، عدم آموزش و توجيه صحيح تمامي كاربران، عدم وجود دستورالعمل

منظور برخورد مناسب  هاي مشخص و مدون به يشگيري از نقايص امنيتي، عدم وجود سياستپ
 تمامي ةدنبال خواهد داشت كه ضرر آن متوج موقع با اشكالات امنيتي، مسائلي را به و به

كاربران كامپيوتر در يك كشور شده و عملاً زيرساخت اطلاعاتي يك كشور را در معرض 
راهكار برون رفت ). 1397پورتال امنيت و فضاي مجازي، (دهد  ميآسيب و تهديد جدي قرار 

نهاد  هاي مردم توان در توجه به پيشگيري رشدمدار و جايگاه و نقش سازمان از اين چالش را مي
  .در حوزة آموزش جست و جو نمود

 بيني شده در دين اسلام هاي پيش عدم توجه به جلوه. 3- 2

 رود، يم شمار به زين اسلام نيد فروع از كه نهيزم نيا در قرآن دستورات ةجلو نيبارزتر
 از ينه و معروف به امر ).344: 1390 ،يرشادت (است منكر از ينه و معروف به امر دستور

 جرم و گناه از مردم بازداشتن وي ريشگيپ راه در يعموم نظارت براي ابزاري عنوان به منكر

 ،ياخلاق انحرافات از يريشگيپ هدف با كرمن از ينه و معروف به امر احكام واقع در. است
 ياساس قانون هشتم اصل در مناسبت نيهم به . است شده نييتب ياسلام ةجامع در گناه و جرم
 متقابل و يهمگان يا فهيوظ عنوان به منكر، از ينه و معروف به امر و شده اشاره مهم امر نيا به

 شده شناخته دولت به نسبت مردم و مردم به نسبت دولت گر،يكدي به نسبت مردم جانب از

 استيسي فراروي ها چالش ازي ك يمهم، نيا به توجه عدم). 54: 1387 چاله، چاله (است
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ي ضرور را مهم نيا به توجه و شده محسوبي ا انهيرا ميجرا قبال در رانياي مشاركتيي جنا
  .دينما يم

 ينظارتي راهكارهاي ريبكارگ عدم. 3- 3
 نيا از يريشگيپ موجب كهي مجازي فضا دري ا انهيرا مياجر بر نظارت طرق از يكي
 اشخاص يدسترس از شوديم يسع كه است ها ورودي بر نظارت به مربوط شود، يم ميجرا

 اطلاعات از حفاظت در يفراوان تياهم نظارت نيا .شود رييجلوگ يمال اطلاعات به نفوذگر

 از ارييبس يحت كه ايگونه به آورد؛يم عمل به اطلاعات نيا از يقيدق حفاظت و داشته يمال

 ييها بخش به ورود در افراد ناموفق اي موفق هايتلاش به مربوط اطلاعات ينظارت هاي سامانه

 هاي راه). 15: 1384 ،ياسد (كننديم ثبت را است شده رهيذخ يمال اطلاعات آن در كه

 انهيرا در عبور رمز از دهاستفا آن نيترساده كه دارد وجود هاورودي كنترل براي يگوناگون

 مجرمان برابر در توانديم كنترل بيضر بردن بالا كه است يهيبد). 22: 1389 ،يعباس (است

 كه ييراهكارها گريد از .بگذارد ناكام جرم آماج به يابيدست در را ها آن و نموده عمل زهيانگ با

 كيالكترون كاوشگر مجازي هاي شبكه از استفاده كند، عمل ورودي كنترل عنوان به توانديم
 به يدسترس كنترل ةفيوظ شود، يم ريتعب مجازي سيپل به ها آن از كه كاوشگرها نيا .است

 تياهم زين يخروج بر نظارت ورودي نظارت بر علاوه .دارند عهده بر را يمال اطلاعات
 هاي اهر يتمام نكهيا بر علاوه نظارت نوع نيا در .است ورودي كنترل مكمل و داشته يانيشا

 زين بريسا فضاي در يمال اطلاعات نشت احتمال به رد،يگ يم قرار مدنظر اطلاعات خروج
 مورد كننديم ترك را خود منشأ كه يمال اطلاعات تمام يكنترل ستميس نيا در .شود يم توجه

  .رنديگيم قرار كامل نظارت و يبررس
   اروپاةهاي اتحادي تراهكارهاي رفع چالش سياست جنايي مشاركتي در پرتو سياس. 4

ي خصوص بخش. است مهم اريبسي ا انهيرا ميجرا با مبارزه دري خصوص بخش باي همكار
 تواند يم كه دارد ارياخت در را لازمي ها رساختيز وي بريسا ميجرا به مربوط شواهد ازي اريبس
  مشاركت. باشد رگذاريتأث امر نيا در قانون انيمجر بهي رقانونيغي محتوا گزارش و حذف با

 نقشي همكار نيا رامونيپ تيشفاف وي حقوق موضوعات ميتنظ ،يخصوص وي دولتي ها بخش



 
 

500

ماهنامه علمي
م(

قاله علمي
-

پژوهشي
(

جامعه
شناسي ايران، سال پنجم، شماره

2-
   

ت
ارديبهش

1401

 خواهدي رسان اطلاع وي ريشگيپ قيطر از تيامن شيافزا وي بريسا ميجرا كاهش در راي اساس
 برابر در مقاومت ارتقاءي برا). 17: 2019 اروپا،ي دادگستر و اروپاية اتحاد سيپل(. داشت

 توسعه را خودي ها ييتواناي خصوص بخش هم وي دولت مقامات هم اروپا، ةياتحاد در بريسا
 و شبكه تيامن مورد دري ونيسيكم راستا، نيا در. ندينما يمي همكار مؤثر طور به و داده

  . است شده نيتدو زين اطلاعات
 وسعهت خودي اطلاعات ةجامع موازات بهي مجازي فضا ميجرا قبال در اروپاية اتحاد كرديرو

 و) 2015 اروپا، ونيسيكم (اروپاية اتحادي داخلي تيامن اسناد توسط كرديرو نيا. است افتهي
ي بريسا تيامن مورد در كياستراتژي راهنما كه ،يبيترك داتيتهد با مقابله مشترك چهارچوب

ية اتحادي خارج اقدام سيسرو و اروپا ونيسيكم (است شده ارائه باشد، يمي بريسا ميجرا و
 ديتأك و ثالثي كشورها باي همكار ن،يا بر علاوه اروپاية اتحادي كشورها). 2016 ا،اروپ
 ميجرا به مربوط مسائل با رابطه دري آموزشي ازهاين انيب قيطر از مداومي ريادگ يبر ژهيو
 مهم نقش به توجه با. ندينما يمي ريگيپي جد طور به رايي قضا ويي اجرا مقاماتي براي بريسا

 مبارزه است،يس از نوع نياي عموم ةوجه بهبود جهت حل راه ةارائة نيزم ردي خصوص بخش
ي برا. است گرفته قرار ديتأك مورد وگو گفت ةشرفتيپي ها سميمكان قيطر ازي بريسا ميجرا با

 كارتي ها شركت و ها آژانس نيبي همكار جمله از مختلفي ها مشاركت قانون،ي اجرا
: 2015 اروپا، پارلمان (رديپذ يم صورت د،ينما يم فراهم را راداف مؤثري ابيرد امكان كهي اعتبار

 گرانيبازي همكارية پا بر شتريبي بريسا ميجراة نيزم در اروپا يةاتحادي مشاركتية رو ).28
 اختلال جادياي برا ديبا نفعان يذ شود يم ادعا و است شده متمركزي خصوص وي دولت بخش

ي بريسا ميجرا مركز نيب مشاركت مثال طور به. دنينماي همكاري بريسا مجرمانة شبك در
 مشترك كارگروه (است رخورداري يا ژهيو تياهم از مورد نيا در كروسافتيما و اروپاية اتحاد
 ك يو اليسي ا شبكه سازمان ك يعنوان به زين 1»كتي ج« ).13: 2017 ،يبريسا ميجراة نيزم در

 ليدل به. دينماي همكار مؤثر طور به ضورعيغي كشورها با تا دارد را امكان نيا كارگروه
. دارند قرار اروپاية اتحاد از خارجي كشورها در مجرمان اغلب ،يبريسا ميجرا بودني الملل نيب

                                                                 
1. J-CAT 
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 ,.Reitano et al( كندي همكار موقت ةنام توافق قيطر از تواند يم كارگروه نيا

 باشد يم تكامل حال در و ظهور حال دري اتيعمل شكل ك يعنوان به» كتي ج«. )2015:145
 ميجرا با مبارزه مركز و وروپل يبه نسبت رتريپذ انعطاف وي ررسميغ عملكردة دهند نشان كه
 اگرچه سرانجام،. باشد يم كند وي سنت اقدامات و موجود موانع ازي ريجلوگ منظور بهي بريسا
 ضوعاتمو اما شود، يمي بهتر جينتا به منجري اتيعمليي الگو عنوان به كارگروه نيا

 ونيكنوانس 23ة ماد طبق نيهمچن .ماند يمي باقي بريسا ميجرا با مؤثر ةمبارزي براي تر گسترده
 دري همكار به مربوطي الملل نيبي ابزارها اعمال قيطر از ونيكنوانس ياعضا ،يبريسا ميجرا
ي ها هداد و ها سامانه با مرتبطي دادرس ا يقاتيتحق انجام بري مبن دوجانبهيي ها توافقة حوز
  . ندينما يمي همكار گريكد يبا يفريك ميجراي كيالكترون آثار و ادلهي آور جمع اي يا انهيرا

ي مشاركتيي جنا استيسة شد ذكري ها چالش گرفتن نظر در با نمود اذعان ديبا خاتمه در
 نيا از رفت بروني برا كشور در شده انجامي ها يبسترساز و رانيا دري ا انهيرا ميجرا قبال در

 خواهد راهگشا و ديمف اروپاية اتحاد در شده اتخاذي ها استيسي برخ ازي الگوبردار ها، چالش
 كه خودي مشاركتيي جنا استيس عملكرد ارتقا جهت در  اروپاية اتحادية رو به توجه با. بود
ي ها شركت صنعت، مؤسسات، جمله از مختلف گرانيباز و متنوعي ابزارها ازي ريگ بهره

 ،يينها كاربران پرورش، و آموزش ها، دانشگاه ،يقاتيتحق مراكز نوپا،ي ها شركت بزرگ،
 و شبكه تيامن فرهنگ جيترو وي آگاه شيافزا نيهمچن باشد، يم ها انجمن و اپراتورها
 جاديا ،يعموم بخشي ها سازمان و ها شركت كنندگان، مصرف شهروندان، نفع به اطلاعات

 قبال در مشترك تيمسئول احساس وي مجازي فضا تيامن ازي آگاه منظور به سالانه نيكمپ
ي براي آمادگ جهتي داتيتهم گرفتن نظر در فضا، نيا در آگاهانه و منيا رفتاري برا شهروندان

ي بريسا حوادث به مربوطي مشاركتي اتيعمل ناتيتمر همانندي مجازي فضا ميجرا با مبارزه
 ،يخصوص بخش و عضوي كشورها نيبي همكاري ساز هيشبي برا اروپاية اتحاد سطح در

 و يآموزشي ازهاين انيب قيطر از مداومي ريادگ يبر ژهيو ديتأك و ثالثي كشورها باي همكار
ة نيزم در خاص و ژهيو طور به كيهر كهي تخصص نهاد مردمي ها سازمان جاديا همه از تر مهم

 بخشي همكار در يمال بخش تيتقو نيهمچن و ندينما يم تيفعال ميجرا با مبارزه وي ريشگيپ
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 ،يبريسا ميجرا با مؤثر مقابله جهتي مدن جامعه و صنعت جمله از ،يخصوص بخش باي دولت
ي توانمندساز جهت در اروپاية اتحاد توسط شده كسب اتيتجرب از تواند يم زين ما كشور
ي ا انهيرا ميجرا با مقابله حوزه دري تخصص وي اتيعمل يراهبرد اتخاذ با نهاد مردمي ها سازمان

 از درآمد كسب باي حت وي ماليي خوداتكاي برا مختلفي ها بخش ازي مال منابع جذب و
 در خود تشكل تيتقو بهي انيشا كمكي خصوص بخش و دولت به خدمات ارائه قيطر

ي اساسي نقش و ندينما اساسنامه با مطابق اجتماع مشكل حل و اهداف به  دنيرسي  راستا
  . باشند داشته حوزه نياي فرارو يها چالش كاهش جهت
 مؤثر تيفعالي ا انهيرا ميجرا حوزه در خواهند يم كهي نهاد مردمي ها سازمان شود يم ديتأك

 فرهنگي ريادگ ي،يفن تيظرف وي الملل نيبي ها تجربه و دانش از گرفتن بهره با ديبا ندينما
 فنون، نظر از يالملل نيب مدرني ها سمن عملكردة درباري آگاه اطلاعات،ة مبادل وي همكار
: 1388 ،يسالار وي قراملك فرامرز ( ندينما عمل ايپوي تخصص وي علمي ها مهارت و تيظرف
66 .(  
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   :يريگ جهينت
 ،ينيدي مبان از الهام با رانيا رسد، يم نظر به حاضر،ة مقال در شده اد يمباحث به توجه با

. است نموده فراهم نهيمز نيا دري مدنة جامع مشاركتي براي توجه قابل مقررات و ضوابط
ي غن فرهنگة پشتوان وي نيدي ها آموزه و فيتكال بر هيتك با رانياي مدنة جامع نكهيا ضمن
 تاكنون اگرچه. باشد يم برخوردار راستا نيا دري مناسبي بسترها و ها تيقابل از خود،ي مشاركت

ي اساس قانون ن،يا بر علاوه. است نشده استفاده كامل و مطلوب نحو به بسترها وي مبان نيا از
 فراهم اجتماع افرادة همي براي اسيسي ها يريگ ميتصم مراحل تمام در راي مشاركت نيچنة نيزم

ة جامع مشاركت بهي ا اشاره صراحت به ،ياساس قانون اصول از كي چيه در هرچند است نموده
 زيني مخالف قول نهيزم نيا در اما است نشده جرم ازي ريشگيپة نيزم در ها سمن ژهيو به وي مدن
 ازي مدنة جامع عناصري تمام مشاركت كه ديرس جهينت نيا به توان يم نيبنابرا ست،ين وارد
. ستين رانياي اسلامي جمهوري اساس قانون با ريمغا جرم ازي ريشگيپ ةنيزم در ها سمن جمله

 جهت جامعه افراد مهارت كسب و آموزشي برا را لازم ريتداب ديبايي جنا گذاران استيس
 در فعال مشاركتي برا را جامعه ،ياخلاق اصول بر هيتك با و گرفته كار به مؤثر مداخله

 تنها نهي مشاركتيي جنا استيس ،يكنون وضع در. ندينما بيترغ مجرمانهي رفتارها ازي ريشگيپ
 داراي بريسا ميجرا ازي ريشگيپي برا راي مؤثريي كارا كشورها از ياريبس در بلكه ران،يا در
 و شده مطرحي غربي كشورها در آن ازي ناش بست بن و بحران نيا از خروجة چار. ستين

 و ابعاد مجرمانه،ة ديپد به واكنشة نيزم دري مدنة جامع مشاركتي اجرا و رشيپذ با كم كم
 استيسي راهبردها. ديرس اجرا و ظهور ةمنص به كشورها نيا در آن ازي مختلفي ها جلوه
 امر نيا. است گرفته قرار اروپاية اتحادي حقوقة عمدي نهادها كار دستور دري مشاركتيي جنا
 رانيا جمله از كشورها ريسايي جنا استيس اندركاران دستي برا راي روشن افق تواند يم

يي جنا استيسي اجرا و نيتدو جهت در شده تجربهي راهكارها نيا از استفاده با تا ديبگشا
 نيشتريب كه جوان قشر مخصوصاً جامعه،ي ها يآگاه طحس ارتقا. بردارند گام مطلوبي مشاركت
 رفع. باشدي بررس موردي ها استيس مكمل تواند يم دارند، بريساي فضا از را استفاده

 ازيي تنها به رديگ يم صورتي اجتماعي ريشگيپ توسط كه منحرفانه و مجرمانهي ها زهيانگ
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 گوناگون سطوح در جانبه همه اركتمش ازمندين بلكه د،يآ ينم بري دولتي رسمي نهادهاة عهد
 با توان يم را ضعف نيا. است مردم مشاركتي چگونگ دارد تياهم آنچه پس. باشد يم جامعه

ي ها سازمان ليتشك بهي مدنة جامع قيتشو قيطر از نيهمچن و آموزش وي توانمندساز
ي نيب شيپي حت وي ا انهيرا ميجرا گوناگون انواع با مبارزه خصوص دري تخصص نهاد مردم
ي نهادها از گرفتن الهام و مدرني ها يفناور شرفتيپ به توجه با ندهيآ در نوظهور ميجرا

 كاهش در دستاوردها تبادل وي الملل نيب وي ا منطقهي ها يهمكار اروپا،ية اتحادي مشاركت
 و نيقوان تاكنون حال نيا با. داد كاهشي قبول قابل حد تاي اجتماع نظمة توسع و ميجرا
 ميجرا ازي ريشگيپ و مبارزهي برا نهاد مردمي ها سازمانة نيزم دري كامل و جامع تمقررا

 شنهاديپ قرارداد طرفي ها دولت بهي ا انهيرا ميجرا ونيكنوانس. است نشده وضعي ا انهيرا
 بيتعق ،يالملل نيب مقررات وي داخلي فريك حقوق نيبي ساز هماهنگ با رابطه در كه كند يم

 محل قيدق اعلام و جرم ليدلاة ارائ به مربوط امور در ها آن ازيي بازجو و ميجرا نيا متهمان
ي همكار به مربوطي كل اصول ليقب ازي گريد امور نيهمچن. رسانندي ار يگريكد يبه آن، وقوع

 در ميجرا با مبارزه دري ردولتيغ مراكز نقش دوجانبه،ي ها يهمكار مجرمان، استرداد ،يالملل نيب
. است مزبور ونيكنوانس در مطروحه مهم مباحثة زمر در ... و اجراها انتضم ،يمجازي فضا
 حوزه نيا در شده بيتصوي الملل نيبي ها ونيكنوانس از كدام چيه به ما كشور حاضر، حال در
 و ها ونيكنوانس به وستنيپ ضرورت ،يارتكاب ميجرا بودني فراملي ژگيو اما. است وستهينپ

 منظور به كشوري مشاركت استيس اهداف به دنيرس جهت راي جهانة عرص در فعال مشاركت
 تر شيب رانيايي جنا استيس. سازد يم روشن نهيزم نيا در رو شيپي ها چالش از رفت برون
ي ردولتيغي مردمي نهادهايي كارا به كمتر و بودهي دولتي نهادها قيطر ازي ده پاسخ بهي متك
 منظور به اروپاية اتحاد همچون توان يم كهي لحا در. است  نموده توجهي  ا انهيرا ميجرا در

ي بهاي ردولتيغي نهادها و كاربران به خود اراتياخت ازي بخشي واگذار با شتريبي اثربخش
 راي تر مطلوب ةجينت  و داديي جنا استيس نوع نيا در مؤثري عضو عنوان به مردم بهي شتريب

   .نمود كسب
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  :شنهادهايپ
  :نمود ارائه شنهاديپ عنوان به را ريز موارد توان يم طالعه،م نياي ها افته يبه توجه با
 و ،آموزشيساز فرهنگ خصوص در ها رسانه كاركرد ويي توانا بر هيتك و توجه  -1
  شهروندان؛ي عيطب نظارت سطح شيافزا

ي برا ها شركت وي مالي ها مؤسسه قيتشوي مشاركتيي جنا استيسي راستا در -2
  بكند؛ي فكر آني برا دولت نكهيا از قبل مناسبي تيامن ريتدابي ريكارگ به

  شرفتيپ به توجه با ندهيآ در نينو ميجراي نيب شيپ وي ريگ شكل ةنحو در پژوهش -3
 دري داخل نهاد مردمي ها سازماني همكار و آن با مواجههي برا كاملي آمادگ و ها يفناور
  ؛يالملل نيبة عرص
  حوزه؛ نيا در دستاوردها نيآخري سبرر وي الملل نيبي ها كنفرانسي برگزار -4
 ازي نه و معروف به امري نيد مفهوم آموزش وي اجتماع ،يفرد فرهنگ سطحي ارتقا -5
ية اتحاد در مشابهي نهادها ازي الگوبردار وي تخصص نهاد مردمي ها سازمان مشاركت منكر،
ي ساز اهآگ و آموزش و خصوص نيا دري اعتمادساز وي حقوق شفاف مقررات ميتنظ اروپا،
  .بكاهدي ا انهيرا ميجراي ها بيآس و داتيتهد از بتواند ديشا نيوالد

 ويي اجراي نهادهاي هماهنگ وي آمادگ منظور بهي  بريساي ساز هيشب ناتيتمري برگزار -6
ي ريپذ انعطاف به كهي الملل نيبي ها آژانس با دستاوردها و اطلاعات تبادل نيهمچن وي مشاركت

  .كرد خواهد كمك رانياي مشاركتيي جنا استيس
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 چاپ ،يبزهكار از نينوي ا جلوهي نترنتيا وي ا انهيرا ميجرا:  محمد ،يآشور ؛ برومند ،يباستان. 1
  .1383 تهران، ،يبهنام انتشارات اول،

 تهران، ،انزيم نشر پنجم، چاپ ،يلياردبي عل محمد ترجمه: ها مجازات و جرائم: سزار ا،يبكار. 2
1385.  
  .1390 تهران، زان،يم انتشارات اول، چاپ ،يمشاركتيي جنا استيس: رضايعل ،يديجمش. 3
 ،جرم ازي ريشگيپي علمي رهنمودها: يمهد ديس ،يثان دزادهيس ؛ عبدالرضا ،يجعفر جوان. 4
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 نهاد اول، چاپ نهاد؛ مردمي ها سازمان در اخلاق: هيمرض ،يسكندر احد؛ ،يقراملك فرامرز.  6

  .1388 تهران، خانواده، و زنان امور مركز ،يجمهور استير
  
  مقالات. ب
 علومي الملل نيب مجله ،»يبند طبقه دگاهيد ك يبا: اطلاعات تيامني ها يفناور«: ميمر ،ياسد. 1
  .1384 ،4 و 3 شماره ،20 دوره اطلاعات، تيريمد وي رسان اطلاع
ي ريشگيپ در نهاد مردمي ها سازمان مشاركتي قانون گاهيجا«: حامد آتشگاه، يصفائ جابر؛ ،ييبابا. 2

  .1393 ،33 شماره جرم، ازي ريشگيپ مطالعاتي علمة فصلنام ،»رانيا در جرم از
 نيچهارم. »بريساي فضا در رانيايي جنا استيس«: درضايحم نژاد، قيصد وش؛يردا ،ييبابا. 3

 علوم وي شناس روان در  جهان و رانيا نينوي ها پژوهشي مل كنفرانس نياول وي جهان كنفرانس
  .1396 ،ياجتماع علوم و حقوق ،يتيترب

 شيهما. »يالملل نيب اداسن در آن با مقابله وي ا انهيرا ميجرا«: رزاق ،ياريخوش جمال؛ ،يگيب. 4
  .1390 آذر، 6 مراغه،ي اسلام آزاد دانشگاه مراغه، امروز، عصر دري ا انهيرا ميجراي ها چالشي  ا منطقه
  :بازيابي از.  1393والدين به جاي نظارت، همراه كودكان در فضاي سايبري باشند، : پليس فتا . 5

https://www.cyberpolice.ir/news/41461/. 01/06/1399: تاريخ بازديد از سايت( ) 
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  :بازيابي از. 1397پورتال امنيت و فضاي مجازي، مباني امنيت اطلاعات، . 6
https://www.sis-eg.com/fa/article/42773- 10/06/1399: ديد از سايتتاريخ باز( ) 

 ،47 شماره دادگستر،ي حقوقة مجل ،»يا انهيرا ميجرا ازي ريشگيپ«: نيرحسيام ،يفراهاني جلال. 7
1383 .  
 مقالات مجموعه ،»يفريك استيس نينوي ها چالش و بريسا ميجرا«: عبدالرضا ،يجعفر جوان. 8
  .1385 هد،مشي فردوس دانشگاه آن،ي ها چالش و حقوق شدني جهان شيهما

  .1387 ،67 شماره ،يدادرس مجله ،»جرم ازي ريشگيپي مبان و اصول«: ديفرش چاله، چاله. 9
ي كرديرو با (بريساي فضا دري انگار جرم اصول«: احسان ،يميسل احمد؛ ،يآباد دهي حاج. 10
  . 1393 ،80 شماره راهبرد، و مجلسة فصلنام ،»يا انهيرا ميجرا قانون بهي انتقاد

 تيامنة متوجي دهايتهد وي فراروي ها چالش تا،يدي ملة شبكة توسع«: ميابراه ،يگيب حسن. 11
  .1384 ،48 شماره ت،يريمد مطالعاتة فصلنام ،»يملّ

 ،»)يغربي كشورهايي جنا استيسي بررس(ي فريك نديفرا در مردم مشاركت«: يول ،يرستم. 12
  .1386 ،2 شماره تهران، دانشگاه حقوقة فصلنام
 دري واكنشي مشاركتيي جنا استيس گاهيجا«: يمجتب زارع، ؛ ديوح زارع، ؛يعل ،يلع عهيش. 13
 شماره ،2 دوره ،يشناس جرم وي فريك حقوق مطالعاتية نشر ،»رانيا حقوق دري فريك بيتعقة مرحل

  .1394 ،5و4
 يها مؤلفه بر نهاد مردمي ها سازمان ريتأث«: احمد ،يباصر عباس؛ ،يخلج ن؛يحس ديس ،يصالح. 14

  .1394 ،26 شماره بحران، تيريمد فصلنامه ،»تيامن
: يمجازي فضاي ها يناهنجار و ها بيآس شدنيي دوفضا«: نيحس ،يحسن درضا؛يسع ،يعامل. 15
 ،1 شماره پنجم،ة دور ،يفرهنگ قاتيتحق فصلنامه ،»يالملل نيبي ها يگذار استيسي قيتطب مطالعه
1391.  

ة فصلنام ،»ناجاي فراروة رانيشگيپي ها چالش وي جازمي فضا ،يخصوص ميحر«: مراد ،يعباس. 16
  .1389 ،17 شماره  جرم، ازي ريشگيپ مطالعاتي جيتروي علم

ي تعال فصلنامه ،»آني مفهوم تطور ويي جنا استيس«: ساره ،يحساب ؛ فائزه ،يلياردب زاده ميعظ. 17
  .1390 ،15 شماره حقوق،
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