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 1072-1088،صص1399(تابستان 10سوم،شماره دوم)پياپي  شناسي سياسي ایران، سالپژوهشي( جامعه ـفصلنامه علمي )مقاله علمي

 ومطالعه تطبيقي آن   در حریم خصوصي  ها  محتوا ی داده امنيت  

 1همایون علی حسینی

 2حمیدرضا علی کرمی

 3رسول احمدی فر

 چکیده  

 هتای فعالیتت مجازی  فضایی  در  حقوقی  و  حقیقی  از  اعم  اشخاص  امروزه  است  بوده  توجه  مورد  فردی  های  آزادی  حقوقی  های  نظام  در

 دارایبایتد  شتود متی حمت  تولیدو فضا این در ذینفعان و اشخاص توسط شده مبادله داد های و  محتوای دهند می انجام را ای گسترده

 ایتن  در  اشخاص  مدنی  مسولیت  است  لازم  آورد  می  بوجود  آن  کنشگران  برای  تبعاتی  آنها  نقض  که  باشند    خاص  حریم  و،امنیت    حرمت

 آن حرمتت و جایگتاه ایتن کرامتت و حفت  بترای و شتده داده  تطبیت    مجامع بین المللی  بر  حاکم  مصوبات  و  مقررات  با  و  بررسی  فضا

 ازامتور متوکور . دارد وجتود جامعته عرف و مقرراتدرو محتوا  اشخاص حریمداده ،امنیت ،  از  مختلفی  تعاریف.اتخاذگردد  راهکارهایی

 شتهروندانامنیتت  ،آنهتا  از آگتاهی بتا زیرا باشند آشنا آن با حکومتی هر در هاانسان تمامی  است  لازم  که  رودمی  شمار  به  حقوقی  جمله

 بته حقتوقی، نظامهتای و دولتهتا تکالیف ازجمله. دارند عهده بر ایعمده سهم زمینه این در  نیز  هادولت  کهاین  ضمن  شد،  خواهد  رعایت

 تتامین بتا تلفنتی مکالمات شنود از پرهیز جمله از مواردی اند، شده وضع شهروندان شخصی حریم حوزه در که  است  قوانینی  کردن  روز

 دربتاره را ای ویتهه حقتوقی نظتام است مکلف قانونگوار و است شهروندان خصوصی حریم مصادی   جزو همگی  مجازی،  فضای  امنیت

امنیتت  نقتض به اقدام است ممکن خود افراد  وگاه میگردد نقض دولتی سازمانهای و دولت توسط گاهامنیت داد ه ها  .نماید تدوین آنها

 و موجتود قتوانین بته تتوان می گیرد قرار دیگری شهروند تجاوز مورد شهروند یک خصوصی حریم هرگاه  که  تفاوت  این  با  نمایند  آنها  

 ستادگی بته دولتت متورد در امتر ایتن اما نمود مجازات را متجاوز فرد و جست استمداد قضاییه قوه و دولت از و  برد  پناه  اجتماعی  نظم

 را دولتت میتتوان خود حالت مطلوبترین در بلکه کرد مجازات خصوصی  حریم  نقض  خاطر  به  را  دولت  نمیتوان  هرگز  و  نمیگیرد  صورت

 ظتاهری دولتت اقتدامات موارد  بسیاری  در  آنکه  ضمن  روبروست  فراوان  شرایط  و  بندها  و  قید  با  نیز  آن  که  نمود  ملزم  خسارت  جبران  به

 دچتار کتاربران شخصتی اطلاعتات نشتر و ثبتت و ردیتابی امکان دلی  به سایبر فضای در اشخاص حریم .دارد مآبانه مدیریت و قانونی

مباحت  فنتی و مهندستی .  باشند  می  ضروری  حقوقی  نظامهای  در  ح    این  از  حمایت  برای  جدی  قوانین  وضع  و  است  بیشتری  تضییقات

 بتر هم ما کشور در که هست مقوله این به متفاوت دیدگاههای دهنده نشان خصوص این در مختلف کشورهای قوانیندر فضای سایبر و 

 و تولیتد از حمایتت زمینه در اروپا جهانی اتحادیه.است گردیده تعیین چارچوبهایی  مقوله  این  به  اسلام  نگاه  همچنین  و  آن  ساختار  اساس

 روش  گتری  تنظیم  و  تولید  فرایند  در  تغییر  حال  در  عضو  کشورهای  های  رگولاتوری  که  پرداخته  مقرراتی  وضع  به  اینترنتی  محتوای  حم 

 در تتا آنستت نیازمنتد مصتوبات  این  درست  و  صحیح  اجرای  نمایند  منطب    المللی  بین  گری  تنظیم  روش  به  را  خود  تا  هستند  نوینی  های

 و  مهمترین  دارد  تاکید  اتحادیه  پویرد  صورت  جدی  نظر  تبادل  و  تعادل  محتوا  از  حفاظت  و  تولید  ازجمله  گری  تنظیم  گوناگون  های  بخش

 حقتوقی هتای نظتام و مهندسی و فنی علوم تلفی   با است  بایسته  لوا  ؛باشد  می  محتوا  امنیت  و  خصوصی  حریم  موضوع  انگیزترین  چالش

 .آید  پدید  تکنولوژی  رشد با  همگام  جدیدی دکترین

مقتررات اتحادیته سئولیت مدنی، نقض حریم شخصی،فرآیند تولید، حم  محتوای اینترنتی، حقوق بشر،  مت ،داده ،   امنیي:  کلیدواژگان  

 .اروپا

 

 
 گروه حقوق،واحد اراک،دانشگاه آزاد اسلامی، اراک،ایران. 1

 گروه حقوق،واحد اراک،دانشگاه آزاد اسلامی، اراک،ایران. 2

 . گروه حقوق،دانشگاه ملایر، ملایر،ایران اسلامی، اراک،ایران.گروه حقوق،واحد اراک،دانشگاه آزاد 3

12/1398/  14: افتی در خی تار  

1399/ 29/2:  رشی وپ خی تار  
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 هممقد 

های دولتی نقص میگردد وگاه  افتتراد ختتود ممکتتن استتت ¬حریم خصوصی اشخاص گاه توسط دولت و سازمان

اقدام به نقض حریم شخصی یکدیگر نمایند با این تفاوت که هرگاه حریم خصوصی یک شتتهروند متتورد تجتتاوز 

ظم اجتماعی پناه برد و از دولت و قتتوه قضتتاییه استتتمداد شهروند دیگری قرار گیرد می توان به قوانین موجود و ن

تتتوان   جست و فرد متجاوز را مجازات نمود اما این امر در مورد دولت به سادگی صورت نمیگیرد و هرگتتز نمتتی

خاطر نقض حریم خصوصی مجازات کرد بلکه در مطلوبترین حالت خود میتوان دولت را بتته جبتتران  دولت را به

نمود که آن نیز با قید و بندها و شرایط فراوان روبروست ضمن آنکتته در بستتیاری متتوارد اقتتدامات خسارت ملزم  

  .دولت ظاهری قانونی و مدیریت مآبانه دارد

حریم اشخاص در فضای سایبر به دلی  امکان ردیابی و ثبت و نشر اطلاعات شخصتتی کتتاربران دچتتار تضتتییقات 

ت از این ح  در نظامهتتای حقتتوقی ضتتروری متتی باشتتند. قتتوانین بیشتری است و وضع قوانین جدی برای حمای

کشورهای مختلف در این خصوص نشان دهنده دیدگاههای متفاوت به این مقوله هست که در کشور متتا هتتم بتتر 

  .اساس ساختار آن و همچنین نگاه اسلام به این مقوله چارچوبهایی تعیین گردیده است 

حمایت از حریم خصوصی افراد در فضتتای مجتتازی درمقابتت  اقتتدامات لوا در قوانین هر کشوری تدابیری جهت  

افراد و دولت اتخاذ شده است. در نظام حقوقی ایران نیز قوانینی و مصتتوباتی در زمینتته تولیتتد و حمتت  محتتتوای 

 .اینترنتی وجود دارد که در این پهوهش مورد بررسی قرار میگیرند

 پیشنه تحقیق

کتتتار رگولاتتتوری داده هتتا   -محسنی نسترن ،آریائیان احسان،رجبی امید، ویسی مهتترداد و بحتترین تکتتاوش    -1

 انتشارات راه   -1397

نتیجه : فناوری کلان داده ها به عنوان یکی از فناوری های نوین و موضوعات محوری توسعه فناوری و کستتو و 

کارها، نظام حقوقی جدیدی را به وجود می آورد . در هریک از طبقات و لایه های فناوری کلان داده ها بازیگران 

 ت کمک می کند و فعالانی وجود دارند که بر چگونگی تولید محصول یا ارئه خدم

کتار اتحاد اروپا و بح  حمایتتت از داده هتتای شخصتتی و حتتریم خصوصتتی ارتباطتتات  -کروبی محمد تقی -2

 ناشر بقعه -1384

نتیجه : بح  حریم خصوصی در تکنولوژی اطلاعاتی و ارتباطی در اتحادیه اروپا، با عنایت به ظرفیت ختتاص آن 

راهکارهای عملی در جهت تضمین و حراست از این ح  واقع   به طور جدی مورد بح  و بررسی و نهایتا اعمال
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معیارهای قانونی جدیدی برای پردازش داده های شخصی و ح    46،95،66،97،58،2شده است.دستورالعم  های  

 حریم خصوصی در بح  ارتباطات الکترونیکی معرفی و از تمامی اعضا تبعیت از آن معیارها را خواستار شده 

جرم انتشار اسرار شخصی وخانوادگی درفضتتای مجتتازی، دانشتتگاه علامتته طباطبتتایی، استتتاد   محمدی، قاسم،  -3

  1391راهنما: علی محمدی، 

قانونگوار توجه خاصی را به بح  اسرار شخصی و خانوادگی دارد و بر پایه حریم خصوصتتی بتته حمایتتت از آن 

دد. واژگان کلیتتدی: فضتتای مجتتازی، انتشتتار، همت گمارده تا از این طری  مانع لطمه و آسیو به کیان خانواده گر

 اسرار شخصی، اسرار خانوادگی  

 روش تحقیق

تحلیلی می باشد به بیان دیگتتر روش تحقیتت  ایتتن طتتری، توصتتیفی وایرتجربتتی واز نتتوع   _نوع تحقی  توصیفی  

زیتته همبستگی و همخوانی است به این دلی  که آنچه را که هست توصیف می کند، شام  جمع آوری، ثبتتت ، تج

وتحلی  وتفسیر شرایط موجود است و گردآوری اطلاعات، به شیوه ی کتابخانه ای و مراجعه مستقیم بتته منتتابع و 

 مآخو با استفاده از فیش برداری است.

 شخصي و حریم   محتوا امنیت ; 1فصل 

شتتام   نیدارد. همچنتت  ازین یورافن ایاز فنون   یاز مجموعه خاص  شیداده ها به ب  یخصوص  میاز حف  حر  نانیاطم

شده حفاظت از داده است. همانطور   دییتأ  یندهایحساس در مورد فرا  یبه داده ها  یآموزش هر کارمند با دسترس

 یشود که موارد مهم قبتت  از پتترواز بررستت    حاص  نانیکند تا اطم  یاستفاده م  ست یلاز چک    مایخلبان هواپ  کیکه  

 یهتتا است یاست از س  یبتواند و ما دیبا زین یاطلاعات حرفه ا یشود، فناوریشود و در طول پرواز نظارت م  یم

اطلاعات حستتاس  ریو سا Piiخصوص میاز حر نانیاطم یمنابع برا ریداده ها و سا امنیت  یخصوص میحف  حر

 استفاده کند.

از  یمجموعتته ا دیتت اطلاعتتات با یداده هتتا، متخصصتتان فنتتاور یخصوصتت  میاز حتتر نانیاطم یبه طور خاص، برا

 رهیتت ، ذخیجمع آور  یرا اجرا کنند که به طور مفص  درباره چگونگامنیتی    ییها  هیو رو  ندهایدستورالعم  ها، فرآ

دهد. هتتدف از  حیآن توض یها ستمیو استفاده از اطلاعات حساس توسط شرکت و کارمندان آن در تمام س  یساز

 میحتترامنیتتت و  ت یتت حاص  شود همه کارمنتتدان بتته اهم نانیاست که اطم  نیا  یخصوص  میحف  حر  است یس  نیا

داننتتد کتته چگونتته بتتا  یو م هکرد یریاز قرار گرفتن در معرض نامناسو داده ها جلوگ برده،    یداده ها پ  یخصوص

   برخورد کنند. یو نقض خط مشامنیت  مسائ  مربوط به 

 محتوا  تیامن;   1بند 
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امنیتتت  نی. اکنون، قوانست یسازمانها خجالت آور و ناراحت کننده ن  یفقط برا  گریداده ها د  یخصوص  مینقض حر

در اتحادیتته اروپتتا   GDPRو  قوانین حف  حریم خصوصی ایتتالات متحتتده   (  HIPAAمانند    یخصوص  میحرو

 نیتت کننتتد. ا  یحساس مجازات م  اریبس  یاطلاعات شخص  ریو ساpii  یخصوص  میعدم حف  حر  یرا برا  یمجازات

 یگتتاه  یو حت  یقرار گرفتن عمد  یرا برا  یفریاتهامات ک   یحت  و  یمال  یها  میتواند تحر  یانطباق م  یاستانداردها

در  یبهداشتتت یمربتتوط بتته مراقبتتت هتتا یبر محافظت از اطلاعات شخصتت   HIPAAاعمال کند.    PII  یعمد  ریا

و   یخصوصتت   میحتتر  یاز استتتانداردها  یمجموعتته گستتترده ا  GDPRکتته    یمتحده متمرکز است، در حال  الاتیا

 یمتت   یتت کنتتد، تحم یپردازش متت  ای رهیاروپا را ذخ هیساکنان اتحاد piiکه  یهر شرکت هرا ب یالزامات انطباق نظارت

 ودر صورت نقض مجازاتی برای آن وضع کرده است.کند

 میحفاظتتت از حتتر یکه برا ییها هیها و رو است یاز س یمجموعه ا  یداده ها از طر یخصوص میکه حر یدر حال

 یو منطقتت   یکتت یزیف  یهتتا  یها شام  استفاده از استراتهداده  ت یشود، امن  یاجرا م  اندشده  یها طراحداده  یخصوص

داده هتتا  یعمتتد ایتت  یرفتتتن تصتتادف نیو از بتت  یبریمحافظت از اطلاعات در برابر نقض داده ها، حملات سا  یبرا

 است.

 اجتترا ذیتت  متتوارداز  یریجلوگ  یاست که شرکت ها برا  ییها  کیها و تکن  یفناور،  داده ها    ت یامن  به طور خاص

 کنند: یم

 رمجازیا  یدسترس •

 حساس یداده ها یدست دادن عمد از •

 حساس یداده ها تخریو  ای یدست دادن تصادف از •

در شتتبکه و  یکنتتترل دسترستت  هیلا نی، چندیچند عامل  ت یشام  احراز هو   برای امنیت داده ها  خاص  یها  کیتکن

متتنظم و  یریتت گ  بانیبه محض اتصال به شبکه است. پشت رمجازیا یدستگاه ها یو جداساز  صیبرنامه و تشخ  هیلا

 داده ها است.  ت یاز امن  یقسمت بزرگ  زین  یابیباز  یشده برا شیآزما یبرنامه ها

 پردازش اطلاعات اطلاعات و محتواي  ;   2بند 

خورد. باید قاب  ارائه و برای گیرنده دارای ارزش باشد. وقتی که چنتتین شتتد و معنتتای   داده به تنهایی به درد نمی

از صداها که یتتک ویهگتتی ختتاص دارنتتد   ایشود. به طور مثال مجموعهمشخص پیدا کرد، به اطلاعات تبدی  می

در هستتتند امتتا اینکتته بتتدانیم ایتتن صتتدا، صتتدای یتتک اتومبیتت  استتت اده  )مث  شتتدت صتتوت، فرکتتان. و ...  د

توان گفت اطلاعات، داده هایی گروه بندی شده، ذخیتتره و حتتتی شود. به بیان دیگر میتعریف می اطلاعات حیطه

 پالایش و حتی سازماندهی شده هستند تا برای استفاده فرد یا افرادی خاص، ارزشمند بشوند.
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 محتوا   ;   3بند 

هتتا، هتتا، نشتتانه  ها و پنداشتتته ها، پیشینه ها، آمارها، شناسه ها، داشته  ها، آگاهی  دیتاها شام  مواردی چون دانسته

توانند شکلهای متفاوتی داشتتته باشتتند؛ ها می  باشند. این نشانهگیری میهای قاب  اندازه  معانی یا مقادیر یا ویهگی  

در نظتتر گرفتتت. گتتاهی  دادهو کلمات چاپ شده. حتی امواج صدا را میتوان  از علایم گرفته تا اشکال نقاشی شده

شوند. بتترای اند که از راه حواس، دریافت )یا درک  میدر قلمرو ذهنی، »داده«ها را محرکهای حسّی معرفی کرده  

 .شنویم، داده هستندصداهایی که میمثال، 

صتتورت   صتتورت دیجیتتتالی ارائتته شتتود و بتتهشود کتته بههر واحد اطلاعاتی اطلاق می  در تعریف کلی، محتوا به

ور، تصتتاویر، ویتتدئو، صورت هر یتتک از متتوارد: صتتفحاتتواند بهالکترونیکی قاب  مدیریت باشد. این محتوا می

 .های اطلاعاتی در دسترس عموم قرار گیرد، و اطلاعات ذخیره شده در بانکPDFهایانیمیشن، مستندات، فای 

صورت دیجیتال عرضه شده و شام  متن، عکتت.، گرافیتتک، فتتیلم، واحد اطلاعاتی است که بهمحتوا در اص  هر  

صتتورت الکترونیکتتی عبارت دیگر محتوا واحد اطلاعاتی استتت کتته بهصوت، سند یا هر چیز مشابه دیگر است. به

 .قاب  مدیریت باشد

  ساخت محتوا;     2فصل 

ز بتته آن نیتتاقالبی است که بر روی اینترنت منتشر شده باشد و دسترسی بهر بسته اطلاعاتی با هر فرمت و  همحتوا  

متنتتی، صتتفحات   تصویری،  در واقع هر نوع اطلاعات که در اشکال مختلف صوتی،.  ای نداشته باشدمقررات ویهه

تعبیتتر  عنوان محتتتوا در اینترنتتت گیتترد، بتتههای دیجیتالی در محیط ور قتترار میور، انیمیشن و فیلم که در قالو 

، ا. بدون اطلاعتتات و محتتتو روی شبکه است های اطلاعاتی انتشار و انتقال اطلاعات برفلسفه شبکه  . اصولاًشودمی

حجم اطلاعات موجود در بستر آن است نه لزوما بتته تکنولتتوژی ای به. ارزش هر شبکهشبکه معنا و مفهومی ندارد

  .انتقال آنها

یکی از نظری با یک لینک ارتبتتاطی بتته  گردد سالی که مرکز فیزیکبر می  1372سال  ایران بهبهسابقه ورود اینترنت  

آاتتاز شتتد مهمتتترین رختتداد در ایتتن   1376شدن اینترنت در ایران از سال  های اروپا وص  شد اما عمومیدانشگاه

های آن از مقررات پروتک   ، که یکیزمینه برگزاری اجلاس سران کشورهای عضو کنفران. اسلامی در تهران بود

بعد شتتروع بتته رشتتد  . ور ایرانی از آن سال بههای سالن اجلاس بوداینترنت در پان های اتصال بهایجاد ایستگاه

 کرد 

 مجازي انواع امنیت     2بند 
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هتتای  این موضتتوع در خصتتوص ستتازمان  است. ت یا سازمانامنیت سایبری یک مؤلفه مهم زیرساخت های شرک 

موفقیتتت در توانتتایی یتتک   تواند خطیر ارزیابی گتتردد.، میکه جایگاهی نظارتی دارند  حاکمیتی و امنیتی انتظامی   

به محافظت از اطلاعات اختصاصی و داده های مشتری در مقاب  افرادی که سوء استفاده می کنند بستتتگی   سازمان

  دارد.

سایبری برابراست با: برنامه ریزی و اقدام برای حفاظت سیستم ها، شبکه ها، دیتابی. ها و برنامه هتتا معنی امنیت  

از حملات دیجیتال و سازماندهی یک استراتهی دفاعی علیه مجرمان اینترنتی و اقدامات مخرر آنها. این حملات 

، اختتاذی و دزدی پتتول از کتتاربران یتتا سایبری معمولا به منظور دستیابی، تغییر و از بین بردن اطلاعتتات حستتاس

متوقف کردن فرآیندهای معمول کاری است. یک رویکرد امنیت سایبری موفتت ، دارای چنتتدین لایتته حفاظتتت در 

برنامه ها یا دیتابی. هایی است که شخص قصد دارد از آنها حفاظتتت کنتتد. در یتتک   شبکه ها،  سراسر کامپیوترها،

ولوژی باید همگی یکدیگر را کام  کنند تا یک دفاع موثر از حملات سایبری را بتته فرآیندها و تکن  افراد،  سازمان،

 .وجود آورند

است که یک شرکت یا یک فرد برای اطمینان از اطلاعتتات   یا دستورالعم   امنیت سایبری شام  یک سری پروتک 

بتتودن متتی باشتتد.   مخفف کلمات یکپارچگی، محرمانه بودن و در دسترس  ICA” خود پیروی می کند.  ICAاز “

از امنیت مناسبی برخوردار باشد، می توان خیلی سریع در مواقع قطعی برق، خطاها یتتا خرابتتی هتتای ها  سازمان  اگر

 هکرهتتا حملات ختتارجی ودر برابر  هاسازمان. زیرا این نوع حوادث باع  می شود که کارایی کردرا بازیابی  هارد  

 آسیو پویرتر شود.

 چالش هاي امنیت سایبري

بهترین استراتهی های امنیت سایبری فراتر از اصول ذکر شده در بالا است. هر هکر پیشرفته می تواند از این دفاع 

یک   "سطح حمله"، امنیت سایبری نیز دشوارتر می شود. به عنوان مثال،  مجموعه  ساده عبور کند. با گسترش یک  

   بسیار بزرگتر از یک تجارت کوچک و متوسط است. Fortune 1000شرکت  

 گسترش فرصت هاي حمله براي هکرها

چالش دیگر امنیت سایبری، مقابله با همپوشانی فزاینده بین دنیای فیزیکی و مجازی مبادله اطلاعات است. هرچتته 

  و سیاستتت هتتای IoTء )های بدون راننده و سایر دستگاه های خود تنظیم شده رایج شوند، اینترنت اشتتیااتومبی 

به مجرمان دسترسی بیشتری به سیستم های فیزیکی سایبر می دهد. این امر شتتام  ماشتتین هتتا،   BYODتجاری  

http://momtazserver.com/%d8%a8%d8%b1%d8%b1%d8%b3%db%8c-%d8%a7%d9%86%d9%88%d8%a7%d8%b9-%d9%87%d8%a7%d8%b1%d8%af-%d8%af%db%8c%d8%b3%da%a9-%d9%87%d8%a7/
http://momtazserver.com/%d9%87%da%a9-%da%86%db%8c%d8%b3%d8%aa-%d8%9f-%d9%88-%d8%a7%d9%86%d9%88%d8%a7%d8%b9-%d9%87%da%a9/
http://momtazserver.com/%d9%87%da%a9-%da%86%db%8c%d8%b3%d8%aa-%d8%9f-%d9%88-%d8%a7%d9%86%d9%88%d8%a7%d8%b9-%d9%87%da%a9/
http://momtazserver.com/%d9%87%da%a9-%da%86%db%8c%d8%b3%d8%aa-%d8%9f-%d9%88-%d8%a7%d9%86%d9%88%d8%a7%d8%b9-%d9%87%da%a9/
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کارخانه ها، یخچال هوشمند و توستر در آشپزخانه شما، حتی برای یک دستگاه ضربان ساز پزشکی می باشتتد. در 

 معنای نفوذ به همه آن ها باشد.آینده، نفوذ به یکی از این سیستم ها ممکن است به 

 مقررات پیچیده

یک چالش مهم در امنیت سایبری عدم وجود متخصصان واجد شرایط برای انجام کار است. افراد زیادی در سطح 

پایین طیف امنیت سایبری با مهارت های عمومی قرار دارند. کارشناسان امنیتی که می دانند چگونه از شتترکت هتتا 

دانند چگونه کارها را انجام دهنتتد متتی داننتتد در برابر هکرهای پیشرفته محافظت کنند، نادر هستند. کسانی که می 

 که چقدر این امر اهمیت دارد. 

در نظام حقوقی و حاکمیتی ایران هیچ نهاد یا دستگاه اجرایی مسولیت تدوین باید ها و نباید های فضای مجتتازی 

پاستتخگوی قتتانونی را نمی پویرد کنترل و نظارت بر محتوا بین سازمانها ،نهادها و وزارتخانه ها سرگردان و هتتیچ 

 .وجود ندارد

 امنیت شبکه;  3فصل 

کند. امنیت مناستتو بتتر روی یتتک امنیت یک شبکه از یک شرکت در برابر دسترسی و نفوذ ایرمجاز محافظت می

 تواند تهدیدات داخلی برای سیستم را پیدا کرده و از بین ببرد.شبکه همچنین می

دارد. به عنوان مثال، ورود به سیستمی   وریبین امنیت و بهره  هابرخی سازشاجرای مؤثر امنیت شبکه االباً نیاز به  

که دارای محافظت از اطلاعات است، از دسترسی ایرمجاز به اطلاعات جلوگیری می کنتتد، امتتا همچنتتین باعتت  

ده کاهش بهره وری شرکت می شود. یکی از مشکلات قاب  توجه امنیت شبکه این است که از منابع زیادی استتتفا

 می کند.

ابزارهای امنیتی شبکه مقادیر عظیمی از داده ها را تولید می کنند. حتی اگر یک سیستم امنیتی شبکه تهدیدی پیتتدا 

کند، ممکن است به دلی  حجم بالای داده هایی که تولید می شتتود، شتتکاف را از بتتین نبتترد. تتتیم هتتای فنتتاوری 

برای شناسایی خودکار تهدیدات امنیتی هستند که از این طری  اطلاعات اکنون در حال استفاده از یادگیری ماشین  

 خطای انسانی را کاهش می دهند.

 هاي امنیت سایبريانواع تهدید ;  1بند 

 :تخلفات سایبری می تواند اشکال مختلفی از جمله موارد زیر را به خود اختصاص دهد
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نوعی نرم افزار مخرر است که در آن می توان از هر فای  یا برنامه ای بتترای آستتیو   (Malware) :بدافزارها •

 (Spyware) ها و نرم افزارهای جاسوسی Trojanرساندن به کاربر رایانه مانند کرم ها، ویروس های رایانه ای، 

 .استفاده کرد

فایلهتتای سیستتتم رایانتته نوعی بدافزار است که شام  یک مهتتاجم استتت کتته  (Ransomware) : باج افزارها •

قربانی را قف  می کند. این کار معمولاً از طری  رمزگواری صتتورت متتی گیتترد و خواستتتار پرداختتت پتتول بتترای 

 .رمزگشایی و باز کردن قف  آنها است 

سوء استفاده زیرکانه از تمای  طبیعی انستتان بتته اعتمتتاد کتتردن  (Social Engineering) : مهندسي اجتماعي •

  کند.ها، فرد را به فاش کردن اطلاعات یا انجام کارهایی خاص متقاعد میای از تکنیککمک مجموعهاست، که به  

نوعی کلاهبرداری که در آن ایمی  های جعلی ارسال می شود که شبیه ایمیتت  از منتتابع   (Phishing) :فیشینگ •

مانند کارت اعتباری یا اطلاعتتات ورود بتته با این حال، هدف از این ایمیلها سرقت داده های حساس   .معتبر است 

 سیستم است 

 

 تعریف حریم خصوصي  ;  2بند 

د ابعاد گوناگون حریم خصوصی دهر چند که قانونگواران هرگز به انتظار تعریف باقی نمانده و با وضع قوانین متع

 است:را مورد حمایت قرار می دهد. موارد ذی  نمونه هایی از تعاریف ارائه شده اربی  

 شخصی که تنها به حال خود رها شود.   •

تمای  اشخاص به اینکه آزادانه تصمیم بگیرند که تحت چه شرایطی و تا چه میزانی خود، وضعیت و رفتارشتتان را  •

 برای دیگران فاش کنند.

ح  اشخاص دایر بر اینکه در مقاب  هر گونه  مداخله در زندگی یا امتتور شخصتتی یتتا امتتور ختتانوادگی از طریتت   •

 بزارهای فیزیکی ای افشاء اطلاعات مصون بمانند.ا

 حریم خصوصی متشک  از سه رکن می باشد: محرمانگی، گمنامی، و تنهایی •
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هر یک از تعاریف سعی دارند تا عناصر مهم و ارکان مهم حریم خصوصی را به تصویر بکشتتند. در اینجتتا بتتدون 

شیم. بایستتتی بیتتان نمتتود کتته عنصتتر اساستتی حتتریم آنکه قصد داوری و ارزیابی تک تک این تعاریف را داشته با

 1خصوصی میزان وقوف و مداخله سایرین نسبت به زندگی شخصی ایشان است.  

حریم خصوصی در سراسر جهان در مناط  و فرهنگ های مختلف به رسمیت شناخته شتتده استتت. ایتتن حتت  در 

مان حقوق بشر اروپتتا و بستتیاری دیگتتر از اعلامیه جهانی حقوق بشر، پیمان بین المللی حقوق مدنی و سیاسی، پی

معاهده های بین المللی و منطقه ای حقوق بشر حفاظت شده است. تقریباً تمام کشورهای جهان در قانون اساستتی 

 خود ح  حریم خصوصی را پیش بینی کرده اند. این قوانین به طور حداقلی شام  محرمانگی ارتباطات میشوند.

 

 حریم خصوصی را چنین تعریف نمود:  1970/ 428شورای اروپا طی قطعنامه 

شود به حیطه خصوصی، خانوادگی و مسکن، تمامیت روحی و جسمی، آبتترو، اعتبتتار، حریم خصوصی مربوط می

ای کاذر از خود ساخته شود، افشا نکردن حقای  و وقتتایع نتتامربوط شهرت و حیثیت افراد، اجتنار از اینکه چهره

ایرمجاز تصاویر خصوصی، حمایت از عدم افشای اطلاعات که بر اثر اعتماد اشتتخاص و آزار دهنده، عدم افشای  

 ها قرار داده شده است.اند یا در اختیار آندریافت کرده

 تعریف فضاي مجازي

  شورای عالی فضای مجازی 1393براساس جلسه بیست و دوم دی 

  فضایی است متشک  از شبکه های ارتباطی که در آن محتوا و خدمات مفیتتد در چتتارچور مبتتانی و ارزش هتتای

اسلامی و قوانین و مقررات کشور ارایه می شود و کاربران می توانند بر اساس ویهگی های جمعیتتتی از محتتتوا و 

 ی آسیو زا محفوظ بنماید خدمات مورد نیاز بهرمند شوند و حتی الامکان در برابر محتوا و رفتارها

 

 ICTامنیت به  چشم انداز اتحادیه جهاني مخابرات  ;  3بند 

مربوط به امنیت  امور(SG17)  17اتی گروه مطالع ، ITU-Tدر حوزه استانداردسازی اتحادیه جهانی ارتباطات )

های همکاری با ستتایر ستتازمانه االو در د. گروه موکور ک کنهماهنگ می ITU-T اتیهای مطالعرا در تمام گروه

ای از مستتائ  کنتتد، بتتا طیتتف گستتتردهکتتار می ICT های مختلف صنعت مو کنسرسیو   (SDO) توسعه استاندارد

 د.استانداردسازی سروکار دار

 
 20-18  ص 1384اصلانی، حمید رضا، »حقوق فناوری اطلاعات«، تهران، انتشارات میزان، چاپ اول، )  1
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هتتای هتتا و معماریچارچور  ،مدیریت امنیتتت   ،امنیت سایبری  درخصوصدر حال حاضر    SG17،  به عنوان مثال

ها و امنیتتت برنامتته ،حفاظتتت از اطلاعتتات قابتت  شناستتایی شخصتتی ،متتدیریت هویتتت ،  متتهمقابله با هرزنات،  امنی

 ، SDNمحتتور )-رای هوشتتمند، شتتبکه نتترم افتتزاهتت ن، شبکه هوشتتمند، تلف IoTها برای اینترنت اشیا )سروی.

 IPTVهای مالی تلفن همتتراه،  ، سیستم، رایانش ابریهای اجتماعی، شبکهدادهکلاندمات ور، تجزیه و تحلی   خ

 به انجام مطالعات و واکاوی مباح  مشغول است.  و تله بیومتریک

 ITU-T X.509 نامههای کلیدی استانداردهای امنیتی که امروزه از آن استفاده متتی شتتود، توصتتیهیکی از مرجع

سنگ بنایی در طراحی برنامه های   نامهتوصیه. این  ت های عمومی اساز هویت الکترونیکی از طری  شبکهبرای احر

د. در واقتتع سیعی از برنامه ها استفاده می شتتو در طیف و است و  (PKI) مربوط به زیرساخت های کلید عمومی

 بتتردبهره می ایمن سازی ارتباط بین یک مرورگر و یک سرور در ور، تا ارائه امضاهای دیجیتال  نامه ازاین توصیه

بتتدون پتتویرش . همان سیستم سنتی فراهم متتی کنتتد  به  املات تجارت الکترونیکی را با اطمینانکه امکان انجام مع

 .، ظهور تجارت الکترونیکی ایرممکن بودموکورگسترده استاندارد  

در حتتال همتتاهنگی کارهتتای   SG17لاوه بتتر ایتتن،د. عتت قتترار دار SG17 امنیت سایبری همچنان در دستور کار

، فنتتاوری داده IMT-2020ه شام  مبارزه با سرقت دستگاه های تقلبی و موبایتت ،  استانداردسازی امنیتی است ک 

و  (RFID) فرکتتان. رادیتتویی هاعتماد هویت باز، شناستت های رویداد مبتنی برابر، سلامت الکترونیکی، چارچور 

 ت.محافظت آنلاین از کودکان اس

های حتتوزه استانداردستتازی اتحادیتته جهتتانی قطعنامتتههای مرتبط با مسائ  امنیتتت در مجموعتته  در ادامه، قطعنامه

 .2  عنوان گردیده است T-ITUارتباطات )

 : امنیت سایبری50قطعنامه 

 )اسپم  مقابله و مبارزه با هرزنامه: 52قطعنامه 

در حتتال   یکشتتورها  یبرا  ههی، به و  یا  انهیبه حوادث را  ییپاسخگو   یمل  یها  میت  جادیا  یبرا   یتشو :  58قطعنامه  

 توسعه

 ارتباطات  یالملل نیب  یگواراستفاده از منابع شمارهسوءمقابله و مبارزه با  : 61قطعنامه 

 اطلاعات و ارتباطات  یفناورمخابراتی / از کاربران خدمات    ت یمطالعات مربوط به حما: 84قطعنامه 

 
2 https://www.itu.int/pub/T-RES 
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 اطلاعات و ارتباطات  یفناور  /  یمخابرات یتقلب یمبارزه با دستگاه ها در زمینهمطالعات : 96قطعنامه 

 تلفن همراه  هایمبارزه با سرقت دستگاه: 97قطعنامه 

 امنیت سایبري در کنفرانس سران مختار

 ، مسئله امنیت Plenipotentiary Conference - 2018) 2018در قطعنامه نهایی کنفران. سران مختار سال 

   در نظر گرفته شده است:Sustainabilityراهبردی پایداری )سایبر در قالو یکی از بندهای هدف 

برنامتته   برختتوردار بتتودن از  :، آمادگی امنیت سایبری کشورها بتتا قابلیتتت هتتای کلیتتدی2023تا سال    :1-3هدف  

 یابد.بهبود و مقررات لازم   و قوانین  ایرایانه  سوانحهای ملی واکنش به حوادث/ ، تیمراهبردی

 یهتتایدر استتتفاده از فناور  ت یتت و امن  نتتانیاطم  جتتادیدر ا  ITUنقتتش    ت یتت تقو   ""با عنوان    130قطعنامه  همچنین  

این قطعنامه به مواردی از جملتته لتتزوم   resolveبه موضوع امنیت پرداخته است. در بخش    "یو ارتباط  یاطلاعات

ها و ذینفعان در خصوص مفهوم اطمینان و امنیت، لتتزوم همکتتاری بتتا ستتایر نهادهتتای ارتقای درک مشترک دولت 

هتتا در خصتتوص بتته مستتائ  داخلتتی دولت  ITUکتتاری، پرهیتتز از ورود المللتتی ضتتمن پرهیتتز از موازیبین

 ی امنیت و اطمینان و ... پرداخته شده است.هاگواری و امنیت ملی، تقویت چارچورمقررات

  4فصل 

 حق خصوصي در عصر دیجیتال 167/68سازمان ملل  2013دسامبر  18قطعنامه مصوب مجمع عمومي  

ح  حریم خصوصی را مورد تائید قرار میدهد که بر اساس آن هیچ شخصی مورد نقتتض ختتود ستترانه و ایتتر -1

خانگی و مکاتبات و ح  حمایت قانون در برابر این موارد نقتتض بتتر استتاس قانونی حریم خصوصی، خانوادگی،  

 معاهده جهانی حقوق مدنی و سیاسی قرار نخواهد گرفت. 17اعلامیه جهانی حقوق بشر و ماده   12ماده  

ماهیت جهانی و آزاد اینترنت و پیشرفت سریع فناوری های ارتباطات و اطلاعات را بتته عنتتوان عامتت  محتترک -2

 یشرفت توسعه در قالو برای مختلف آن به رسمیت میشناسد؛تسریع پ

تائید میکند حقوقی که افراد بر فضای خارج از اینترنت دارند، در فضای بر خط )آنلاین  نیتتز وجتتود دارد کتته -3

 شام  حریم خصوصی نیز میشود.

 از تمامی دولت ها میخواهد :-4

 باطات دیجیتال مد نظر داشته باشند .قالو ارتالف  احترام و حمایت از ح  حریم خصوصی از جمله در 
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ر  انجام اقداماتی برای خاتمه نقض این حقوق و ایجاد شرایطی برای پیشتتگیری از نقتتض حقتتوق از جملتته بتتا 

 تضمین اینکه قوانین ملی با تعهدات دولت ها بر اساس قوانین بین المللی حقوق بشر همخوانی داشته باشد؛

و مقررات مربوط به نظارت بر مکاتبات، استراق آنها و جمع آوری اطلاعات از جمله پ بررسی روندها، رویه ها  

نظارت، استراق و جمع آوری با توجه به حف  ح  خصوصی با تضمین اجرای کام  و موثر تمتتامی تعهتتدات بتتر 

 اساس قوانین حقوق بشر بین المللی؛

فیت، تناسو و مسئولیت پویری نظارت دولت ت  ایجاد و حف  مکانیسم های مستق  نظارت موثر داخلی که شفا

 بر مکاتبات، استراق و جمع آوری داده ها را تضمین نماید؛

از کمیسیونر عالی حقوق بشر سازمان مل  در خواست میکند گزارشی در مورد حمایت و تتترویج حتت  حتتریم -5

وری داده های شخصی بتته خصوصی در قالو نظارت داخلی و فرا منطقه ای و استراق مکاتبات دیجیتال و جمع آ

بیست و هفتمین نشست شورای حقوق بشر و شصت و نهمین نشست مجمع عمومی به منظور ارائه توصیه هتتایی 

 که مورد توجه کشورهای عضو قرار گیرد، تسلیم نماید.

تصمیم به بررسی این مسئله در نشست شصت و نهم تحتتت عنتتوان فرعتتی ))ابهامتتات حقتتوق بشتتر از جملتته -6

جایگزین برای یهیود یهره مندی موثر از حقتتوق بشتتر و آزادی هتتای اساستتی   تحتتت عنتتوان اصتتلی   راهبردهای

 و حمایت از حقوق بشر   گرفته شد  ))ترویج

 2018آوریل  9 –حق حریم خصوصي در عصر دیجیتال  ;  1بند 

خصوصتتی عصتتر را در متتورد ))حتت  حتتریم  34/ 7، قطعنامه شماره 2017مارس   23شورای حقوق بشر در تاریخ  

قطعنامه از کمیسیونر عالی حقوق بشر سازمان مل  متحد در خواستتت میکنتتد تتتا   10دیجیتال   تصویو نمود. بند  

سی با هدف شناسایی و تشتتریح قدام به سازماندهی کارگاه کارشناقب  از نشست سی و هفتم شورای حقوق بشر، ا

  حریم خصوصی در عصتتر دیجیتتتال و از جملتته اصول، استانداردها و بهترین روش های ترویج و حفاظت از ح

ه نموده و به نشست سی و نهم شتتورا بطه کرده و گزارشی در مورد آن تهیمسئولیت شرکت های تجاری در این را

 ارائه نماید.

 برای کسو اطلاعات بیشتر به نشانی زیر مراجعه فرمایید :

http://www.ohchr.org/EN/issues/Digital/Ago/Pages/ReportPrivacy.aspx\ 

 حفاظت از داده ها; 2بند 

http://www.ohchr.org/EN/issues/Digital/Ago/Pages/ReportPrivacy.aspx
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دشوارترین موضوع بتترای از میان تمامی حقوق موجود برای بشر در چارچور بین المللی، حریم خصوصی شاید  

تعریف حریم خصوصی بر اساس قالو و محیط تفاوت گسترده ای دارند. در بستتیار از کشتتورها ایتتن مفهتتوم بتتا 

 حفاظت از داده ها تعویض شده است که حریم خصوصی را بر حسو مدیریت اطلاعات شخصی تفسسیر میکند.

به عنوان راهتتی بتترای مرزکشتتی جامعتته انستتانی  تاً سختگیرانه، حفاظت از حریم خصوصیبخارج از این قالو نس

برای امور شخصی فرد نگرسته میشود. عدم وجود تعریفی یکسان نباید سبو بی اهمیتتت انگاشتتتن ایتتن موضتتوع 

شود. چنانکه نویسنده ای مشاهده کرد » از یک لحاظ تمامی حقوق بشر جنبه هایی از ح  حتتریم خصوصتتی وی 

 هستند«.

عنوان حریم خصوصی اطلاعات تلقی شده و شام  ایجاد قوانینی حاکم بر جمع آوری و حفاظت از داده ها نیز به  

 رسیدگی به اطلاعات شخصی از جمله اطلاعات اعتباری، پزشکی و سواب  دولتی میشود.

حفاظت از داده ها به نوبه خود مفهومی جدید محسور نمیشود اما بدل به مسئله ای بسیار مهم در عصر دیجیتتتال 

حفاظت از داده ها به طوری فزاینده بخشی از جریان مباح  حقوقی شده است که بخشی از به دلیتت    شده است.

رشد روزافزون تجارت الکترونیک است. حفاظت از داده ها را میتوان به عنوان اقداماتی حفاظتی برای مراقبتتت از 

ظت از داده ها اختیار شخص یا یکپارچگی، حریم خصوصی و امنیت داده ها تلقی کرد. نکته اساسی در بح  حفا

توانایی فرد برای دسترسی به اطلاعات شخصی خودش است. اما جمع آوری، دستتتکاری و استتتفاده از اطلاعتتات 

 شخصی به طور روزافزونی برای شرکت ها ساده شده است.

Lawrencet.Greenberg.seymourE.Goodman.Kevinj.soo 

 National Defense university press 1998،Hoo 

مسئله اصلی اقداماتی است که برای کنترل و سرکور اعمال تروریستی صورت گرفتتته استتت. در حتتالی کتته ایتتن 

 اقدامات به شدت ضروری هستند، باید با توجه به ح  حریم خصوصی افراد نیز متناسو باشند.

استفاده از داده های شخصی نیازی فوری به توسعه حداق  استانداردها در سطح بین المللی برای کنترل مالکیت و  

 وجود دارد.

حفاظت از اطلاعات مربوط به افراد که در کامپیوترها نگهداری و ذخیره میشود مستلزم آن است که پایگاه داده ها 

 حاوی اطلاعات شخصی به ثبت رسیده و سپ. اصول زیر در آن پیاده شود :

 پردازش منصفانه و قانونی •

 پردازش برای اهداف محدود •

 کفایت، ارتباط و عدم تطوی  •
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 صحت  •

 عدم ثبت بیش از مدت مورد نیاز •

 پردازش در راستای حقوق فردی •

 امنیت  •

 عدم انتقال به اشخاص ثال  بدون حفاظت کافی •

 

 اروپااتحادیه ;   3بند 

 شورای اروپا دستورالعم  حفاظت از داده ها را به منظور هماهنگی قوانین کشورهای عضو در ارائه  1995در سال  

سطوی سازگار حفاظت برای شهروندان و تضمین جریان آزاد اطلاعات شخصی در اتحادیه اروپا تصتتویو کتترد. 

این دستورالعم  مبنایی در سطح مشترک برای حریم خصوصی ایجاد میکند کتته نتته تنهتتا موجتتو تقویتتت قتتانون 

دستتتورالعم  بتترای پتتردازش  حفاظت از داده ها میشود بلکه دامنه از حقتتوق جدیتتد را نیتتز ایجتتاد مینمایتتد. ایتتن

 اطلاعات شخصی در فای  های الکترونیک و دستی استفاده میشود.

یکی از مفاهیم کلیدی در الگوی حفاظت از داده ها در اروپا، قابلیت اجرایی است. داده هتتا دارای حقتتوق تثبیتتت 

حفاظت از داده ها میباشد کتته ایتتن ان. حادیه اروپا دارای کمیسیونر یا آژشده در قوانین هستند. هر کشور عضو ات

قوانین را اجراء میکند. انتظار مییرود کشورهایی که اروپا با آنها تجارت میکند نیز نیاز به ایجتتاد ستتطحی مشتتابه از 

 نظارت و اجراء پیدا کنند.

نهادهتتای اجرایتتی براساس دستور العم  حفاظت از داده های اتحادیه اروپا، تمامی کشتتورهای عضتتو بایتتد دارای 

مستق  باشند. این آژان. ها دارای اختیاراتی قاب  توجه خواهند بود. دولت ها باید در زمان تنظیم مقررات مربوط 

به پردازش اطلاعات با آنها مشورت نمایند؛ این نهادها دارای اختیار انجام بررسی و دسترسی به اطلاعات مربتتوط 

عدوم سازی اطلاعات یا ممانعت از پردازش آنهتتا، طتتری شتتکایت قتتانونی و به بررسی ها و انجام اقداماتی نظیر م

 استماع و صدور گزارش هستند.

این دستورالعم  وظیفه تضمین اینکه اطلاعات مربوط به شهروندان اروپا در کشورهای خارج از اتحادیه اروپتتا از 

شورهای عضو میگوارد. ایتتن التتزام و همان سطح حفاظت در زمان انتقال و پردازش برخوردار یاشند را به دوش ک 

تعهد منجر به فشار فزاینده ای بر کشور های خارج از اتحادیه برای اعمال قوانین حتتریم خصوصتتی شتتده استتت. 

کشورهایی که از اجرای این قوانین سر باز بزنند ممکن است قادر به دسترسی به برخی جریان هتتای اطلاعتتات و 

 به خصوص اطلاعات حساس نباشند.
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نمود. بر دستورالعم  جدید حریم خصوصی و مکاتبات الکترونیک را صادر    2002ای اتحادیه اروپا در ژوئن  شور

جدید، کشورهای عضو میتوانند قوانین مربوط به حف  داده های ترافیتتک و موقعیتتت اساس شرایط دستور العم   

چتتت روم، اینترنتتت و دیگتتر ابتتزار کلیه مکاتبات انجام شده بر روی گوشی های، تلفن های ثابت، فک.، ایمی ،  

ارتباط الکترونیک را تصویو نمایند. این قوانین برای مقاصدی از جمله امنیت ملی تا پیشگیری، بررسی و تعقیتتو 

 جرایم کیفری را شام  میشوند.

/overview.htm2003international.org/survey/phr www.privacy 

 گیري  نتیجه

-ساماندهی اینچنین فضایی از حساسیت و اهمیت بسیار بالایی برخوردار است و هرگونه خطتتا و اشتتتباه در ختتط

های کلان کشور کنتتد. ممکتتن استتت یتتک تواند پیامدهای ناگواری را متوجه عرصهریزی میگواری و برنامهمشی

باشتتد یتتا تنظتتیم نادرستتت مناستتبات اقتصتتادی خطا در برآورد نیازهای فناورانه، پیامدهای سیاسی در پتتی داشتتته  

توجهی به رشد نامناسو شاخص های،به ناکتتارآیی های فرهنگی به بار آورد یا بیکنشگران فضای مجازی، چالش

 ختتتتتتتتتتتتتتتتتتتدمات عمتتتتتتتتتتتتتتتتتتتومی الکترونیکتتتتتتتتتتتتتتتتتتتی بیانجامتتتتتتتتتتتتتتتتتتتد.

 

اختیتتارات وزارت قتتانون وظتتایف و  5گمان تشکی  کمیسیون تنظتتیم مقتتررات ارتبتتاطی بتته موجتتو متتاده بی  -1

ارتباطات و فناوری اطلاعات، برای تحق  چنین رسالتی صورت گرفته است. این مرجع موظتتف استتت بتتا رصتتد 

های اجرایی مرتبط بتتا ستتاختار بختتش ارتبتتاطی و فنتتاوری اطلاعتتات، نبودهتتا، ها و مأموریت بالادستی همة برنامه

ربط، نستتبت بتته رفتتع آنهتتا داشتن مراجع ذیاسخگو نگاههای هر حوزه را شناسایی و رأسا با پها و نارساییکاستی

 اقتتتتتتتتتتتتتتتتتتتتتتتتتتتتتتتتتتتتتتتتتتتتتتتتتتدام کنتتتتتتتتتتتتتتتتتتتتتتتتتتتتتتتتتتتتتتتتتتتتتتتتتتد. 

 و لازم است قوه مقننه ضمانت اجرای قوی برای مصوبات کمیسیون مصور نماید 

 2-    امنیتی ،اقتصادی ،فرهنگی ،اجتماعی و فناوری الزام می نماید تشتتک  هتتای پتتنج گانتته بتتا –جنبه های سیاسی

 عنواوین ذکر شده تشکی  گردد

 ای عالی و مرکز ملی فضای مجازی بازآفرینی نهادی، ساختاری و تشکیلاتی را در پرتو الگوی پیشتتنهادی در شور

های مدون شتتورای عتتالی فضتتای گانه نیز برپایة سیاست دستور کار خود قرار دهند و پیرو آن، هریک از قوای سه

شورای اسلامی با تشکی  کمیستتیون فضتتای مجازی، اقدامات لازم را در دستور کار قرار دهند. برای مثال، مجل.  

گانه و تعام  سازندة آنها بتتا ستتایر ارکتتان متنتتاظر آنهتتا در ستتایر قتتوا، های پنجسازی کمیتهمجازی، نسبت به فعال

زیرنظر شورا و مرکز ملی فضای مجازی اقدام کند. همچنین، قوة قضائیه برای برخورد کارآتر و اثربخش با جرایم 

-های تخصصی پتتنجزی، چه در عرصة پیشگیری از وقوع و چه برخورد کیفری با آنها، کمیتهمرتبط با فضای مجا

http://www.privacy/
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را مهیا کند. و قوة مجریه نیز بتتا تشتتکی    ictگانه را تشکی  دهد و مقدمات اصلای حداق  دو ساله قوانین بخش  

ربتتط و وظتتایف و ذی  های اجراییتشک  های پنج گانه فضای مجازی، سازوکار مشابه را برای ساماندهی دستگاه

هتتای خصوصتتی اقتصتتادی های نوین فضای مجازی کتته امتتروزه دادهاختیارات آنها به انجام رساند.تا از تکنولوژی

 های اقتصادی را تضمین کنند.آیند امنیت  دادهوجود میها و موارد مشابه بهمانند بیت کوین

  در صورت شک  گیری چنین الگویی فراگیر می توان امید داشت وقتی هکری اقتتدام بتته طراحتتی بتترای تخریتتو

،جع  یا ربودن یا... داده های دیگری می نماید همانطور که در فرضیه تحقیتت  بیتتان شتتد حتتریم اشتتخاص متتورد 

دی  تجتتاوز بتته حتتریم تجاوز قرار گرفته و با جمع آوری ،سرقت ،شتتنود ،رهگیتتری مکالمتتات و مراستتلات مصتتا

خصوصی آشکار می شود و حقوقدانان و فقهای مطلع به امور فنی و مهندسی باید و نباید هتتای مستتئولیت متتدنی 

 .در فضای سایبر را روشن تر نمایند 
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