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 2876-2894،صص 1399(زمستان12سوم شماره چهارم)پياپي  شناسي سياسي ایران، سالپژوهشي( جامعه ـفصلنامه علمي )مقاله علمي

 سياست جنایي بين المللي در مقابله با جرایم سازمان یافته سایبری: رویکردها و راهبردها 
 

 1احسان زررخ

 2قباد کاظمی 

 3محمد جواد جعفری

 چکيده

م سایبری در فرآیند تکوینی خویش تحولات مفهومی و مصداقی در حقوووج جووکای ک سوو   ئجرا

ایجاد نموده، به گونه ای که حتی ادب ات تخصصی خاص خود را داراست. به عنوان نمونه به جووای 

معنای مجوورم سووایبری اصط ح مجرم در جرایم سایبری از عبارت هکر استفاده می شود و هکر به  

در راستای س است   است فارغ از اینکه عمل مجرمانه ارتکابی وی، واجد کدام وصف ک فری است.

های جنایی ب ن المللی بحث درباره زم نه های و تاث رگذاری های ب ن المللی در خصوووص جوورایم 

ایبری ایوون سازمان یافته سایبری مطرح می شود که بس اری از پژوهشگران حوزه جوورم شناسووی سوو 

تهدیوودات و پس از آن تقس م می کننوود.    2001دوران را به دو مرحله پ ش از کنوانس ون بوداپست  

سایبری چالشی برای نهادهای انتظامی در هر دو دسته کشورهای توسووعه یافتووه و در حوواه توسووعه 

 امن ووت سووایبری است. توجه به قانون گذاری به عنوووان یوو  بخووش جوودایی ناپووذیر از اسووتراتژی

نقش مهمی در توسعه مداوم فن آوری اط عات و ن ووک  همانطور که قب  اشاره شد، امن ت سایبری 

ه بووا خدمات اینترنتی بازی می کند. در هم ن راستا مقاله حاضر به بررسی جنبه های راهبردی مقابل

ازد که ر سطح ک ن و رویکردهای عملی تقن نی در این حوزه می پرددجرایم سازمان یافته سایبری  

البته با بررسی الگوها و استراتژی های مختلف مشخص می شود که ی  ره افت جامع جهووانی در 

 مقابله با این گروه از جرایم وجود ندارد.

 واژگان کل دی: س است جنایی، فضای سایبر، جرم سازمان یافته، سازمان ملل متحد، الگوی تقن نی
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 مقدمه

مختلف فضای سایبر و جرایم ارتکابی در آن و علی الخصوص جوورایم سووازمان شناخت جنبه های  

یافته سایبری و تب  ن ره افت های تقن نی موجود در این خصوص مسئله مهم مورد بررسی در ایوون 

مقاله است. به دیگر سخن در نوشتار حاضر به جنبه های مختلف چگووونگی شووناخت و مقابلووه بووا 

و راهکارهای و س است های جنایی تقن نی ب ن المللی در مقابله با این   جرایم سازمان یافته سایبری

دسته از جرایم خواه م پرداخت به گونه ای که اقسام قابل انطباج این دسووته از س اسووت جنووایی در 

قالب راهبردهای ب ن المللی مقابله با جرایم سازمان یافته سایبری مورد بررسی قرار خواهند گرفووت 

مهم ترین مسائل مورد بررسی در این رساله می باشند. بر هم ن اسوواب بووه نظوور مووی که این موارد  

رسد که ش وه های مرسوم در قالب س است جنایی تقن نی در عرصه ب ن المللووی راهبردهووای قابوول 

اعماه و پذیرش در مقابله با جرایم سازمان یافته سایبری هستند که در قالب کل وواتی در کنوانسوو ون 

یافته ر خصوص مقابله با فساد و کنوانس ون پالرمو در بوواره مبووارزه بووا جوورائم سووازمانهای مریدا د

فراملی و ن ک دستورالعمل های سازمان ملل متحد، دیدگاه ها و مقرره های شورای اروپووا خصوصووا  

کنوانس ون جرایم سایبری بوداپست مورد توجه ویژه قرار گرفته اند و روش های اجرایی مقابلووه بووا 

م سازمان یافته سایبری با لحاظ زیرساخت های ک فووری و ر وور ک فووری و خصوصووا  در قالووب جرای

راهبردها و توص ه نامه و اقدامات پ شگ رانه مردم محور در مقابله با این دسته از جوورایم از اهم ووت 

رایم ویژه برخوردار هستند که در قالب س است جنایی تقن نی ب ن المللی در مقابله با این دسته از ج

و در دو بخش تب  ن س است جنایی تقن نی و ن ک راهبردهای اجرایی آن مورد توجووه و امعووان نظوور 

 قرار گرفته و محل بحث خواهند بود.

 مبحث اول( جرم سازمان يافته سايبري

در ابتدای بحث پ رامون جرم سازمان یافته سایبری این سواه مطرح می شود که آیا جوورم سووایبری  

 ای مدرن است؟از سایر جرایم دارد یا اینکه همان جرایم سنتی با ش وهماه تی مستقل 

هرگونه بحث درباره جرم "در این موضوع استدلاه های متفاوتی با این نگرش ارائه شده است که:  

سایبری با مراجعه به مسائل پ چ ده جرم شناسی و خصوصا  این سواه که آیووا منظووور از آن  جوورم 

جدیدی از جرم است یا مربوط بووه مباحووث نظووری جوورم شناسووی اسووت، سایبری( ضرورت شکل  

جوورم "( در هم ن راستا اسووتدلاه شووده اسووت کووه: Majid Yar, 2005: 408  "شود.شروع می

در واقووع   "سایبری به صورت ساده، همان شراب کهنه است که در بطری های جدیوود ریختووه انوود.

ای نوین برای ارتکاب جرایم قدیمی می دانوود و بووه وس لهگرابوسکی با این دیدگاه فضای سایبر را  

 ,Grabosky. Pباشووند، ن سووت    4قائل به وجود جرایم جدید که بووه عبووارتی سووایبری محوو 

ای در جهووت ارتکوواب جوورایم سوونتی و ( چرا که وی به فضای سایبر به عنوووان وسوو له243 :2001

برای شووکل گ ووری جوورایم خوواص خووود موجود می نگرد و به این موضوع که فضای سایبر محلی  

 
4 Pure Cybercrimes 



 

2878 
در 

ی 
ملل

ن ال
ی بی

نای
 ج

ت
اس

سی
دها 

هبر
 را

ا و
ده

کر
روی

ی: 
یبر

سا
ته 

یاف
ن 

زما
سا

م 
رای

 ج
ه با

قابل
م

 
 

اگرچووه جوورم سووایبری در حوواه "باشد، معتقد ن ست  در تکم ل این دیدگاه ها ادعا شده است که:  

گسترش است ولی بدان معنا ن ست که بگوی م جرایم جدیدی به وجود آمده اند بلکووه بهتوور اسووت 

ته ش وه های بهتووری ن ووک بگوی م ش وه های جدیدی برای ارتکاب جرایم موجود به دست آمده و الب

( در واقع، این دسته از نویسووندگان Nisbett. C, 2002  "برای پی بردن به آنها ایجاد شده است.

که البته جکو برجسته ترین نویسندگان حقوج سایبری ن ک هستند، برای جرم سایبری ماه تی مستقل 

شان بر این اساب استوار اسووت از جرایم موجود در فضای واقعی، متصور ن ستند  چرا که اندیشه ای

که نمی توان قائل به تحقق جرمی خارج از جهان واقعی بود و تمامی جرایم بووه نحوووی بووا فضووای 

مادی در ارتباطند و آثار آنها در این مح ط نمود ملموب می یابد، از اینرو به فضای سایبر به عنوووان 

ی از جرایم  البته دیدگاه های آنووان متحوه کننده جرایم مادی می نگرند تا شکل دهنده نسل جدید

مبتنی بر ترسی است که از پذیرش استق ه فضای سایبر در م ان بشر امروز یافت می شود، چرا که 

ناآگاهی از ابعاد گسترده این فضا که آن را چون سوو اه چالووه ای تاریوو  مووی نمایوود، سووبب پره ووک 

در آن شده است و تا آنجا که ممکوون اسووت   حقوقدانان از پذیرش این فضا و بالتبَعْ جرایم ارتکابی

سعی در انطباج آن با فضایی دارند که در آن زندگی می کنند و از این رو در تمامی موارد بووا نگوواه 

مادی و ملموب به جرایم می نگرند و سعی بر آن دارند تا این جرایم را به تبََعِ برخی از آثار مووادی 

 و با مع ارهای مادی منطبق نمایند.آنها، از حالت سایبری و فرامادی خارج 

این دیدگاه ها که در خصوص کل ت جرم سایبری و جرم سازمان یافته سووایبری وجووود دارنوود، در 

واقع نشأت گرفته از برداشت های متفاوت حقوقدانان از ماه ت جرایم سایبری است کووه بووه مهووم 

عوودم وجووود جوورایم سووایبری ترین علل آن اشاره شد، هرچند که در حاه حاضر بحث از وجود یا 

مح  تا حدودی مشکل می نمایند، لکن به نظر می رسد پس از این همه بحث و جده کووه م ووان 

حقوقدانان روی داده است، دیگر مجاه پرداختن به مسائل وجودی و عدمی این جرایم از م ان رفته 

ضووات در باشد و می بایست قائل به وجووود جوورم سووایبری محوو  باشوو م، هرچنوود کووه ایوون تعار

گذاری جرایم این حوزه ن ک به چشم می خورند و البته به نوعی می توان آنها را نشأت گرفتووه از نام

جوورم سووایبری "پذیرش صریح و یا ضمنی این جرایم دانست چرا که ممکن اسووت فووردی دربوواره  

 Cybercrime  جرم مجازی ،)Virtual crime  جرم رایانه ای ،)Computer crime جرم ،)

 IT(، جرم فناوری اط عات  Digital crime(، جرم دیج تالی  Technology crimeری  فناو

crime  جرم شبکه ،)NET crime  جرم اینترنتی ،)Internet crime  و جرم الکترون کی )E-

crimeصحبت به م ان آورد )"  Rob Mc Cusker, 2006: 258 حاه آنکووه تمووامی آنهووا از )

ی را بسته به توان خویش درك می کنند و در واقع همان مثاه ف وول در ی  واقع ت، حقایق گوناگون

ک م مولانا است که در تاریکی هرکس قسمتی از بدن ف ل را لمس می کرد و آن را م ك قرار مووی 

داد در حالی که همه آنها در مجموع ی  چ ک که همانا ف ل باشد را لمس کرده انوود، کووه ایوون مثوواه 

مطروحه در خصوص جرم سایبری ساری و جاری است. با این وصف به نظر کام   بر دیدگاه های  

نگارنده بهترین اصط ح برای این دسته از جرایم، اصط ح جرایم مجازی است که تمووامی اشَووکاه 
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جرایم خارج از جهان واقعی را پوشش می دهد و محدودیت هایی که بر سایر تعوواریف و عنوواوین 

تسری ن ست. با این وجووود بنووابر ابووت د موجووود بووه بررسووی جوورم   بار می شود بر این عنوان قابل

 سازمان یافته سایبری پرداخته ایم.

با این تفاس ر جرایم سایبر با پ شوند سازمان یافته منجر به استنباط جوورم سووازمان یافتووه سوونتی مووی 

د بوواز مووی شوند، لکن به مجرمان عادی که از فضای سایبر به ش وه سازمان یافته اسووتفاده مووی کننوو 

گردد. بر هم ن منواه به نظر می رسد که برخورد با گروه های مجرمان سایبر درسووت بووه منکلووه آن 

است که آنها به لحاظ اندازه، پ چ دگی، ساختار و زمان، درست معاده همتایان سوونتی خووویش کووه 

مشابه تحوووه های مجرمان سایبری اجازه می دهد که جنبه مجازی ندارند، هستند و این امر به گروه

ای را داشته باشند که گروه های جرایم سازمان یافته سنتی از خودشان نشووان مووی و توسعه سازمانی

 دهند.

حاه به این سواه می رس م که آیا جرم سایبری به وس له گروه های سازمان یافته سوونتی واقووع مووی 

 شود یا صرفا  به ش وه سازمان یافته در مح ط آن لاین ارتکاب می یابد؟

به هرحاه به نظر می رسد که جرم سایبری وقتی سازمان یافته است که عامل آن در راه رسوو دن بووه 

نمونه ی  هکر تنها اول ه متوقف شده باشد، چرا که بده شدن به ی  هکوور برجسووته هوود  رووایی 

است و اگر در این مس ر با شکست روبرو شوند، به سوی گروه هووای منووکوی   5تمامی طبقات هکر

با این وصف اگر فعال ت ر رقانونی توأم با هماهنگی، تنها عامل جرم سووازمان   6گرایش یابد.هکرها  

 
اي، هكرههها را بههه سههه بندي پيشرفت، از مبتدي تا نخبة فني جرايم رايانههه ( بر مبناي درجه Holingerهولينگر )  5

هكرهايي هسههتند ( دزدان،  Crackersگران )( و رخنه Browsers( مرورگران )Piratesدسته تقسيم كرد: دزدان،)

 شود.افزار محدود مي هايشان به نقض حق نشر از طريق دزدي نرمكه كمترين تبحر فني دارند و فعاليت

يابنههد، امهها هاي سههايرين دسترسههي مههي مرورگران افرادي با تبحر فني متوسط هستند كه به طور غيرمجاز به فايل

شان ترين هكرها هستند، از توانايي فني دستگران كه چيرهنه كنند. رخزنند يا كپي نمي ها آسيب نمي معمولاً به فايل

( McAfeeآفههي )كنند. شههركت مهه ها سوءاستفاده مي ها و سيستمزدن به برنامه ها يا صدمه براي كپي كردن فايل

 كند.  ( تقسيم مي Black Hat( و كلاه سياه )White Hatهكرها را به دو دستة كلاه سفيد )

Fitch, Cynthia (2003), “Crime and Punishment: The Psychology of Hacking in New 

Millenium”,retrieved from: http://www.giac.org 

/practical/GSEC/Cynthia_Fitch_GSEC.pdf   

ای  بهبود خدمات رایانه  های امن تی گرایش دارند و بنابراین درهای امن تی برای شرکتسف دها به یافتن منفذ شبکهک ه  

می شرکت  کاربران  برای  س اهسودمند  ک ه  میکنند.  سوداستفاده  مهارتشان  از  که  مغرضی  هکرهای  کنند.  زررخ،  ها، 

1388 :423 ) 
هکرهای تنهای اول ه، در واقع پ شتازان ه  هستند که به نوعی سمبل هکرهای فعلی اند که از جمله آنها می توان به    6

 مای  م تن   اشاره نمود.
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یافته به حساب آید، در آن صورت به نظر می رسد که هوور شووکلی از رفتووار مجرمانووه کووه مسووتلکم 

( البتووه Ibid: 259درجاتی از برنامه ریکی باشد، نوعی جرم سازمان یافته بووه حسوواب مووی آیوود.  

ر که مشخص است و پ شتر ن ک عنوان کردیم، شرایط جرم سازمان یافته سایبری تنها داشووتن همانطو 

م کانی از سازمان یافتگی ن ست و می بایست، ع وه بر این مورد موارد دیگری را ن ک مشاهده نمود 

 تا بتوان بحث از جرم سازمان یافته سایبری را مطرح نمود. 

توجه بووه اینکووه اط عووات موجووود در خصوووص رابطووه جوورم   شایان ذکر است که به نظر برخی با

سازمان یافته و جرم سایبری بس ار محدود است امکان تحل ل های عم ووق در حوواه حاضوور امکووان 

داده هووا و "پذیر ن ست و این دیدگاه منطبق بر نظری است که شورای اروپا عنوان کرده اسووت کووه: 

ه و جرم سایبری هنوز ناچ ک است و به ما اجازه نمووی اط عات درباره ارتباط م ان جرم سازمان یافت

 (Council of Europe:2004   "دهد که بتوان م تجکیه و تحل ل مطمئنی از آن داشته باش م.

با وجود این دیدگاه ها به نظر می رسد که همچنان نگرشی عم ق تر در خصوووص جوورایم سووازمان 

( در FBIنکه اداره اط عات مرکووکی آمریکووا  یافته سایبری می بایست مطمح نظر قرار گ رد. چه آ

گکارش خود درباره یکی از گروه های جرم سازمان یافته سووایبری ب ووان داشووته اسووت کووه: کووارده 

 ,McMillan, Rمند و سازماندهی نموده است.  درست مانند ماف ای ایتال ا خود را قاعده 7پ نت 

ی است و از این ح ث به نظر می رسوود کووه ایوون مند( البته این تحل ل مبتنی بر ویژگی قاعده2006

 عامل به تنهایی نمی تواند مع اری برای سازمان یافتگی جرایم باشد.

پذیرش درگ ری گروه های مجرمانه سازمان یافته سنتی در فعال ت هووای جنووایی سووایبری، دسووتگاه 

جرایم مجازی پ چ ده تر را های مجری قانون را در ی  موضع ناخواسته قرار داده که مجبور شوند  

 Rob Mcهمچنان در چهارچوب مح ط ف کیکی اجرای قانون مورد بررسی و تحق ق قرار دهند.  

Cusker, 2006: 260 در واقع برخ   جرایم سازمان یافته قرن ب ستم، جوورایم سووازمان یافتووه )

اوری جدید اسووت سایبری قرن ب ست و ی ، ب شتر شب ه پذیرش و سازگار نمودن جرم سنتی به فن

 (Ibidتا خلق جرم جدید با ساختاری جدید.  

 مبحث دوم( سياست جنايي سايبري

جرایم سایبری در فرآیند تکوینی خویش تحولات مفهومی و مصداقی در حقوووج جووکای ک سوو   

ایجاد نموده، به گونه ای که حتی ادب ات تخصصی خاص خود را داراست. به عنوان نمونه به جووای 

م در جرایم سایبری از عبارت هکر استفاده می شود و هکر به معنای مجوورم سووایبری اصط ح مجر

 است فارغ از اینکه عمل مجرمانه ارتکابی وی، واجد کدام وصف ک فری است.

در جرم شناسی سایبری سخن از زم نه س است جنایی ن ک وجووود دارد. بووه عنوووان مثوواه اگوور عوو ن 

جستجو نمائ م، با عناوین محدودی مواجووه خووواه م شوود، عبارت س است جنایی جرایم سایبری را 

لکن اگر با ادب ات تخصصی جرایم سایبری آشنا باش م این مشووکل روبوورو نمووی شووویم چراکووه در 

 
7  Carderplanet ی  گروه هکری سایبری    
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آمریکا و برخی کشورها از عبارت استراتژی جرایم سایبری به جای س است جنایی جرایم سووایبری 

 ITزیل و ر ره از بررسی رهنمووود و برنامووه هووای استفاده می شود. در کشورهای چ ن، اکوادور، بر

در زم نه حقوج و... استفاده می شود و در مواردی به جای س است جنایی سووایبری عنوواوینی چووون 

برنامه ملی پ شگ ری سایبری، برنامه ملی امن ت سایبری، استراتژی امن ت سایبری و... به کووار بوورده 

کردیم باید در قالب س است جنایی تفس ر نمووائ م. علووت شده است ولذا اگر با این واژگان برخورد  

اینکه گوناگونی واژگان ن ک مشخص است و آن هم بدین خاطر است که جرایم سایبری ماه تا  فنووی 

 هستند فلذا طب عی است که حجم زیاد ادب ات آن فنی باشد.

 ردولتی در فراینوود س است جنایی مشارکتی که ب انگر نقش و جایگاه مردم و نهادهای اجتماعی و ر

ک فری است، به دو گونۀ کنشی  پ شگ رانه یا فعاه( و واکنشی  پاسووخگو یووا منفعوول( قابوول تقسوو م 

است. هد  اصلی س است جنایی مشارکتی کنشی یا اول ه، پ شگ ری از ارتکاب جرم یا کوواهش آن 

شووود گفته می از طریق فرهنگ سازی در رفتارهای اجتماعی است که به آن پ شگ ری اجتماعی ن ک

و ب انگر نقش مردم در کاهش ارتکاب جرم است. هد  س است جنایی مشارکتی واکنشی یا ثانویه، 

دخالت دادن مردم و نهادهای ر ردولتی در فرایند ک فری، پس از وقوع جرم است. در این رویکرد، 

ت نهادهووای دیگر نهاد عدالت ک فری، تنها مرجع پاسخگویی و حل اخت   ن ست، بلکووه از فرف وو 

 مردمی و جامعوی ن ک در این زم نه استمداد می شود.

بنابر موارد فوج و با توجه به اینکه یکی از چالشهای جدید حقوج ک فری مقابله با جوورائم سووایبری 

با عنایت به گستردگی و شبکه ای بودن فضای سایبر است، بایوود اذعووان داشووت مقابلووه بووا جوورائم 

ات و کثرت بکه دیدگان، فراموورزی بووودن و مشووک ت کشووف و سایبری به جهت گستردگی خسار

تعق ب مجرم و بس اری ویژگی های دیگر تنها با ی  »راهبرد جنایی مشارکتی« می تواند کارآموود و 

مؤثر صورت گ رد. آنچه این نظر را تقویت می کند این است که جرائم سووایبری در ر وواب جوورائم 

ین جرائم سنتی نمی شوووند، بلکووه در کنووار آنهووا قوورار مووی سنتی اتفاج نمی افتند و در واقع جایگک

گ رند. یعنی جرائم سنتی مانند قتل، ضرب و جرح، زنا، سرقت و ک هبرداری های سوونتی کماکووان 

اتفاج می افتند. نت جه این است که منابع، ن روها و امکانات موجود دسووتگاه عوودالت ک فووری دچووار 

هه با همه این جرائم از آنها سلب می شود. بوورای مقابلووه فرسایش و کمبود می شوند و امکان مواج

همه جانبه و کارآمد با این جرائم، اتخاذ ی  س است جنایی فراگ وور بووا مشووارکت گسووترده جامعووه 

مدنی، کاربران سایبر و سازمان های مردم نهاد ضروری است. در پرتو ی  س است جنایی مشارکتی 

مختلف فرایند جنایی یعنی پ شگ ری و مقابله با جرم، کشف هر ی  از این گروه ها باید در مراحل  

جرم و تعق ب مجرم، مرحله رس دگی به جرم و مجازات مجرم نقش آفرینی کنند تا ضوومن کاسووتن 

از بار دستگاه عدالت ک فری به مقابله هرچه گسترده تر و دق قتر با جوورم پرداختووه شووود. چوورا کووه 

ف ووت نهادهووای رسوومی عوودالت ک فووری اسووت و بایوود بووه کنتره بکه به جهات مختلف فراتر از فر

واگذاری بخشی از سازکارهای تأم ن کننده امن ووت و عوودالت بووه مووردم، سووازمانهای مووردم نهوواد و 

نهادهای ر ردولتی پرداخت یکی از نمود های س است جنایی مشارکتی در زم نه سووایبر، کاسووتن از 
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و تفوی  حداقل قسمتی از این امر بووه برخووی از   اخت ار نهادهای دولتی و نظارتی در امر ف لترینگ

شهروندان و کاربران شریف فضای سایبر، که رویکووردی سوونج ده و م یووم توور نسووبت بووه مسووئله 

ف لترینگ دارند، می باشد. این امر موجب افکایش دقت و هوشمندی سامانه هووای ف لترکننووده بوورای 

 (83-82  1393ه آبادی، سل می:اجتناب از اشتباه در ف لترینگ ن ک می شود.  حاجی د

 

 

 رويكردهاي سياست جنايي بين المللي در مقابله با جرايم سازمان يافته سايبريمبحث سوم( 

پ ش از پرداختن به موضوع بحث و تب  ن های ساختاری در باب س است جنایی ذکر ایوون موضوووع 

یت هووای موورتبط بووا حائک اهم ت است که دررابطه با س است جنایی سایبری به طور کلووی محوودود

منابع و یافته های علمی و تخصصی وجود دارد به گونه ای که اگر عوو ن عبووارت س اسووت جنووایی 

جرایم سایبری، جستجو شود، با عناوین محدودی روبرو می شویم، اما اگوور بووا ادب ووات تخصصووی 

ا از جرایم سایبری آشنا باش م این مشکل تا حدودی مرتفع می شووود. در آمریکووا و برخووی کشوووره

عبارت استراتژی جرایم سایبری به جای س است جنایی جرایم سایبر استفاده مووی شووود. در چوو ن، 

اکوادور، برزیل و برخی کشورهای دیگر از بررسی رهنمود و برنامه های فناوری اط عات در زم نه 

ن ووه بووه حقوج ک فری و... استفاده می شود. البته به ندرت در برخی کشورها چون پاراگوئووه و مقدو

جای س است جنایی اصط حاتی چون برنامه ملی پ شگ ری سایبری، برنامه ملووی امن ووت سووایبری، 

در نت جه اگر با این واژگووان برخووورد نمووودیم بایوود   .استراتژی امن ت سایبری و... به کار رفته است 

نگاهی به س است جنایی داشته باش م. علت اینکه تفاوت واژگانی فوج وجود دارد ن ووک مشووخص و 

طب عی است. جرایم سایبری در ماه ت امر جرایم فنی هستند، طب عی است که حجم زیاد ادب ات آن 

ته سایبری در ادامووه سوو ر تحوووه جوورایم سووایبری بووه شایان ذکر است جرایم سازمان یاف  .فنی باشد

وجود آمده اند و عام تر از آن هستند یعنی این دسته از جرایم نمونووه توسووعه یافتووه و پ چ ووده توور 

جراسم یابری که مضموما و مصداقا جرایم کامپ وتری هستند، مووی باشووند و از ایوون رو در بررسووی 

 وتر اکتفا نمی شود، بلکووه مخووابرات، شوو وه هووای س است جنایی جرایم سایبری فقط به بحث کامپ

 توسعه ای و ساختارهای فناورانه نوین و فراملی هم مدنظر قرار می گ رند.

در راستای س است های جنایی ب ن المللی بحث درباره زم نه های و تاث رگذاری های بوو ن المللووی 

پژوهشووگران حوووزه جوورم در خصوص جرایم سازمان یافته سایبری مطرح می شود که بسوو اری از  

و پووس از آن تقسوو م  2001شناسی سایبری این دوران را به دو مرحله پ ش از کنوانس ون بوداپست 

کنوانسوو ون و  8ه ووات قووانون گووذاری و چووارچوب هووای قووانونی"می کنند و همانطور که در ب انه  

در  مورد تحولات برخی از نظرات در  چارچوب های قانونی جرایم رایانه ای و مدارك الکترون کی:

 آمده، موازین تاث رگذاری و ن ک داده های آماری در این خصوص به شرح ذیل است:  "2018ساه 

 
8 Panel on legislation and legal frameworks 



 

2883 

صلنامه علمی )مقاله علمی
ف

ـ
پژوهشی( جامعه

شناسی سیاسی ایران، سال
  

سوم شماره چهارم)پیاپی
12

(زمستان
1399

 

ابکارهای ب ن المللی موجود، مبنایی موثر برای هم کاری ب ن المللووی در مووورد جوورایم رایانووه ای و 

 شواهد الکترون کی ارائه می دهند.

• UNTOC  پروتکل آن برای هم کاری قانونی ب ن المللی در زم نووه مبووارزه بووا جوورائم  و

 سازمان یافته از جمله جرایم رایانه ای

کنوانس ون بوداپست درباره راهنمای توسعه قوان ن داخلی و چووارچوب هووم کوواری بوو ن  •

 المللی

 شکا  های وجود دارند که باید از طریق قوان ن داخلی برطر  شوند •

 عدالت ک فری ارلب باعث تاخ ر در پذیرش و اعماه قانون می شود.عدم توانایی  •

هماهنووگ سووازی/ "در زم نه قانونگذاری با    2018تا    2013گکارشی از پ شرفت های خوب از ساه  

 ثبات و پراکندگی کم تر:

تقریبا ن می از کشورهای عضو سازمان ملل در حاه حاضر دارای مقووررات قووائم بووه ذات   •

 جا در این مورد هستند.قانونی ک فری به  

قوان ن اساسی داخلی ب شتر با استانداردهای ب ن المللی مانند کنوانس ون بوداپست سازگار  •

 هستند.

 با توجه به قدرت های رویه ای باید ت ش های ب شتری انجام شود. •

 قدرت ها باید با شرایط و تداب ر حفافتی در حاه محدود شدن هستند. •

ورها فقدان ص ح ت ک فری لازم برای اعماه قانون در عمل مشکل اصلی بس اری از کش •

 هستند.

 اص حات ب شتر و ایجاد فرف ت مورد ن از است. •

درصد از کشورهای عضو سازمان ملل اص حات در زم نه جرایم   90در ساه های اخ ر حدود  

 رایانه ای و مدارك الکترون کی را انجام داده اند یا شروع کرده اند.

 

 در جریان یا در ساه های اخ راص حات   

 2018در ژانویه  2013کشوها در ژانویه   

 %%83 45 %46 25 54 تمام افریقا

 %89 31 %71 25 35 تمام امریکا

 %88 37 %81 34 42 تمام اس ا

 %100 48 %98 47 48 تمام اروپا

 %86 12 %86 12 14 تمام اق انوس ه

 %90 173 %74 143 193 همه
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کنوانس ون بوداپست، قانونگداری را در اکثریت کشورهای عضو سازمان ملل متحد هدایت نموده و 

 یا با الهام بخش دن موجب آن شده است.

 :2018تا ژانویه  

% از اعضای سازمان ملل( یا عضو شده اند و یا امضا کرده اند و یا از آنها  37کشور   71  •

 برای توافق کردن دعوت شده است.

درصد از اعضای سازمان ملل به نظر می رسد که از ایوون معاهووده بووه عنوووان   70از  ب ش   •

 راهنما یا منبع الهام استفاده کرده اند.

 عمل می کند.  9کنوانس ون بوداپست به عنوان رهنمود جهانی برای قانونگذاری داخلی •

کووه توسووط کم تووه کنوانس ون بوداپست در حاه اجرا است و تا به امووروز بوواقی مانووده اسووت چوورا  

 ( و فعال ت های فرف ت سازی مورد حمایت قرار می گ رد.CY-T  کنوانس ون جرم سایبری

 (CY-Tکم تووه کنوانسوو ون جوورم سووایبری  کشور عضو یا نافر در 71، 2018تا ژانویه   •

 بودند

 برای بهبود ک ف ت اجرا و به اشتراك گذاشتن روش های خوب  CY-Tارزیابی های . •

 بوت نت ها، اسپم، دزدی هویت، حموو ت چ وود، بوودافکار،  راهبردی دستورالعمل های •

تروریسم(نشان می دهند که چگونه کنوانس ون می تواند برای رس دگی به پدیووده جدیوود 

 مورد استفاده قرار گ رد و بنابراین به روز باقی بماند.

شکل کار بر روی ی  پروتکل جدید برای ارتقا همکاری ب ن المللی جهت رس دگی به م •

 ("ابر"مدارك در حوزه های قضایی خارجی، چندگانه یا ناشناخته  در 

در رومانی برای فعال ت های فرف ووت  proc)-(Cدفتر برنامه جرم سایبری شورای اروپا   •

 T-سازی در سراسر جهان برای حمایت از اجرای کنوانس ون و پی گ ووری توصوو ه هووای

CY وقف شده است 

 چارچوبی پویا برای هم کاری •

گروه تخصصی ه ات ب ن دولتی سازمان ملل در مورد جرم سایبری به ارد مذکور در این گکارش  مو 

وضوح تاث رگذاری کنواس ون ب ن المللی جرایم سایبری بوداپسووت را در شووکل گ ووری زیرسوواخت 

های تقن نی کشورهای مختلف آشکار می نماید که البته این مهم صرفا  جنبه هایی از آن را به اثبات 

رساند و هنوز مباحث عمده و ضرورت های تقن نی ب ن المللی در ترس م مقررات بوو ن المللووی می  

 واحد در برابر جرایم سازمان یافته سایبری باقی مانده است.

 مبحث چهارم( سير تكامل سياست جنايي تقنيني سايبري

چندین سازمان ب ن المللی و فراملی، ماه ووت ذاتووی جوورایم رایانووه ای، محوودودیت هووای متعاقووب 

رویکردهای ی  جانبه و ن از به هماهنگ سازی ب ن المللی راه حل هووای فنووی، قووانونی و دیگوور را 
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، (OECD) بازیگران اصلی در این زم نه، سازمان هم کاری اقتصادی و توسووعه .شناسایی کرده اند

به عوو وه، سووازمان ملوول،   .و پل س ب ن الملل هستند  8گروه    –اروپا، اتحادیه اروپا و اخ را    شورای

WIPO و GATS این سازمان های ب ن المللی و فراملووی بووه طووور  .ن ک نقش مهمی ایفا کرده اند

قابل توجهی به هماهنگ سازی قانون جکا و همچن ن قانون مدنی و اجرایی در همووه نووواحی فوووج 

اول ن تحق ووق جووامع در   .ربوط به اص حات قانون جکایی مرتبط با کامپ وتر، کم  کرده اندالذکر م

رابطه با مشک ت قانون ک فری مربوط به جرایم مربوط به کووامپ وتر در سووطح بوو ن المللووی توسووط 

گروهووی از متخصصووان توصوو ه کردنوود کووه  1983در سوواه  .آراز شده اسووت  OECD کشورهای

ای در ت ش برای دست ابی به هماهنگ سازی قانون جرایم رایانووه ای دعوت بر OECD کشورهای

مطالعه ای در مورد امکان هموواهنگی بوو ن المللووی   1985تا    1983بنابراین، از ساه    .اروپا قبوه کنند

 .قوان ن جنایی برای رس دگی به جرایم مربوط به کامپ وتر انجام داد

جرایم مرتبط با کامپ وتر انجام وود: تحل وول س اسووت   ، در ارتباط با1986این مطالعه به گکارش ساه  

حقوقی که قوان ن و پ شنهادها موجود بوورای اصوو ح را مووورد بررسووی قوورار داده و یوو  فهرسووت 

حداقلی از سو استفاده هایی را که کشورها باید به موجب قانون جووکا جوورم انگوواری شوووند، مووورد 

ب متخصصان جرایم مربوط به کامپ وتر شورای کم ته منتخ  1989تا    1985از ساه    .بررسی قرار داد

بووه  1989سووپتامبر  13اروپا درباره مسائل مطرح شووده توسووط جوورایم رایانووه ای و توصوو ه کووه در  

این توص ه بر اهم ت واکوونش مناسووب و سووریع بووه   .تصویب رس ده بود، بحث و تباده نظر کردند

الس ملی برای بررسی افکایش قوووان ن در دستورالعمل مج  .چالش جدید جرایم رایانه ای تاک د کرد

آن ها، پ شنهاد حداقل فهرستی از نامکدهای مورد ن از برای چنوو ن جرایمووی بووه تصووویب رسوو د و 

کووه  "فهرسووت اخت وواری"توسط اجماع ب ن المللی مورد پی گرد قانونی قرار گرفت و همچن ن ی  

کنگووره  1990حصوووه اسووتدر سوواه ب ن المللی را توص ف می کند، قابل  اجماع جرائم برجسته در

سازمان ملل متحد در زم نه پ ش گ ری از جنایت و رفتار متخلفان، مشک ت قانونی جوورایم رایانووه 

قطعنامه از کشورهای عضو خواست تا ت ش های خود را برای مبارزه   .ای را مورد بررسی قرار داد

د، بهبود تداب ر امن تووی و توورویس توسووعه با جرایم مرتبط با کامپ وتر با مدرن که کردن قوان ن ملی خو 

چارچوب جامع ب ن المللی رهنمودها و استانداردها برای پی گ ری این جنایووات در آینووده تشوودید 

 .کنند

عضو از کشووورهای عضووو آن توصوو ه هووایی بوورای  24و  OECD دو ساه بعد، شورای کشورهای

از آن ارائه ی  چارچوب امن تی   شورای امن ت س ستم های اط عاتی به تصویب رساندند که هد 

جدید برای بخش های دولتی و خصوصی اسووت. دسووتورالعمل هووایی بوورای امن ووت س سووتم هووای 

اط عاتی به توص ه  ضم مه شد این چارچوب شامل قوان ن رفتاری، قوووان ن و اقوودامات فنووی مووی 

 .شود

بووا ایوون حوواه،   .مرکک دارندآن ها بر اجرای حداقل استانداردها برای امن ت س ستم های اط عاتی ت

این رهنمودها درخواست می کند که کشورهای عضووو س سووتم ک فووری مناسووب، اجرایووی از دیگوور 
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 1995در سوواه    .مجازات ها برای سو استفاده و سو استعماه از س ستم های اط عاتی ایجوواد کننوود

مرتبط بووا کووامپ وتر سازمان ملل متحد، مانوئل سازمان ملل متحد در زم نه پ ش گ ری و کنتره جرم 

را منتشر کرد این مانوئل، پدیده جرایم مربوط به کامپ وتر، قانون جکایی اساسی، حفافووت از حووریم 

در   .خصوصی، قانون رویه ای، و ن ازها و راه های هم کاری ب ن المللی را مووورد مطالعووه قوورار داد

ایوون  .پ وتری سازماندهی کووردهمان ساه، پل س ب ن الملل اول ن کنفرانس خود را در مورد جرم کام

کنفرانس تای د کرد که سطح بالایی از نگرانی در جامعه انتظامی در مووورد انتشووار جوورم کووامپ وتری 

در همووان سوواه،  .وجود دارد. بعدا، پل س ب ن الملل چندین کنفرانس را در همان زم نه برگکار کوورد

ورهای عضو، در مورد اجبووار  اصووولی از کم ته وزرا به کش  95شورای اروپا توص ه هایی شماره آر  

که باید دولت ها و مقامات تحق ق آن ها در حوزه فوون آوری اط عووات را هوودایت کنوود، تصووویب 

برخی از این اصوه جستجو و توق ف ، تعهد به هم کاری با تحق ق، اسووتفاده از رمکنگوواری و   .کرد

 .هم کاری ب ن المللی را پوشش می دهند

ارتبوواط کم سوو ون اروپووا بوور روی "س ون اروپووا قطعنامووه ای را در مووورد  ، کم 1997آوریل    24در  

از ابتکارات انجام شووده توسووط    و زیان آور بر روی اینترنت تصویب کرد که    10محتوای ر رقانونی

ی  ساه بعوود،  کم س ون و تاک د بر ن از به هم کاری ب ن المللی در حوزه های مختلف حمایت کرد

در مورد جرم مرتبط با کامپ وتر ارائه داد که بوورای آن قوورارداد امضووا شووده کم س ون اروپا گکارشی  

چند ساه بعد، شورای خبره در زم نه جنایت در فضای سایبری این تکل ف را قلبا پووذیرفت و   .بود

آماده سازی ایوون کنوانسوو ون یوو   .آماده نمود جرم سایبری ی  پ ش نویس کنوانس ون را در مورد

مووه  25چهار ساه و ب ست و هفت پ ش نویس را پ ش از آخرین نسخه مووورخ   فرآیند طولانی بود 

برگکار شد تحویوول داده   2001ژوئن    22-18به کم ته اروپا در پنجاهم ن جلسه جامع که در    2001

فصل دوم این کنوانس ون حاوی مفادی است که مربوط به موضوعات مورد نظر در ایوون موواده   .شد

با قانون جکایی اساسووی سوور و کووار دارد،   1این فصل به دو بخش تقس م شده است: بخش    .هستند

با توجه به یادداشت تفاهم مربوووط بووه کنوانسوو ون پوو ش   .با قانون رویه ای سر و کار دارد  2بخش  

به دنباه بهبود وس له ای برای پ ش گ ری و سرکوب جرم یا جرم هووای موورتبط بووا   1  نویس، بخش

کشووورهای عضووو کنوانسوو ون  .کامپ وتر از طریق ایجاد حداقل استاندارد برای  جوورم موورتبط اسووت 

موافقت خواهند کرد که چن ن اقداماتی را تصویب کنند و اقدامات دیگری را که ممکن است بوورای 

طبووق   .ویژه جرایم رایانه ای تحت قانون داخلی خود لازم باشوود، اتخوواذ نماینوود  ایجاد فعال ت های

در برابوور قابل ووت اعتموواد،  ( جوورایم1کنوانس ون، این فعال ووت هووا عبارتنوود از:   2از فصل  1بخش 

مربوط  (جرایم4(جرایم مربوط به کامپ وتر   2یکپارچگی و در دسترب بودن داده ها و س ستم ها   

(مقووررات مربوووط بووه تحم وول کموو  و معاونووت 5قوان ن کپی رایت و حقوج مرتبط  به تخطی از  

ی  کنفرانس سووایبری بوورای بحووث در مووورد   2000در ماه مه ساه    8از طر  آن ها، جی    .شرکت 
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قاضووی، پلوو س، دیپلمووات هووا و   300این کنفرانس    .چگونگی مقابله با جرایم رایانه ای برگکار کرد

پ ش نویس ی  دستور کار برای نشست بعدی کووه  .را گرد هم آورد G8 رهبران تجاری کشورهای

ب ان ووه ای  G8، 2000در نشسووت جووولای  .قرار بود در ماه جولای برگکار شود را پ ش نویس کرد

صادر کرد که در بخش مربوطه اع م شد که رویکردی هماهنگ با جرائم فن آوری پ شوورفته ماننوود 

جامعه اط عاتی جهانی را به شدت تهدیوود کنوود، دارد. در ایوون   جرایم رایانه ای که می تواند امن ت 

در مورد این موضوعات در ی  سند همراه با منشور اوک ناوا در  G8 اط ع ه آمده است که رویکرد

 زم نه جامعه اط عاتی جهانی تنظ م شده است.

 گفتار اول( ضرورت هاي شناختي در تبيين سياست جنايي تقنيني سايبري

سایبری چالشی برای نهادهای انتظامی در هر دو دسته کشورهای توسعه یافته و در حوواه تهدیدات  

ها به سرعت تکامل می یابند، به خصوووص در کشووورهای در حوواه  ICT از آنجا که .توسعه است 

توسعه، ایجاد و اجرای ی  استراتژی موثر مبارزه با جرایم رایانه ای به عنوان بخشووی از اسووتراتژی 

امن ووت  قانون گذاری به عنوان ی  بخش جدایی ناپووذیر از اسووتراتژی وجه بهت .است ملی ضروری 

نقووش مهمووی در توسووعه مووداوم فوون آوری  سایبری همانطور که قب  اشاره شوود، امن ووت سووایبری 

سوواخت اینترنووت اموون توور  و حفافووت از کوواربران   .اط عات و ن ک خدمات اینترنتی بازی می کند

 استراتژی هووای .ات جدید و ن ک س است دولت امری اساسی شده است اینترنت( برای توسعه خدم

برای مثاه، توسعه س ستم های حفافت فنی یا آموزش کاربران برای جلوووگ ری از  - امن ت سایبری

یوو    .می تواند به کاهش خطر جرایم رایانه ای کم  کنوود  -تبدیل آن ها به قربان ان جرم سایبری  

 .باشوود امن ووت سووایبری استراتژی مبارزه با جرایم رایانه ای باید ی  عنصر کامل از یوو  اسووتراتژی

، به عنوان چارچوب جهانی برای گفتگووو و هووم کوواری بوو ن ITUامن ت سایبری جهانی دستور کار

و افووکایش  امن ت سایبری المللی برای هماهنگ کردن واکنش ب ن المللی به چالش های رو به رشد

اعتماد و امن ت در جامعه اط عاتی، بر روی کار، موجود ابتکووارات و مشووارکت موجووود بووا هوود  

همووه اقوودامات  .پ شنهاد استراتژی های جهانی برای رس دگی به این چالش ها سوواخته شووده اسووت 

 امن ووت سووایبری جهانی مربوط به هر اسووتراتژی ام نت سایبری مورد ن از در پنس ستون دستور کار

ع وه بر این، توانایی مبارزه موثر عل ه جرایم رایانه ای به اقووداماتی ن وواز دارد کووه بایوود در   .هستند

 تمام پنس ستون انجام شود.

 ( پ اده سازی استراتژی های موجود1

ی  احتماه این است که استراتژی های مبارزه با جرایم رایانووه ای توسووعه یافتووه در کشووورهای در 

 .معرفی کرد که مکایای کاهش هکینه و زمان برای توسعه را ارایه مووی دهوودحاه توسعه را می توان  

اجرای استراتژی های موجود می تواند کشورهای در حاه توسعه را قادر سازد تا از ب نش و تجربووه 

اجرای ی  استراتژی مبارزه با جرم سایبری موجود، تعدادی از مشک ت را   .موجود بهره مند شوند

گرچه هم کشورهای در حاه توسعه و هم در حاه توسعه با چووالش هووای مشووابهی ا  .به همراه دارد

رو به رو هستند، راه حل های به نه که ممکن است اتخاذ شوند بستگی به منابع و قابل ت های هوور 
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 را بووه روش هووای مختلووف و امن ووت سووایبری کشور دارد. کشورهای صنعتی ممکن است بتواننوود

 .عنوان مثاه با تمرکک بر مسائل مربوط به حفافت فنی فشرده ارتقا دهند، به انعطا  پذیر

مسائل دیگری ن ک وجود دارند که باید توسط کشورهای در حاه توسعه اتخاذ شوند کووه اسووتراتژی 

آن ها شامل سازگاری با س ستم هووای قووانونی   .های مبارزه با جرایم رایانه ای موجود را می پذیرند

ی  به عنوان مثاه آموووزش و پوورورش جامعووه(، م ووکان حمایووت از مربوطه، وضع ت اقدامات حمایت

خود در جایگاه و م کان حمایت بخش خصوصی  به عنوووان مثوواه از طریووق مشووارکت خصوصووی 

 .عمومی(

 ( تفاوت های منطقه ای2

با توجه به ماه ت ب ن المللی جرایم رایانه ای، هماهنگی قوان ن و تکن   هووای ملووی در مبووارزه بووا 

با این حاه، هماهنگ سازی باید در ح طه  فرف ووت و توانووایی   .انه ای بس ار ح اتی است جرایم رای

منطقه ای نظر گرفته شود پاهم ت جنبه های منطقه ای در اجرای استراتژی های مبووارزه بووا جوورایم 

رایانه ای با این واقع ت که بس اری از استانداردهای قانونی و فنی که در م ان کشورهای صنعتی بووه 

وافق رس ده اند و جنبه های مختلف مهم برای کشورهای در حاه توسعه را شامل نمی شود، مورد ت

بنابراین، عوامل منطقه ای و تفاوت ها باید در اجرای آن ها در جووای دیگوور  .تاک د قرار گرفته است 

 .گنجانده شوند

 امن ت سایبری  ( ارتباط مسائل جرایم رایانه ای در ستون های3

جهانی هفت هد  اصلی استراتژی  دارد که در پنس حوزه کاری سوواخته  امن ت سایبری دستور کار

( ساختارهای سووازمانی 3( مقررات فناورانه و رویه ای   2( اقدامات قانونی و رویه ای  1شده است:  

 .( همکاری ب ن المللی5( فرف ت سازی  4

نقش مهمی در هوور پوونس سووتون در  همانطور که در بالا اشاره شد، مسایل مربوط به جرایم رایانه ای

بوور  "اقدامات قانونی"در ب ن این حوزه های کاری،  .جهانی ایفا می کنند امن ت سایبری دستور کار

روی چگونگی رس دگی به چالش های قانونی مطرح شده توسووط فعال ووت هووای جنووایی بوور روی 

 .در ی  روش سازگار ب ن المللی متمرکک است  ICT شبکه های

 

 گفتار دوم( تبيين ي  سياست جنايي سايبري به عنوان نقطه شروع

ی جرم انگاری رفتار خوواص یووا معرفووی ابکارهووای تحق قوواتی بوورای اکثوور قوان ن درحاه توسعه برا

 .روند عادی برای معرفووی یوو  س اسووت اولویووت دارد  .کشورها ی  فرآیند نسبتا ر ر معموه است 

ی  س است قابل مقایسه با ی  استراتژی است که ابکارهای مختلف مورد استفاده برای رس دگی به 

خ   استراتژی کلی توور جوورایم رایانووه ای کووه ممکوون اسووت بووه  این مساله را تعریف می کند. بر

 .ذینفعان مختلف رس دگی کند، نقش س است، تع  ن پاسخ عمومی دولت به ی  مساله خاص است 

این واکنش لکوما به قانون محدود نمی شود چون دولت ها ابکارهای مختلفی دارند که مووی تواننوود 

و حتی اگر این تصم م گرفته شود که ن از به اجوورای   .دبرای رس دن به اهدا  س است استفاده شون
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قانون وجود دارد، لکوما ن ازی به تمرکک بر قانون جکایی ن ست، بلکه می تواند شووامل قوووان نی ن ووک 

در این رابطه، توسعه ی  س است، دولت را قادر می  .باشد که بر پ ش گ ری از جرم متمرکک هستند

همانطور که مبارزه عل ووه جوورایم   .ت به ی  مشکل را تعریف کندسازد تا به طور جامع واکنش دول

رایانه ای نم تواند  تنها ی تواند محدود به معرفی قانون باشد، بلکه شامل استراتژی های مختلفی با 

مققرات مختلف است، این س است می تواند تضم ن کند که ایوون مقووررات متفوواوت باعووث بووروز 

مختلفی برای هماهنگی قوان ن جرایم رایانه ای اولویووت کمووی   در رویکردهای  .اخت   نمی شوند

به تنها ایجاد قوان ن در چارچوب قانونی ملی داده شده  بلکه ان رابه ی  س است موجود، یا توسعه 

در نت جه برخی از کشورها کووه صوورفا قوووان ن مبووارزه بووا .چن ن س استی برای اول ن بارشامل م کند

یجاد استراتژی مبارزه با جرایم سایبری و همچن ن س است هایی در سطح جرایم رایانه ای را بدون ا

آن ها عمدتا ناشی از فقدان تداب ر پ ش گ ری   .دولتی معرفی کردند با مشک ت جدی مواجه شدند

 .از جرم و هم پوشانی م ان تداب ر مختلف بودند

 ( مسئول ت دولت 1

ن دولت را ممکن می سازد. همپوشانی ب ن این س است سازگاری توانایی ها برای ی  موضوع درو

با توجه به جرایم رایانه ای که به کرات اتفوواج  -وزارتخانه های مختلف ه چ چ ک ر ر عادی ن ست 

 می افتد چون این ی  موضوع م ان رشته ای است.

جنبه های مربوط به مبارزه عل ه جرایم رایانه ای ممکن است مربوط به دستور وزارت دادگسووتری، 

ارت ارتباطات یا وزارت امن ت ملی برای نام تنها سه مورد باشد. در فرآیند توسعه ی  س اسووت، وز

نقش نهاده ای مختلف دولتی درگ ر می تواند تعریف شود. برای مثاه، این موضوع در پ ش نووویس 

 ب ان شده است. جرم سایبری برای ICB4PAC893 س است مده

سهامداران مختلف به وضوح تعریووف نشووده باشوود ایوون   در این زم نه مهم است که مسئول ت های

ی  موضوع بخش متقاطع است کووه  جرم سایبری موضوع به خصوص به این دل ل مرتبط است که

ممکن است مربوط به احکام نهاده ای مختلف ماننوود دادسووتان عمووومی، وزارت ارتباطووات و ر ووره 

 .باشد

 ( مده های س است جنایی سایبری2 

بالا اشاره شد، می توان از س است برای تعریف اجووکای مختلووف رویکوورد اسووتفاده همانطور که در  

بووه اصوو حات  این می تواند از تقویت فرف ت های سازمانی  به عنوان مثاه پل س و تعق ووب( .کرد

این موضوع دیگری اسووت کووه در پوو ش نووویس   .ع نی قانون  مانند معرفی قوان ن پ شرفته تر(باشد

 :ب ان شده است  جرم سایبری برای  ICB4PAC  س است مده

پرداختن به چالش های چند بعدی مبارزه، ن ازمند رویکردی جامع است کووه بایوود شووامل س اسووت 

 .های کلی، قانونگذاری، آموزش و آگاهی، افکایش فرف ت، تحق ق و ن ک رویکردهای تکن کی باشوود

 -ف مورد اسووتفاده قوورار گ وورد به طور ایده آه س است باید برای هماهنگ کردن فعال ت های مختل

ایوون حق قووت کووه   .حتی اگر آن ها توسط وزارتخانه های مختلف و نهوواده ای دولتووی اجوورا شوووند
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س است ها به طور کلی ن ازمند تای د کاب نه هستند به هم ن دل ل نه تنها شناسایی نهاده ای مختلووف 

زد، بلکه هماهنگی فعال ت هووای دولتی و وزارتخانه های دخ ل در رابطه با موضوع را ممکن می سا

 .آن ها را ن ک ممکن می سازد

برای مثاه، ممکن  .این س است نه تنها نهادهای دولتی درگ ر بلکه ذی نفعان را ن ک شناسایی می کند

مساله ذی نفعان که باید   .است برای توسعه راهنمایی با توجه به دخالت بخش خصوصی لازم باشد

 برای ICB4PAC896  شود، برای مثاه، در پ ش نویس س است مده درگ ر شود و به ان پرداخته

 :ب ان شده است  جرم سایبری

افکون بر آن، چن ن رویکردی باید شامل ذی نفعان مختلفی نظ وور دولووت، وزارتخانووه هووا و ادارات 

دولتی، بخش های خصوصی، مدارب و دانشگاه هووا، رهبووران عرفووی، جامعووه، قضووات، گمرکووات، 

 . ، جامعه مدنی و سازمان های ر ردولتی باشددادستان ها، وک 

 ( شناسایی مع ارها3

همانطور که در ادامه تاک د شد، اهم ت هماهنگ سازی قانون به عنوان ی  اولویت کل وودی توسووط 

اما ن از بووه هماهنووگ سووازی محوودود بووه قووانون   .سازمان های منطقه ای مختلف شناسایی می شود

س اسووت مووی توانوود بوورای   .اتژی و آموزش متخصصان می شووودشامل مسائلی مانند استر  -ن ست  

شناسایی مناطقی مورد استفاده قرار گ رد که در آن هماهنگی باید انجام شود و استانداردهای منطقه 

اهم ووت هماهنووگ سووازی بوورای مثوواه در   .ای و / یا ب ن المللی را تعریف کند که باید اجرا شوووند

بووا توجووه بووه ابعوواد  .ب ان شده است  جرم سایبری برای ICB4PAC899 س است مده پ ش نویس

 و ن ک ن از به حفافت از کاربران اینترنت در منطقه از تبدیل شوودن بووه قربووانی جرم سایبری جهانی

 .جرم سایبری باید اولویت بالایی داشته باشوود جرم سایبری، اقداماتی برای افکایش توانایی مبارزه با

جرم سایبری توسعه یافتووه  ذاری که برای رس دگی به چالش هایاستراتژی ها و به خصوص قانونگ

است باید در ی  طر  با استانداردهای ب ن المللی باشد و از طر  دیگوور، نشووان دهنووده یگووانگی 

 .حوزه باشد

 .جرم سایبری است  در HIPCAR ی  مثاه دیگر، س است جنایی مده

جرم سایبری و همچنوو ن  ته شده ب ن المللیاستانداردهای پذیرف دارند که رایس ترینمقرراتی وجود 

 مانند اسپم( برای اطم نان از توانایی هم کوواری بووا  جرایمی است که منافع خاص برای منطقه دارند

سازمان هووای مجووری قووانون از کشووورها در منطقووه و ن ووک خووارج از منطقووه، ایوون قووانون بایوود بووا 

استانداردهای منطقووه ای   با  کثر تا حد ممکن(استانداردهای ب ن المللی و بهترین تجارب و ن ک  حدا

 .موجود و بهترین تجارب سازگار باشد

 ( تعریف موضوعات کل دی برای قانونگذاری4

س است می تواند برای تعریف حوزه های کل دی که باید توسط قانون مورد بررسووی قوورار گ رنوود، 

یمووی باشوود کووه بایوود پوشووش داده می تواند شامل فهرسووتی از جرا امر این.  مورد استفاده قرار گ رد
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سطح جکی ات می تواند به جکی ات قانونی که باید در قانون جرایم رایانه ای گنجانده شوند،   .شوند

 .کاهش یابد

 .جرم سایبری است  بر روی HIPCAR ی  نمونه، تاث ر س است جنایی مده

با پورنوووگرافی کووودك، باید ی  تدارك برای تول د تعمدی و ر ر قانونی، فروش و اقدامات مرتبط  

 .وجود داشته باشد

این قانون باید عوو وه   .به خصوص در این زم نه، استانداردهای ب ن المللی باید در نظر گرفته شوند

بر جرم انگاری پورنوگرافی کودکان و دسترسی به وب سایت های پورنوگرافی به کودکان، پوشووش 

معاف ت که نهادهای انتظامی را قادر می سازد تووا تحق قووات را انجووام دهنوود بایوود مووورد   .داده شود

 .استفاده قرار گ رند

 ب های قانونی( تغ  ر، بروزرسانی و اص حات در تعریف چارچو 5

وارد کردن قوان ن جرایم رایانه ای ی  کار ساده ن ست چون مناطق مختلفی هستند که بووه مقووررات 

ع وه بر قانون جکا و قانون رویه ای، قوان ن جرایم رایانه ای ممکن است شامل مسووائل   .ن از دارند

 ده خوودمات اینترنتوویمربوط به همکاری ب ن المللی، شواهد الکترون کی و مس ول ت ی  عرضه کنن

(ISP)ارلووب در چووارچوب   -در اکثر کشورها چن ن قانونی ممکن است وجود داشته باشوود    .باشد

بووا   .مفاد مربوط به جرایم رایانه ای لکوما باید در ی  قانون واحد اجرا شوووند  .های قانونی متفاوت

ی را بووه روز توجه به ساختارهای موجود، ممکن است لازم باشد بخووش هووای مختلووف قانونگووذار

مدارك  مقبول ت   مانند اص ح قانون شواهد برای اطم نان از اینکه قابل اجرا با توجه به رسانی کن م

الکترون کی در جریان دادرسی جنایی( یا از ب ن بردن مفاد قانون قدیمی تر  بوورای مثوواه در قووانون 

 ارتباطات( در فرآیند معرفی قوان ن جدید است.

نون جرایم رایانه ای به وس له فرآینوود احتوورام بووه سوواختارهای موجووود قطعووا این رویکرد اجرای قا

چالش برانگ کتر از اجرای ی  استاندارد منطقه ای یا بهترین کلمه عمل ب ن المللی است که در ی  

اما با توجه به این واقع ت که این روند سفارشی کووردن اجووازه   .قطعه مستقل از قانون عمل می کند

س اسووت   .نی ملی را می دهد، بس اری از کشورها از چن ن رویکردی بهره می برنوودحفظ سنت قانو 

می تواند برای تعریف اجکای مختلف مورد استفاده قرار گ رد که باید با هم ادرام شوووند و قوووان ن 

 .موجود را شناسایی کنند که به به روز رسانی ها ن از دارند
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 نتیجه گیری

ساختار تقن نی جامع در مقابله با جرایم سازمان یافته سووایبری در عرصووه بوو ن در راستای تب  ن ی  

المللی و مطابق آنچه فوقا  معروض گردید ساختار مبنایی ب ن المللی متقنی در این خصوص وجووود 

ندارد و ره افت های ابرازی در این باب جملگی مبتنی بر ی  سلسله فرآیندهای محدود منطقه ای 

 ن المللی است که در آنها به نحود اختصاصی به ارائه راهکارهایی جهت ترس م ی  یا کل ات عام ب

 سازوکار جهانی پرداخته نشده است.

در عرصه ب ن المللی تب  ن ساختار تقن نی واحوود در جهووت سوووج دادن کشووورها و دولووت هووا بووه 

، همراهی در جهووت پ ووروی از یوو  مووده واحوود جهووانی بووا عنایووت بووه تفوواوت هووای سوواختاری

ایدئولوژی ، اجتماعی، س اسی، مذهبی، فکری و اقتصادی همواره مواجه بووا ایوورادات جوودی بوووده 

اجرایی واحدی را نمی توان در این خصوص بر کشورها تحم ل نمود چه آنکووه است و ش وه های  

برخی دولت ها با لحاظ ساختارهای داخلی خویش و با بهانه های حفظ استق ه و حاکم ووت ملووی 

تن دادن به ی  نظام تقن نی جامع ب ن المللی خودداری می ورزند چه آنکووه در مووواردی خویش از  

همانطور که پ شتر گفته شد برخی اشکاه جرایم سازمان یافته سایبری با حمایت های دولووت هووا و 

عل ه منافع دوه دیگر به وقوع می پ وندد و بر این اساب پ روی از یوو  سوواختار تقن نووی واحوود در 

غووایر منووافع و ری و مقابله با این دسته از جرایم چندان مقبوه دولت ها ن سووت و حتووی مجرم انگا

گرایش دولووت هووا بووه پ ووروی از چنوو ن دود کننده آنهاست. در چن ن شرایطی اقدامات ایشان و مح

احکام و مقررات محدود کننده ای مواجه با مقابله و معارضه جدی است که نافی منافع آنهاسووت و 

این موازین ب ن المللی موجب پذیرش متفرعات آن و محدودیات ها مجووازات هووای چون پذیرش  

پ ش ب نی شده در مقابله با این دسته از جرایم می شود لذا در مس ر ن وول بووه یوو  س اسووت جنووایی 

 تقن نی ب ن المللی همواره با کارشکنی هایی مواجه شده ایم.

نووی منطقووه ای خصوصووا  ره افووت هووای و با این تفاس ر بوور خووی مقوورره هووای عووام و احکووام تقن 

رهنمودهای تقن نی منبعووث از کنوانسوو ون جوورایم سووایبری اتحادیووه اروپووا مشووهور بووه کنوانسوو ون 

بوداپست و به تعب ری ترس م زیرساخت های آن به عنوووان یوو  الگووو و نمونووه تقن نووی در ترسوو م 

وثر بوده است لکن تمام ایوون س است های تقن نی سایبری بس اری از کشورها و از جمله کشور ما م

موارد صرفا  در باب مقابله با جرایم معموه سایبری و نه جرایم سازمان یافته سووایبری مطوورح شووده 

اند و در بس اری موارد مواجه با خ دهای متعدد قانونی می باش م کووه منبعووث از ضووعف مقووررات 

ایتا  از موازین عووام مووورد اشوواره در اجرایی متحدالشکل در مقابله با این دسته از جرایم هستند و نه

برخی کنوانس ون های ب ن المللی مقابله با جرایم سازمان یافته به معنای عام چووون پووالرمو و مریوودا 

اشاره می شود و از مقرره های آنها با لحاظ محدودیت های پ ش ب نووی شووده از ح ووث موضوووع و 

ی استفاده می شود  که این موووارد جملگووی ص ح ت احکام کلی مقابله با جرایم سامان یافته سایبر

موید ضرورت توجه به تب  ن ی  نظام تقن نی جامع ب ن المللی در مقابله با این دسووته از جوورایم بووا 

 لحاظ ش وع و گسترش و اثرگذاری روزافکون آنهاست.
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