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Civil liability of producers and operators of content transfer in cyberspace 

 

Abstract 

The coming years will undoubtedly or will continue to face the widespread evolution 

of the age of communication and information processing in the lives of human 

societies. Cyberspace and electronic space, according to the technical conditions, 

have significant capacities for abuse in order to violate human privacy. However, 

content-related issues in virtual environments lead to the expression of specific issues 

that have not had much history in non-virtual environments. On the one hand, the 

common cases of privacy violations in cyberspace have significant features, and on 

the other hand, the creation of cyberspace has created new angles and grounds for 

violating the rules. Creating or producing, presenting, offering, providing 

comprehensive and non-comprehensive distribution of content and using electronic 

packages in the new space needs new do's and don'ts, so it is necessary based on the 

technical and legal characteristics of virtual environments and activities, privacy 

violation To be analyzed and examined in these areas, then the importance, role, rules 

and guarantee of content protection performances in the virtual environment should 

be determined. 

In order to effectively protect human privacy in cyberspace and create responsibility 

for the relevant trustees, it is necessary for the Regulatory and Communication 

Commission, which according to Article 5 of the Law on Duties and Powers of the 

Ministry of Communication and Information Technology, Implementation to remove 

the serious vacuum ahead. 
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 مسولیت مدنی تولید کنندگان و متصدیان انتقال  محتوا در فضای مجازی

        1همایون علی حسینی

         2حمیدرضا علی کرمی

    3رسول احمدی فر 

 چکیده  -

سانی را با گفتمان  صر ارتباطات و پردازش اطلاعات زندگی جوامع ان سترده ع سال های آینده بی تردید تکامل گ

نگهداری آن درفضااای رایج و جدید طرح مسااه م موتوا یکی از مصااادی   جدیدی روبرو کرده و یا خواهد کرد 

نقض حریم  سوءاستفاده بمنظوربنابم شرایط فنی دارای ظرفیتهای قابل توجهی جهت سایبری می باشد این عرصم 

ست سانها ای می گردد کم مباحث ویژه های مجازی موجب بیان در مویط مباحث مربوط بم موتوا ال. با این حان

سابقم طرح آن در مویط سو موارد رایج نقض حریمچندانی  های غیرمجازی  ست. از یك  شتم ا صی در ندا صو خ

مویط مجازی دارای ویژگیهای قابل توجهی می شااود و از سااوی دیگر ایجاد مویط مجازی باعث ایجاد زوایا و  

اگیر ایجاد یا تو ید ،ارایم ،عرضاام تامین ،پ ف فراگیر و غیر فرشااده اساات.  مینم های جدیدی از نقض قوانینز

ستفا ضای جدید باید و نبایدهای نوینی را نیاز دارد  ذا  ده ازموتوا و ا ستم های ا کترونیکی در ف ست بر ب لازم ا

ساس ویژگیهای فنی و حقوقی مویط ها و فعا یت های  سی قرار گیرد پس از  این حوزه جدید و نوین موردا برر

 شود  در مویط مجازی  مش ص مانت اجراهای حمایت از موتواآن اهمیت، نقف، احکام و ض

سانها سیون در مویط مجازی  برای حمایت مؤثر از حریم ان ست کمی سو یت برای متو یان مربوطم لازم ا و ایجاد م

ست همچنین ictمقررات ب ف  متو ی تدوینتنظیم مقررات و ارتباطات  شور ا سط قوه مقننم ک قوانین مرتبط تو

  .وبا همکاری قوه مجریم تصویب تا خلاءجدی پیف رو برداشتم شود

 واژگان کلیدی  -

 ،حمل کنندهو یت مدنی ئمس طم های ا کترونیکی ،،واسیا سایبر ی مجازی فضا، موتوا  

 

 

  arak.ac.ir-hr_alikarami@iauرانیاراک، ا ،ی، واحد اراک، دانشگاه آزاد اسلامحقوق،گروه  کتری حقوق خصوصیدانشجوی د1

 r_ahmadifar@yahoo.com)نویسنده مسئول(     .رانیاراک، ا ،ی، واحد اراک، دانشگاه آزاد اسلامحقوق،گروه استادیار 2

 .رانیا ر،یملا ر،ی، گروه حقوق، دانشگاه ملااستادیار3

 2/1401/ 1تاریخ دریافت :

 03/06/1401تاریخ پذیرش: 

https://dx.doi.org/10.30510/psi.2022.316585.2669
mailto:r_ahmadifar@yahoo.com


 

1227 
ماهنامه 

علمی 
(

مقاله عل
می

 _
پژوهشی

) 
جامعه شناسی سیاسی ایران، سال 

پنجم
،شماره 

هشتم
 ،

مرداد
1401

 
 مقدمم  -      

 you tube کاربر،000/000/870/2حدود با  facebookامروز شاابکم های اجتماعی م تلا ازجملم فیس بو  

با  instagram 000/000/938با   wechatکاربر  000/000/200/2با   whats appکاربر، 000/000/900/1با 

سانی را درگیر مباحث جدیدی نموده 000/000/800/1 شبکم اجتماعی فعال دیگر زندگی جوامع ان کاربر و دهها  

شبکم های اجتماعی فوق ا ذکر  ضریب نفوذ حیرت انگیز  ست کم گویای  صادی ا در امور فرهنگی ،اجتماعی ،اقت

 دارد .،قضایی و...

طی این سااا ها بم یك ابزار ضااروری در زندگی ، اسااتفاده از این شاابکم های اجتماعی بم عنوان یك روند آغاز 

روزمره میلیون ها نفر تبدیل شااده و زمینم های آسااان برای برقراری ارتباط ،اشااترا  گذاری و انتشااار دیدگاه ها 

اطلاعات را فراهم می کند .امروزه داده ها متنی یا بعبارتی موتوا بم سااارعت در حال تبدیل شااادن بم  ،اخبار و

شاهرگ حیاتی ارتباط جهانی هستند در عصر داد ه ها و هوش مصنوعی همین متون یا موتوای در حال تبادل بم 

برای مقصران ار گیرد بی شك است کم اگر در جایگاه تهدید قر مطرح عنوان یك فرصت و هم بعنوان یك تهدید

 آنها مسو یت های مدنی در پی داشتم باشد 

در پی دارد و می تواند بم کم با از بین رفتن قوانین حتما عارزه هایی بر جامم انسااانی و اقتصاااد مسااو یت های 

 اعتبار یك فرد یا موسسم آسیب جدی برساند 

 اش اص حاضر در فضای سایبر شامل :

 تی بم مفهوم عام واسطم های اینترن-1

 کاربران و بهره برداران نهایی خدمات اینترنتی-2

 :واسطم های اینترنتی بم مفهوم عام عبارتند از

سی fcp -servcoا ا {ارایم دهندگان خدمات اینترنتی    ستر ضای اینترنت د کم کاربران از طری  این گروه بم ف

 پیدا می کنند

سرور  گان خدمات میزبانی  ب {ارایم دهند  شبکم اینترنت جهت ذخیره اطلاعات بر  روی  ضا بر روی  ]اجاره ف

 میزبان {

 این گروه خود بم دو ب ف مستقل با مسو یت های مدنی  متفاوت ایفای نقف میکنند 

 گروه اول تو ید کنندگان و ارایم کنندگان موتوا در فضای مجازی است 

 گروه دوم مدیران و ارایم کنندگان سایت ها هستند 
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حال در این فضااای غیر فیزیکی عقل حکم میکند هر کس بم دیگری ضاارری وارد کرد ملزم بم جبران آن باشااد 

 مگر در مواردی کم ورود ضرر بم دیگری بر حکم قانون باشد یا بر اساس عرف ضرری ناروا وارد نشده باشد 

از عمد باشد  میکنند چم ناشی مجازی واردکم کنشگران فوق در عرصم  و ضررهای مسو یت های

 و یا غیر عمد ،اثار آنرا قانون معین میکند  

 اهمیت و ضرورت انجام توقی  -

در اهمیت پژوهف هایی از این دساات همین بس کم با اصاالی ترین پرسااف در حقوق یعنی  -1

توجیم بم کارگیری قدرت ا زامی دو ت علیم اشاا اص آزاد و خودم تار و اشاا اص نساابت بم 

ست .بم ویژه اینکم بم  سی و اخلاقی نیز ه سیا سفم  شی کم نوعی فل س یکدیگر  ارتباط دارد؛ پر

ومی و خصوصی و ح  ها و آزادی هایی کم بم شکل گیری آنها کمك رسمیت شناختن قلمرو عم

می کند گاه با ارزش های دیگری چون امنیت کم اقتدار دو تی و بم دنبال آن حقوق کیفری دل 

مشاالول آنها نیز هساات تزاحم پیدا می کند. این بم معنای آن اساات کم اهتمام بم مصااا ع و منافع 

ه با ارزش های دیگری تزاحم می نماید. حتی گاه میان مربوط بم قلمرو عمومی و خصااوصاای گا

ارزش ها و منافع مرتبط با هریك از این دوحوزه تزاحم پیدامی شاااود. برای نمونم دفاط مطل  از 

ح  بر حریم خصوصی و ش صی ممکن است بم ب شی از فرایند گردش آزاد اطلاعات کم لازمم 

ند و بر عکس دو ت بم بهانم امنیت بم وجود قلمرو عمومی جدای از دو ت اساات آساایب برسااا

 حریم ش صی و گردش آزاد اطلاعات تجاوز و تعدی نماید . 

سو یت تدوین باید ها و نباید  -2 ستگاه اجرایی م در نظام حقوقی و حاکمیتی ایران هیچ نهاد یا د

سازمانها ،نهادها و وزا ضای مجازی را نمی پذیرد  ذا کنترل و نظارت بر موتوا بین  رت انم های ف

 ها سرگردان و هیچ پاس گوی قانونی وجود ندارد.

ابداط دکترین نوینی کم تنظیم کننده نظام حقوقی با فضای سایبر باشد چراکم با رشد چشم گیر  -3

ستیم . خدمات  سانها در جامعم ه شاهد دگرگونی همم فعا یت ها و تعاملات ان فناوری اطلاعات 

س سیا شتی ،  صادی ، بهدا ستفاده از تکنو وژی های جدید حقوقی را بر هم اجتماعی ؛ اقت ی با ا

ایجاد میکنند  ذا لازم اسااات ن بگان حقوقی با نگاه فنی و مهندسااای بایدها و نبایدهای حقوقی 

جدیدی را تدوین کنند تا امنیت این فضااا را مضاااعا نمایند کم اگر چنین نکنیم بی شااك هیچ 

 یل و توقی  و حتی تفریع بپردازد(کس نمیتواند با طیب خاطر بم کسب و کار و توص

 

 روش: -

این پژوهف بم روش آمی تم )ترکیبی( انجام شااده اساات. در ابتدا با توجم بم رویکردهای موجود 

در حیطم حمل و نقل موتوا و نظارت مطلوب بر آن در سااا یان گذشااتم و مشاااوره با مساائو ین 

ضعیت کنونی و در  خلاهای موجود، ابعاد و  شناخت و ساییحوزه،  شنا و  مو فم های پژوهف 

اهداف و چشااام انداز مطلوب مورد نیاز ترسااایم گردید کم  مطا عات این حوزه بصاااورت فنی 

ماحصل آن ارائم راهکار حقوقی جهت کنترل و نظارت بر ایجاد کنندگان و متصدیان حمل و نقل 
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ضا ستموتوا در ف سو ئیت آنها شاکلم  ی مجازی و تدوین م شناخت  صلی کم در نهایت بم  ی ا

 .مورد نیاز برای این موضوط منجر می شود 

 

 

 

 

 یافتم ها: -

فعا یت ایجادکنندگان و متصااادیان حمل و نقل موتوا در فضاااای مجازی می تواند دربردارنده 

ضااررها و زیان های قابل توجم نساابت بم دیگران باشااد. ایجادکنندگان و متصاادیان حمل و نقل 

واسااطم های اینترنتی، امروزه از مهم ترین فعالان فضااای موتوا در فضااای مجازی توت عنوان  

شی از فعا یت ها و اقدامات آن ها، بیف از پیف مورد توجم  سئو یت مدنی نا ستند کم م مجازی ه

شناخت  شرح مدونی از قوانین این حوزه جهت بهبود عملکرد،  ست  ست.  ذا نیاز ا شده ا واقع 

 مسئو یت ها و نظارت عا یم وضع گردد.

 

 

 و تهدیدهای آن  مسئو یت ها ،انواط  تعاریا -

 ا ا( تعریا:

یك مفهوم متنی اساات کم معانی م تلفی بم صااورت صااوت ،تصااویر بسااتم نرم «  ی مجازیموتوا»بم طور کلی 

تو ید ،پ ف ،عرضم ،انتشار،مدیریت ویا توزیع کم کم بم شکل فرا گیر یا غیر فراگیر را شامل می شودافزاری  و...

 . می گردد 

 موتوا و یت در ئمس: انواط ب (

 .هاfcp -servcoو یت ارایم دهندگان خدمات اینترنتی  ئمس-1 

ضای اینترنت ورود پیدا می کنند در این زمینم  ستفاده از تجهیزات ا کترونیکی بم ف کاربران از طری  این گروه با ا

 ارایم می دهند .شرکت در کل کشور خدمات مذکور را 34حدو 

س -2 شبکم اینترنت جهت ذخیره اطلاعات بر   و یتئم ضا بر روی  شامل اجاره ف ارایم دهندگان خدمات میزبانی  

 .روی سرور میزبان
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ست  سی ا ستر ش اص قابل د سرور میزبان قرار گرفتم کم برای ا ست کم بر روی  ارایم خدمات پایدار اطلاعاتی ا

 ضای سایبر دسترسی پیدا می کنند. این گروه از طری  ارایم دهندگان خدمات اینترنتی {رساها }بم ف

 و ید کنندگان و ارایم کنندگان موتوا در فضای مجازیو یت تئمس -3

شامل نرم افزارهای رایانم ای  ضای مجازی می نمایند نوط داده  اقدام بم تو ید موتوا و اطلاعات و ذخیره آن در ف

 ،اسناد متنی و...می باشد .

 مثل شرکتها مانند پارس آن لاین. ارایم کنندگان خدمات اینترنتی باشند  می تواند کاربر یا حتی ارایم کننده موتوا 

 و یت مدیران و ارایم کنندگان سایت ها ئمس-4

سایت امکان بارگذاری و ت لیم موتوا  ضای مجازی نمیکنند اما با ایجاد  ستم اقدامی جهت ارایم موتوا در ف این د

 سایت فارسی آپارات را مدیریت می کنند مانند

شور فعا یت  سیون تنظیم مقررات و ارتباطات ک سیم بندی جدید کمی ست کم در تق  ispیاد آوری این نکتم لازم ا

 ساماندهی  می گردد. cerrucoو ها fcpها  توسط 

 

 تهدید ها :ج( 

 شهروندانارتباطات ها بم کنترل ها و تمایل آنتهدیدات ناشی از اقتدارگرایی دو ت -1

یکی از موانع جدی در ساالامت موتوای در حال تبادل در فضااای سااایبر شاانود غیر مجاز ،جعل رایانم ای 

جدید می ،سرقت ،کلاهبرداری ،جاسوسی،نقض حریم اطلاعاتی  و جرایم علیم عفت عمومی با سیستم های 

 باشد

 

سوب  صی مو ش  ضان حریم  شوند بعد از حملات دو ت ها بم منظور و بم بهانم امنیت جامعم بزرگترین ناق می 

تروریسااتی از جملم حملم و حادثم ی یازدهم سااپتامبر دو ت ها بم اینکم حامی حریم شاا صاای باشااند یا امنیت 

جامعم ،بم این نتیجم رساایدند کم باید حامی امنیت جامعم باشااند و عملا درفضااای سااایبرمودودیت هایی را در 

 از تجهیزات و  وازم ا کترونیکی کمتر قابل رویت می باشند. پنهان آغاز نمودند .مودودیت هایی کم با استفاده

 

 موتواتفتیف و بازرسی -2

و شااکننده قض انخود در  مواردی  و بعضااا مراجع اداری ،قضااایی و انتظامی  ااپراتورهمجریان قانون بم ویژه 

 افراد می باشد. ز این نقض ح  بازرسی و تفتیف موتوای می گردد. مصداق بارحرمت داده های ا کترونیکی 

 درعامل واقعی و غیرمجازی تفتیف و تجسس در امور و زندگی انسان ها شده است
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ضرورت شتی ایجاب میاگر چم  صی کند کم بر اماکن عمومیهای اجتماعی و امنیتی و بهدا صو و حتی گاه خ

از اخلاقی و انسانی برون رود  های ها نباید از چهارچوبما این نظارتهایی صورت گیرد امانند مسکن نظارت

 م است.های حقوقی اکثر کشورها این حریم و موارد استثنایی آن بم طور صریع مدون گشتاین رو در نظام

ریم ح  ذات و هم حریم مادی را مدنظر قرار داده اساایم معنوی هم حربم حرمت حقوق اشاا اص پرداختم در 

 . می توانیم از حقوق حقم اش اص تلقی نمودکم تعرض در آن را منع نموده است را  خصوصی معنوی

ضعی کم در مرحلم  سطم ی قوانین و مل با این عبا این وجود برخی موارد وجود دارد کم نقض این حریم یا بم وا

صل ضوط  ا سطم اعمال مجریان قانون نظیر نیروهای انتظامی  و مو شند یا بم وا سطم های یا وادر تعارض می با

 .این حریم نقض می شودا کترونیکی بم مفهوم عام 

لی رغم ع ونصااب شااده در همم جوامع دوربین های مدار بسااتم کم در اماکن م تلا دو تی و غیر دو تی  مانند :

 .عملی متداول استرد یابی و تفتیف مردم منع قانونی آن 

ضای مجازی  سی در ف صادیقی داینگونم تفتیف و بازر صل ارد نیز م سا 25با توجم بم ا سی جای قانون ا

 :تامل دارد 

ری اسلامی آنچم در این میان گم کشتم و هیچگاه بم تصویب نرسید قانون مندرج در این اصل و رکن نظام جمهو

  ایران است .

س شت کم تو سی از خودروها وجود دا صوص تفتیف و بازر ضای فیزیکی در خ ط نمونم های از این قبیل در ف

پیرو شاااکایتخ شااا ص  177ای بم شاااماره طی دادنامم28/5/1380هیات عمومی دیوان عدا ت اداری در تاریخ 

 بر غیرقانونی و غیر قابل ترتیب اثربودن ب شنامم نیروی انتظامی صادر نموده است .حقیقی، 

 

 اطلاعات تعرض بم موتوای -3 

 

صوص داده ها، حاوی نکات قابل توجه ( در ارتباط با حریم1353قانون مرکز آمار ایران ) 7ماده  ست. این خ ی ا

 تاکید دارد کم اطلاعات اخذ شده نباید مورد سواستفاده بم بهانم امنیت جامعم قرار گیردماده 

  آن اطلاط در عین حال آزادی اطلاعات و ح  جامعم برای دانستن اخبار و اطلاعات گوناگون کم یکی از مصادی

شد ست میبا ش اص ا سو ا . ذا گاهی این دو ح  با یکدیگر در تزاحم و تعارض قرار میگیرند .بر زندگی ا ز یک

سرارش مکتوم بماند و دیگران از آن اطلاط نیابند یعنی  ست کم ا سوی یک " ندانند "ح  فرد ا دیگر جامعم و از 

م افراد چجامعم ح  دارد هرگونم مطلبی را خبری را در مورد اشااا اص جامعم  ."بدانند"ح  آگاهی دارد یعنی 

و ی این ح  ممکن اساات با ح  حریم شاا صاای و مصااونیت و آزادی در  .عادی چم ساایاساای چم هنری بداند

 زندگی 

در بسیاری موارد اطلاعات دیگران از اسرار ش صی فرد موجب سلب آسایف  .خصوصی در تعارض واقع شود

      1."و امنیت میگردد

صی ناگ  صو شوری، ح  برخورداری از حریم خ شدزیر میدر هر ک شتم با ست با منافع دو ت هم وانی دا بم .بای

عنوان مثال دسترسی بم اطلاعات پزشکی و بهداشتی افراد برای مهندسی خدمات پزشکی و ارتقای کیفیت زندگی 

                                                           
 فقیه،عباس،حریم خصوصی شهروندان،فقه وحقوق ارتباطات،پژوهشکدهباقرالعلوم،سالاول،) 1

 ( 15ص1389
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ست ستگذاران ا سیا سیاری از مردم دنیا می. همواره مورد نیاز  صی آنان را در حا ی کم ب ش  دانند دو ت اطلاعات 

نکتم مهم اینجاست کم توقیقات . شناسندکند، اغلب ح  نظارت و سرکشی دو ت را بم رسمیت میگردآوری می

شان می ستن ضمانت اجرایی ا ضعیا و فاقد  سیاری ض .دهد این قوانین تا چم حد  من آنکم خلأها و نواقص ب

 .دارد و در کنار این همم، دو ت را از نظارت و گردآوری اطلاعات افراد منع نکرده است

 

 تهدیدات ناشی از فناوری های نوین از قبیل وسایل ثبت یا انتقال صوت وتصویر-4

صوصی اطّلاعاتی ایشان را بم  ارتباطات  موتواترین عواملی کم امروزه بطور خلاصم مهم اش اص بویژه حریم خ

 اند عبارتند از:چا ف طلبیده

 .بدافزارها : نوعی نرم افزاری م رب است کم در آن میتوان از هر فایل یا برنامم برای آسیب زدن استفاده کرد -1

 .باج افزارها نوعی بد افزا است کم مانند یك مهاجم فایل های رایانم قربانی را قفل می کند  -2

 توسط ناظران  پایف -3 

 داده های مکانی -4

های ش صیتی )شناسایی مش صات از روی های مرتبط با تش یص هویت و ویژگیپیشرفت چشمگیر دانف -5

DNA.)،...شبکم چشم، صدا، یك تار مو، دندان و ، 

 عبارتند از :های نوین با فناوری یا دستکاری موتوا موارد نقض 

 . سرقت و افشای اطلاعات ش صی از طری  اینترنت1

 های ا کترونیکی و ارتباطات اینترنتینامم. رهگیری و توقیا 2

 های میکرو ا کترونیکی. استفاده از تراشم4

 شنود و رهگیری مکا مات تلفنی-5 

 های رایانم ای.نشراکاذیب ازطری  سیستمو  هتك حرمت و حیثیت از طری  انتشارصوت وفیلم-6

 نیازمند رسیدگی استمشکلات اخلاقی جدیدو منوصر بم فردی دراین حوزه ایجاد شده کم  -7

 مسدود یا م تل کردن موتوا -8

 در فضای مجازی عبارتند از: موتوا مهمترین مصادی  نقض 

 مزاحمت پیام های تبلیلاتی -1

 وجود کوکی ها ) تنظیم گر ( -2

 اموا داده ش صی -3

 داده های ترافیکی -4

 داده های مکانی -5

 نگهداری یا عدم نگهداری داده ها  -6

  ربودن داده های متعل  بم دیگری  -7
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مقررات مهم و مرتبطی با مسااائو یت مدنی و داده های ا کترونیکی }موتوا{ بم صاااورت در نظام حقوقی ایران 

 کیفری نیز می باشد عبارتند از : مدنی و در فضای سایبر کم مشتمل بر حمایت  مستقیم یا غیر مستقیم

 قانون مسئو یت مدنی  -

 انقانون مدنی ایر -

 توسعم،پنجم و ششم  ،قانون برنامم چهارم -

 (، 24/10/1384قانون تجارت ا کترونیکی ایران،)-

 (،5/3/1388قانون جرایم رایانم ای )-

  و...   

 قانون اساسی -ا ا 

 کم بسیار شفاف هرنوط تفوص در دنیای نوین ارتباطی را منع نموده است.اصل بیست و پنجم  -1

باتوجم بم تکنو وژی های جدید شامل اکثر موتواهای مباد م شده در فضای مجازی ، ایمیل ها و ... ارسا ی میشود 

 یا نمیشود جای تامل است 

ضاف آنکم امروز  شده  "مگر بم حکم قانون "م سانها  شده کم خود بابی برای نقض حریم ان شنود مجاز تلقی  بم 

 است. 

سی -2 سا ست و دوم قانون ا صل بی ست ا شده ا شتم  صی افراد موفوظ نگم دا صو صل زندگی خ ، اگرچم در این ا

داده های ا کترونیکی  ا دارد.، جای تفسیر و تعریمال و حقوق کلمم  این اصل گفتنی است کم: در مورد " یکن 

 .حقوق افراد در نظر گرفت اموال و را هم می توان یکی  افراد در فضای مجازی

 

این اصل نیز حقوق انسان ها را موفوظ دانستم است اما باقید کل تفصیل آن را مودود  اصل بیست و چهارم -3

 نموده است

شك از  شود بی  شر می ضای مجازی منت شریات در بیان مطا ب آزادند حال آنچم در ف شده ن صل بیان  در این ا

 حمایت قانون برخوردارند 

صول -4 صول ق . ا مانند ا ش اص 39-38-37-36-34-32سایر ا ستقیم بر حفظ حریم ا صورت غیر م نیز بم 

 تاکید دارد .

 

 قوانین و مقررات خاص:  وایع یا –ب 

های اخیر با هدف قانونمند کردن اسااتفاده از اساات کم در سااال منظور از مقررات در اینجا قوانین و مصااوباتی 

در چند سااال اخیر فناوری های نوین اطلاعاتی و ارتباطات در کشااور تدوین شااده اساات. در نظام حقوقی ایران 

کیفری نیز می باشد مدنی و در فضای سایبر کم مشتمل بر حمایت  موتوای در حال مباد مقوانین مهم و مرتبط با 

 عبارتند از :
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،پنجم و قانون برنامم چهارم   -مقررات و ضاوابط شابکم اطلاط رساانی.-ت کمیسایون تنظیم مقررات  مصاوبا -

شم  سعمش صوبات  -(5/3/1388قانون جرایم رایانم ای )  -(24/10/1384قانون تجارت ا کترونیکی ایران،) -تو م

نیز موادی مرتبط با می قانون مجازات اساالادر ر ا عمل حقوق شااهروندی دسااتو-شااورای عا ی فضااای مجازی 

 وجود دارد: مباحث مقا م

لایوم حکمرانی ا کترونیکی کم توسااط پژوهشااگاه قوه قضاااییم ، دانشااگاه علم و فرهنا و سااازمان فن آوری 

سی ا کترونیکی  ست گذاری ا کترونیکی ، اموراجرایی ا کترونیکی ، اموردادر سیا شتمل بر:امور  اطلاعات ایران م

شیو صدی ،تعامل ا کترونیکی ،  سانی ، نیازمندی های حکمرانی ا کترونیکی ، ت حکمرانی ا کترونیکی ، ه اطلاط ر

سئو یت مدنی  ضمانت اجراها ، م سئو یت و  صدیان ، بهره برداران حکمرانی ا کترونیك ، م حقوق و تهعدات مت

 تهیم و درحال طی مسیر مراحل قانونی است .

 زی کم مشتمل بر : لایوم ی حمایت از داده و حریم خصوصی درفضای مجا

 تعاریا داده یش صی ، پردازش ،ایجاد داده کنترل گر،فضای عمومی مجازی  -1

 پردازش مجاز داده های ش صی -2

 ایجاد پردازش و استفاده از داده ای ش صی حساس، تکا یا کنترل گر -3

 نهاد نظارت کننده بر اجرای صویع مقررات -4

 ل قانونی استضمانت اجرا: کم این هم درحال طی مراح -5

 ج(مبانی فقهی :      

از عدم تعرض بم نوشتجات ، مکاتبات ،مراسلات ، صوت و تصویر اش اص از ابتدایی ترین حقوق همم انسان   

 قرآنی قرار گرفتم است :کم مورد توجم آیات و روایات  جملم دامنم عدم تجاوز و حفظ و حرمت اش اص

 ا ی اهلها ره نساء تاکید دارد بم: ان الله یامرکم اتود و الامانات سو -

 همانا خداوند بم شما دستور می دهد امانت ها را بم اهلف بر گردانید . 

ضمن رعایت امانت  شرعا و عقلا امین باید  شود  سپرده می  سی بم امانت  این آیم تاکید دارد اگر ما ی نزد ک

 آنرا بم صاحبف باز گردان.

ها و ارایم کنندگان خدمات ispنکتم قابل تامل اینسااتکم واسااطم های اینترنتی بم مفهوم عام خود کم شااامل 

شرعی و عقلی را چم اندازه  ستند و این حکم  ستند تا چم اندازه امین بودن خود را حافظ ه جامعم میزبانی ه

 عمل می پوشانند.

 همچنین درسوره نور می وانیم

 «دخلو بیوتاً غیر بیوتکم حتی تستانسوا و تسلموا علی اهلهایا ایها ذین آمنوا لات»

 کم بیانگر عدم ورود غیرمجاز بم منازل یکدیگر است 

شارط مقدس تاکید بم اذن ورود بم  ستکم وقتی  صلی مد نظر این ست آیا مبوث ا غیر منزل خود را واجب کرده ا

ان سایت ها بدون اجازه بم موتویات در حال مباد م کاربران و بهره بردارن از فضای مجازی یا مدیران ارایم کنندگ

  نمایند.                         و انتقال سرکشی 

 اگر واسطم های اینترنتی بم مفهوم عام در داده های در حال انتقال و مباد م تجسس نمودند مرتکب گناه نشده اند 

 سوره مبارکم نور 19آیم شریفم 
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سانیکم " شهرت ک سرای دیگپ ف کردن و  ست دارند در این دنیا و  ر برای آنها دادن کار بد در بین مومنان را دو

 "عذاب درد نا  است 

رضم کنندگان عحال اش اص حاضر در فضای مجازی اعم از واسطم ها اینترنتی ،تو ید کنندگان ،ارایم کنندگان یا 

 ند یا خیر .هرت دادن کار بد فعال هست،پ ف کنندگان ،مدیران سایتها و در نهایت کاربران نهایی واقعا در ش

 

 

 تشکیل دهنده :و عناصر ارکان 

 1-رکن مادی  

 برخی شیوه ها و طرق دسترسی غیرمجاز؛ شیوه های دسترسی غیر مجاز را می توان بم شیوه های فنی( ،

سب های تراوا ) شیوه ها عبارتند: از طری  ا شامل  (، کرمهاTrojanاز این  شیوه های غیر فنی ) یوه های شو 

خود بم جای  مبتنی بر دانف مهندسی اجتماعی، برقراری ارتباط دوستانم با مدیر سیستم جعل عنوان، نشان دادن

 کاربر مجاز و...( تقسیم نمود. در ادامم بم شرح این شیوه ها می پردازیم.

شما نمی سیبی بم کامپیوتر  ستند کم هیچ آ سب های تراوا برنامم هایی ه سانند اما این برنامم ا ای بم ظاهر بی هر

نامم ها خطر با حمل کردن یك برنامم جانبی تمام اطلاعات شاااما را بم راحتی سااارقت می کنند. ا بتم این بر

ی شااوند و هنگامی کم باز نشااده اند کاری نمی توانند بکنن و ی چون بم همراه یك نامم ا کترونیکی ارسااال م

 پیلام های وسوسم کننده 

اشاااره  Sub sevenها می توان بم کنند. از مهمترین این برناممرند شاا ص را مجبور بم باز کردن نامم میای دا

د اینکم فرد آنها را نمود. مثلا این گونم برنامم ها می توانند در قا ب یك بازی مهیج رایانم ای ارائم شاااوند کم بع

شروط ک شروط بم بازی نمود آنها کار خود را  سرقت میدریافت نمود و  برند. کرمها  رده و بم اطلاعات او را بم 

رنامم بنوط دیگری از برنامم های ت ریبی هستند یعنی هدف اصلی آنها ت ریب اطلاعات ش ص دیگر است این 

کار  ند. طرز  کامپیوتر دیگر می رو بم  کامپیوتری  ند از  گذار باقی ب پایی از خود  کم رد بدون آن ند کها  مان ها  رم

شد ی سها می با ستفاده میویرو سندهای کنند و میزبان کرمعنی هردو آنها از میزبان ا  Excelیا  Wordها معمولا 

 می باشند کم با جا بم جا کردن سندها کرمها نیز جا بم جا می شوند.

IP  سوند ست،  exe: اگر فایلی بم پ ستنده فایل،  IPرا باز کنید و نمیدانید چی صی فر ش  شما رایانم ی 

با این کار شاما بم هکر کمك زیادی کرده اید. در حقیقت هکر می تواند بم راحتی از طری  فرساتاده می شاود و 

IP  سی یابد و اقدام بم انجام هر کاری )از قبیل پا  کردن فایل، دزدیدن ستر شما د ستفاده  شما بم رایانم مورد ا

 2.فایل، فرستادن ویروس و ...( کند

توق   متشااکل از پنج جزء دانساات کم برایجرایم رایانم ای  براساااس قانونعنصاار مادی بزه شاانود غیر مجاز 

 بزه،جمع این اجزاء یا شروط لازم و ضروری است. 

                                                           
 به سایت:روشهای دست یابی به اطلاعات دیگران و نابود کردن آنها، قابل دسترسی  2

http://sakhi54.parsiblog.com/Posts/629 
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شود. ذکر  شده نمی  ستا یا ذخیره  شامل داده های ای ست و  ضوط جرم داده در حال انتقال ا موتوای در »اولا: مو

بم  واظ این اساات کم مودوده ی جرم شاانود غیر مجاز از سااایر جرایم مشااابم جدا شااود. بنابراین « حال انتقال

صورت  شنود بم  صداق ماده  غیرقانونی انجام پذیرد چنانچم  شمول ماده  مذکورقانون  2م این قانون  1نبوده و م

    3است.

صورت عمومی   شود و گرنم اگر ارتباط بم  شنوده  ثانیا: در حال انتقال باید در یك ارتباط مورمانم و غیر عمومی 

و آزاد باشااد عمل مرتکب مباح خواهد بود. ارتباطات غیرعمومی ارتباطاتی هسااتند کم همگان مجاز بم ورود یا 

نها نمیباشند. در حا ی کم ارتباطات عمومی ارتباطاتی هستند کم فلسفم ی وضع آنها اطلاط رسانی بم دسترسی بم آ

ست کم قانون گذار بم  ضوط جرم، موتوا ا سی همگان بم آنها وجود ندارد. ثا ثا: مو ستر مردم بوده و منعی برای د

 4.کرد جهت در  معنا و مفهوم قابل تش یص، از این تعبیر بم جای داده استفاده

ستند کم این تاکید بم جهت قابلیت حمل موتوا  سی نیز ه سامانم ها،امواج ا کتروملناطی سیلم جرم در کنار  رابعا: و

صی صوبت دو نفر  2از سوی امواج هستند و غیر این موارد شامل ماده  ن واهد بود. بم عنوان مثال، چنانچم ش 

صوب شنود و یا بم طور عادی  سمع کند، نمیتوان اقدام ارا از کنار آیفون منزل ب ستراق  شمول ت دو نفر را ا ورا م

این ماده سعی کرده است شنود غیر مجاز ارتباطات ا کترونیکی معمول در سطع گسترده دانست. در واقع  2ماده 

خامسا: رفتار فیزیکی جرم، شنود است کم نم تنها شامل دریافت اطلاعات نیز می گردد بلکم  5یا مهم را در برگیرد.

  6.شان می دهد کم شنود همچون دسترسی غیرمجاز جرمی مطل  بوده و نیازی بم توق  نتیجم نیست ن

 

 رکن معنوی-2

دسترسی غیر مجاز از زمره جرایم عمدی تلقی می شود. انگیزه نیز در دسترسی غیر مجاز، بدون اینکم تهثیری در 

سی غیر مجاز جرمی  ستر صد مجرمانم: با توجم بم اینکم د شد. ق شد، م تلا و متنوط می با شتم با ماهیت جرم دا

 مااااااااااااااااطاااااااااااااااالاااااااااااااااا  مااااااااااااااااوسااااااااااااااااااوب 

خاص و ویژه ای نیاز ندارد بم همین د یل برای توق  می شااود و مقید بم هیچ نتیجم ای نمی باشااد، هیچ قصااد 

سی غیرمجاز  ستر ست عامدا و عا ما مرتکب د سوء نیت عام کفایت می کند. مرتکب می بای صر معنوی تنها  عن

ستم ها،  سی شرافتمندانم مانند: بالا بردن امنیت  شامل انگیزه های  شود. انگیزه مجرمانم: این انگیزه ها را می توان 

شامل:  مراقبت از شرافتمندانم  سی و ... و غیر  شرفت دانف فنی و مهند سیب، کمك بم پی ستم ها در برابر آ سی

شهرتغرض ورزی و انتقام جویی،  سب  ست کم انگیزه ک شایان ذکر ا ست.  سادت و ... دان ، انگیزه های ما ی، ح

                                                           
ت"، امانی، حمیدرضا، "بررسی ابعاد کیفری شنود غیر مجاز در عرصه فن آوری اطلاعات و ارتباطا 3

 ، قابل دسترسی در سایت:19صفحه 
http://www.maavanews.ir/tabid/38/ctl/Edit/mid/384/Code/6665/Default.aspx 
 

 (1388)پاکزاد، بتول، "تروریسم سایبری"، رساله دکتری، دانشگاه شهید بهشتی،   4

 
 

 (1388"تروریسم سایبری"، رساله دکتری، دانشگاه شهید بهشتی، پاکزاد، بتول، ) 6
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ی ت فیا دهنده موسوب های یاد شده هیچ تهثیری در ماهیت جرم ندارد و در نهایت ممکن است بم عنوان عامل

 7.شود

ط افراد دسترسی غیرمجاز طب  مقررات ایران دارای شرایطی است: دسترسی غیرمجاز، جرمی است کم عموما توس

ساات و در ابرنامم نویس و مت صااص در علوم رایانم ای ارتکاب می یابد. جرمی با ماهیت کاملا تکنیکی و فنی 

با ساایسااتم های  نم ای موض تلقی می شااود. زیرا اولا، از جرایم مرتبطمیان جرائم رایانم ای از جملم جرائم رایا

سنت سیم بندی های  سایبر، در  تق ستم های رایانم ای و  سی ست و ثانیا، تنها در مویط  ی از جرایم می رایانم ای ا

 .هودتوان آن را از زمره جرایم علیم اموال موسوب داشت. همچنین جرمی است عمدی، آنی، مطل ، غیر مش

سوء نیت بم معنایج شنود  مانند هر جرم دیگری نیاز بم رکن معنوی دارد کم رکن معنوی آن را  شکیل  رم  عمد ت

.. را شاانود .هر کس بم طور مجاز موتوای »قانون مذکور آمده اساات: جرایم رایانم ای 2 می دهد. در عبارت ماده

یرد نسابت مدی در جریان خبری قرار می گبم فردی کم بم صاورت غیر ع« شانود کند»فعل غیر مجاز  .« کند ... 

ا داشتم باشد ش ص باید قصد انجام فعلی ر نیاز بم قصد سو دارد بم عبارتی داده نمی شود جرم شنود غیر مجاز 

 کم قانون گذار آن  را ممنوط دانستم و این همان سوء نیت 

م شااده روی علم و عمد مرتکب جردر صااورتی قابلیت اعمال را دارد کم شاا ص از  2عام اساات. بنابراین ماده 

ا بباشااد؛ اما سااوء نیت خاص در ارتکاب جرم مذکور ضااروری نیساات. اگر چم دربساایاری موارد ارتکاب جرم 

ر توق  منظور خاصی صورت می گیرد، مانند ضربم زدن بم دیگری؛ اما بم صرف احراز سوء نیت عام جرم مذکو

 ر بوث شنود نیز حایز اهمیت استیافتم تلقی می شود. تش یص مرز بین خطا و عمد د

 

 در اسناد بین ا مللی  مبانی داده ها ا کترونیکی   

 ش صی عبارت اند از :از جملم اسناد بین ا مللی مهم پایم گذار حمایت از حریم 

سازمان ملل با تاکید و تایید ح  حریم خصوصی انسان ها کم بر اساس آن هیچ ش صی نباید  مجمع عمومی  -1

صی قرار گیرد از  نقضمورد  ش  سامبر  18حریم  صر 167/68در قطعنامم  2013د صی در ع صو ح  حریم خ

سرانم و غیرقانونی مکاتبات  ستراق خود شناخت با تاکیید براینکم نظارت وا سمیت  جمع آوری  ودیجیتال را بم ر

صی بم عنوان اقداماتی مداخلم جویانم منجر بم نقض حری ش  سرانم و غیرقانونی اطلاعات  صیخود صو و  م خ

 آزادی بیان و عقیده شده و با اصول دموکراتیك در تضاد است و برحفظ حریم اش اص تاکید دارد 

 اتوادیم اروپا .2016مصوب ماه می   قانون حفاظت از داده ها-2

باحث بم انتقال گساترده اطلاعات شا صای در سارتا سار جهان و م اطرات امنیت داده ها ماین مقررات جدید 

صریع یا مبنای قانونی نباید مورد نوینی را  ضایت  ست از جملم آنکم داده ها بدون ر سط  ردازشپمطرح کرده ا تو

 قرار گیرند . حکومت ها

 ار مان اروپا:پ 66/97دستورا عمل  -3

                                                           
)تحری، فرزاد، "دسترسی غیر مجاز جلوه ای از جرم های رایانه ای نوین" ، مجموعه مقالات  7

حقوقی فناوری اطلاعات، معاونت حقوقی فناوری اطلاعات، معاونت حقوقی و همایش بررسی جنبه های 
 ( 190، صفحه1384توسعه قضایی قوه قضاییه و انتشارات سلسبیل، چاپ نخت،
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درمورد حمایت از افراد در رابطم با پردازش اطلاعات ش صی و در مورد  1995اکتبر  24پار مان اروپا و شورای 

آزاد داده ها ، کشااورهای عضااو را مکلا می کند تا حقوق و آزادیهای اشاا اص حقیقی در رابطم با  جابم جایی

پردازش اطلاعات شاا صاای بم ویژه ح  آنها برای حفظ حریم خصااوصاای را بم منظور اطمینان از جریان آزاد 

 اطلاعات ش صی در جامعم تضمین کنند.

 پار مان اروپا: EC/95/46دستورا عمل  -4

ستو صی در ب ف ارتباطات تاکید دارد و این د صو صی و حفاظت از حریم خ ش  را عمل بر پردازش  اطلاعات 

شبکم های ارتباط عمومی باید مقررات خاص حقوقی ، فنی نظارتی بم منظور رعایت از حقوق و  اعلام می نماید 

 آزادی های اساسی اش اص حقیقی و منافع شروط آنها تلاش نمایند

 فرانسم ایر ند ، هلند بعد از اخطار کمیسیون اروپا دو تهای آ مان ،  -5

سطع حمایت از  شدند کم در آن بالاترین  شرایطی  سیون اروپایی در وهلم ی اول متعد بم ایجاد  بعد از اخطارکمی

حریم خصاوصای اشا اص در ارتباطات ا کترونیکی اعمال نمایند و دیگر آنکم از پردازش خودسارانم داده های 

دداری و برحمایت از آن جدی تر باشند و اگر پردازش برداده ها دارند صرفا بر اساس معیارهای درحال انتقال خو

 دول عضو عمل کنند.

سناد متعدد بین ا مللی در خ ش اصعلیرغم وجود ا سؤال ممکن  صوص حفظ و حمایت از حرمت ا اکنون این 

شود کم آیا این ح  ست مطرح  صرفا در یا حرمت ا ست کم  سناد بین ا مللی بم  از جملم حقوقی ا معاهدات و ا

رساامیت شااناختم شااده و اعتبار قراردادی دارد و یا اینکم می توان ادعای عرفی شاادن آن را نیز داشاات  در این 

 یکن اگر آنرا یکی از خصوص باید اذعان کرد کم اگرچم این ح  در اسناد معدودی مورد توجم قرار گرفتم است، 

را بم عنوان یك مقو م بین ا مللی عرفی کم جنبم ی ا زامی دارد،  یبشراصول و حقوق و اصول بشری تصور کنیم 

 خود را پیدا کرده است.نتیجتا ح  حریم خصوصی نیز اعتبار عرفی پیدا کرده و در قلمرو حقوق بین ا ملل جای 

 

 ituمصوبات اتوادیم جهانی م ابرات -7

شد کم علی الا اتوادیم جهانی م ابرات از مهمترین ارکان تقنینی مباحث صوبات  ارتباطی در جهان می با صول م

شد. ضاء اجرا میگردد این اتوادیم متو ی تدوین مقررات ارتباطی و فناوری اطلاعات می با سط اع در حوزه آن تو

امور مربوط بم امنیت را هماهنك میکند یکی از sg17استاندارد سازی اتوادیم جهانی م ابرات و گروه مطا عاتی 

 برای احراز هویت ا کترونیکی است ITU-TX.509های مهم آن توصیم نامم 

 

 

 

 مبانی کلی مسئو یت واسطم های ا کترونیکی      

 

 بر اساس قانون مدنی ما اعم از افراط و تفریط است تقصیر 

 دادن کاری در حد متعارف .نتفریط یعنی کاری بیف از حد متعارف انجام شود و افراط یعنی انجام 

 «یط تعدیتقصیر اعم است از تفر». تعریا شدهقانون مدنی ایران  953احتیاطی  درماده تقصیر یا بی 
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ست « تعدی»  951ودر ماده  سبت بم تعدی: تجاوز نمودن از حدود اذن یا متعا»: چنین تعریا کرده ا ست ن رف ا

 نیز تعریا شده است.تفریط »ق. م   952ماده  در«مال یا ح  دیگری

صورت ذا حاملان پیام  ستند کمدر سؤول ه شرایط قرار  شده اند کم شود مرتکب کاری موق  ی م سی در آن  اگرک

 می گرفت نمی توانست آنرا انجام دهد .

صیر تاکید دارد در نتیجم عنصر لازممسؤو یت ناشی از  بر قبول قانون مسئو یت مدنی  ی مسؤو یت واسطم برا تق

ست صیرا سیم یا همان فیزیکی اگر قطع   قانون تجارت ا کترونیکی 78درماده . ها تق تاکید دارد چنانچم ارتباط با

شود باید جبران گردد. سی  ضرری متوجم ک شود و  سایل ب صان در و سارت بم جهت نق شود ورود خ  ذا اگر معین 

برای امکانات ساایسااتمی مناساابی را  واسااطم ا کترونیکی باید نموده بم عنوان تقصاایر تلقیم ابراتی بوده اساات 

 د خسارت فراهم نماید، جلوگیری از ورو

صوص مبانی کل شی از عدم حرمت موتویاتدرخ سئو یت نا ضای مجازی می ی م ریم توان گفت امروزه نظدر ف

صیر سؤ تق ست. بم طوری کم امروزه در بوث از م شده ا صل پذیرفتم  صر بم عنوان ا ش اص بم عن و یت اینگونم ا

صلی  صیر»ا شود. « بی احتیاطی »یا « تق ضایی و در دکترین حقوان گفت شاید بتوتوجم می  قی موجود و احکام ق

شتجات حقوقی سؤو یت این  نو شورها م سطم های ا کترونیکی در اکثر ک سؤو یت مدنی وا شره در بوث از م منت

مطرح می کنند. د یل اعمال نظریم تقصیر در « بی احتیاطی»یا « مسؤو یت ناشی از تقصیر»اش اص را توت عنوان 

 های ا کترونیکی بر می گردد. علی الاصول کسانی اش اص بم نقف و جایگاه واسطم خصوص مسؤو یت اینگونم

وقی  ایران  ت موض می باشااند. در نظام حقکم نقف واسااطم در انجام یك کاری را بم عهده دارند فاقد مسااؤو ی

تصدیان حمل و نقل کم واسطم انجام م نمایندگان موسسات ، دلا ها و همچنین اش اصی همانند مشاورین املا  ،

 مسؤول شناختم می شوند.داشتم باشند قصیر ت و اگر امین شناختم شده کار می باشند، 

سطم های ا کترونیکی نیزدر خ سؤو یت مبتن صوص وا ست. زیرام شده ا شناختم  ساس کار  صیر بم عنوان ا  ی بر تق

زیانبار ممکن است بم صورت مستقیم  اصولا یك عمل ردد. چون کمضرر برمیگ نی واسطم ها بم بروز جایگاه قانو

 .یا غیر مستقیم باشد

 فعا یت واسطم ها بم عنوان حمل کننده عمومی-1

 

امین کنندگان خدمات (ها و تIspیعنی ارائم دهندگان خدمات اینترنتی ) عام معنایم های ا کترونیکی بم واساااط 

فعا یت واسااطم ای در انتقال و ذخیره داده های اشاا اص را بر عهده داشااتم و بر موتوای اطلاعات  میزبانی تنها

سئو یتی بم جهت چاپ و درج مطا ب اهانت آمیز  ستی م صول نبای مورد مباد م کنترل و نظارتی ندارند.  ذا علی الا

وای غیر قانونی اطلاط داشااتم یا می باشااد. مگر در مواردی کم از موتها  ispیا اطلاعات غلط و مانند آن متوجم 

شتم  شارکت دا شرت یا م صورتی کم در چاپ و درج موتوای اطلاعات مبا شتم اند و یا در  ستی اطلاط می  دا بای

 ممکن است مسئول باشد« چاپ کننده»باشند. کم در حا ت اخیر بم عنوان 

تو ید آثار فناوری اطلاعات و ارتباطات در واقع آخرین مرحلم از فعا یت اطلاط رساااانی و فرایند  توزیع کننده»

صرف آن توسط کاربران را کامل می کند. چرا کم آثار تو یدی سایر اش اص نظیر مقالات علمی، سیاسی،  برای م

مذهبی و نیز نرم افزارهای رایانم ای و تصاااویر و عکس ها و مانند آنها را بم دساات کاربران بم عنوان مصاارف 

 .می رساندکنندگان اینگونم موصولات 
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صورت کم مجوز لازم را با طرفیت  صورت تجاری فعا یت نمایند، بم این  ست بم  ارایم کنندگان خدمات ممکن ا

مشااا ص با توجم بم تعداد کاربران احتما ی مورد سااارویس خود از اپراتورهای م ابراتی اخذ نموده و امکان 

 8."  شترکان تجاری قرار دهددسترسی بم اینترنت را در قبال اخذ وجم بم کاربران خانگی و م

 

 وظیفم واسطم ها در نظارت بر موتوا --2

در مورد  لدارد یا خیر  این سااوا آیا موسااساام حمل کننده عمومی وظیفم کنترل و نظارت بر موتوای داده ها را

یا آهای تلفنی مطرح اساات. متو ی انتقال مکا مات و پیامکم  serucoها و  fcpخصااوصااا  ictکنشااگران ب ف 

سطم های ا کترونیکی صویری یا  هایکم متو ی کلیم امور مربوط بم انتقال پیام وا صوتی ،ت لفیقی از آنهادر تمتنی ،

وارتباطات  تلفن همراه هسااتند دارای مساائو یت می باشااند و دارندگان پروانم فعا یت از سااازمان تنظیم مقررات

نظارت بر  نند شااارکت ایرانسااال و رایتل تکلیا بمهایی ما م بم اپراتور همراه اول و یا کمپانیمرساااو رادیویی

 ( ارسا ی مشترکان خود را دارند یا خیر mmc-SMS موتوای پیامهای کوتاه)

نین موضااوعم شاارکتهای ارائم دهنده خدمات نبایسااتی بر موتوای پیامهای ارسااا ی آنها نظارت نمایند. در قوا"  

اش کردن قانون اساسی ایران بازرسی و ف 25کشورهای م تلا رهگیری پیام های ا کترونیکی ممنوط است. اصل 

قانون  528ه اعلام داشتم است. ماد مکا مات تلفنی و استراق سمع و هر گونم تجسس را جز بم حکم قانون ممنوط

 .مجازات اسلامی نیز تاکید بر این موضوط دارد 

ستگاه سات حمل کننده عمومی نظیبنابراین نم تنها وظیفم ای برای د س سات ذیربط از جملم مو س شرکت ها و مو ر 

ست و  شرکت پ سلات مکاتبات ها ispم ابرات،  سایر اپراتورها مبنی بر نظارت بر موتوای مرا ، مکا مات، پیام و

های مشتریان پیف بینی نشده بلکم هر گونم تجسس و پایف در این خصوص نیز جرم تلقی شده است و فقط در 

  .9"  مواردی کم مقام قضایی یا قانون مجوز لازم را صادر نماید مجاز بم آن هستند

  عدم تکلیا بر نظارت بر موتوا -3

تم باشند و ی م نشر میکنند باید نظارت صد در صدی و کنترل متنی داشدر دنیای واقعی و فیزیکی ناشران بم انچ 

ف هر یك در دنیای مجازی و سااایبر حال و هوای دیگری یا بعبارتی باید و نبایدهای دیگری حاکم اساات کم نق

ست  ست نیز با دیگری متفاوت ا سئو یت هر یك نیز با دیگری متفاوت ا سطم و در این میان م ا ،تامین ه. اگر وا

صو صوتی و غیر  شنود مکا مات اعم از  سی و  سایت ها بتوانند و یا مجاز بم برر تی گردند بی کنندگان و مدیران 

 شك بم حریم خصوصی اش اص ورود کرده و این خود بابی خواهد شد بر نقض حریم انسانها .

ارتباطات ا کترونیکی  واسااطم های ا کترونیکی اصااولاً نقف ناشاار را در فرایند پردازش داده ها و مبادلات و" 

نداشااتم و در این رهگذر عموماً یا واجد وصااا حمل کننده عمومی هسااتند و آن در مواردی اساات کم گیرنده 

شند.  ستنده می با صی غیر از فر ش ا ش ص معین بوده و یا واجد نقف توزیع کننده اطلاعات بم ا انتقال اطلاعات 

صولاً در نظام های حقو صا مزبور نیز ا شورهای م تلا، وظیفم نظارت و کنترل بر موتوی را در هر دو و قی ک

بر عهده واساااطم ا کترونیکی قرار نداده بلکم حتی در بسااایاری موارد همانند قوانین مربوط بم حمایت داده یا 

ارتباطات ا کترونیکی بی سیم و با سیم، واحدهای ارائم دهنده خدمات دسترسی و برقرار کننده ارتباط از هر گونم 
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سس، شده اند. تج سمع ممنوط  ستراق  شنود و پایف  تاکیدات پایف و ا سمع ،  ستراق  مبین ممنوعیت هر گونم ا

غیرمجاز از مکا مات تلفنی، مکاتبات و مراسااالات اسااات.  ذا بم عنوان قاعده کلی می توان گفت واساااطم های 

مراسلات مشتریان نمی باشند  ارتباط پستی و م ابراتی نم تنها مکلا بم نظارت بر موتوای مکا مات و نامم ها و

صریوی ندارند ضوعم حکم  صوص ارتباطات اینترنتی قوانین مو شند. در خ . "بلکم از انجام این کار ممنوط می با
10 
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 گیرینتیجم

دهد کم مساائلم حریم خصااوصاای کم و بیف در همم جوامع مطرح بوده رغم آنکم مطا عم تاری ی نشااان میعلی

صی از دغدغم صو ست، اما دغدغم حمایت از حریم خ سده ا های جدی جوامع امروز و زاییده توولات م تلا 

توجم بم ن توولات، اخیر است کم در همم جوامع بم وقوط پیوستم و درحال توسعم است کم از جملم مهمترین ای

توولات علمی و فناورانم نیز همزمان شده و اهمیت حفظ و صیانت از  حفظ حریم انسان ها مضاعا شده است 

حریم خصوصی را اهمیتی دو چندان ب شیده است. بم طورکلی با تعریا حریم خصوصی و مباحث پیرامون آن، 

 روز مش ص تر می گردد. مشمول حریم و خلوت انسان ها روز بمباید اذعان داشت کم 

صی خود قلمداد کنند وآن را توانند برخی ها میانسان حریم  از فعا یت های اجتماعی خود را در زمره حریم ش 

 خصوصی خود اعلام کنند.

این  در مسؤو یت با ارتباط در خاصی حقوقی نظام مقتضی مجازی، فضای ویژگی و خصوصیات

 کلی بم مجازی فضااای در مدنی مسااؤو یت نظام کم نیساات معنی بدین این اما اساات، حوزه

 فضای حوزه در مسؤو یت مبانی تبیین برای باشد  ذا واقعی جهان در نظام مسؤو یت از متفاوت

 مورد را مدنی مسااؤو یت ساانتی مبانی باید ابتدا اینترنتی، های واسااطم و مسااؤو یت مجازی

سایبر نسبت بم تعریا و ضوابط جدید و باید تا با بهره گیری و انطباق با عا م داد. قرار شناسایی

 و نباید آن مسئو یت مدنی در فضای سایبر گاهی موثر در دنیای مهندسی و حقوقی حادث گردد.
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