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Abstract 

The third generation of cybercrime has been around since the early 1990s. They are referred to as "cybercrime ".

Cybercrime, defined by the Council of Europe as a combination of computer, modem, and telecommunications, 

was a completely new simulation and virtual environment that caught everyone's attention. 

The latest international convention on cybercrime uses the same title, "cybercrime ".These crimes have spread to 

the field with the expansion of the use of the network and the Internet. 

Distinguishes from previous generations, the non-dependence of crime on the physical presence of the offender 

at the scene It is the result of the crime that complicates the crime. Today, the legal field has been slow in dealing 

with cybercrime. The importance of this research is that people's familiarity with the cyberspace environment as 

well as the dangers and adverse consequences of this space may be able to solve many problems for people who 

want this space or They enter unintentionally. By identifying the cause, nature and nature of cyberspace, this 

article examines these cases. The changes have been written, so it has an innovation. 

Keywords: Cybercrime / Crime / Nature / Cause 
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 چکیده 

ذکر میشود. فضاي سايبر که در  "جرايم سايبر"تسلط يافته و  از آنها تحت  عنوان  90دوره سوم جرايم رايانه اي از آغاز دهه 

سازي و مجازي ،  هیشب تیرايانه، مودم و مخابرات خصوص بیطور آمده است که از ادغام و ترک نيتعريف شوراي اروپا  ا

 زیي نالمللی در عرصه جرايم رايانه ا نیب ونیکنوانس نيتر تازه به خود معطوف نمود ابود که توجه همه ر ینيکاملا نو طییمح

 آن که یژگيرا استفاده کرده است.اين جرايم با توسعه استفاده شبكه و اينترنت به وجود آمد و و"جرايم سايبر "عنوان  نیهم

 یامر به نوع نيجرم است که ا نتايج کننده از نسل هاي گذشته است،عدم ارتباط ارتكاب جرم به بودن مجرم در محل وقوع جدا

  شیروند کندي را در پ برييدر رابطه با  برخورد موضوع جرائم سا یت.  امروزه عرصه حقوقجرم شده اس یدگیچیخود سبب پ

 امدهايیخطرات وپ نیوهمچن بريفضاي سا طیافراد با مح يیجهت است که  آشنا نيپژوهش از ا نيا تیرو داشته است اهم

 یناخواسته وارد م ايفضا خواسته  نيبراي افرادي باشد که به ا اريیبتواند راه گشاي جهت مشكلات بس ديشا ضاف نيناگوارا

 ميپردازد .و از انجا که جرا یموارد م نيبه ا یبه بررس  يبريسا يفضا یژگيو و تیعلت  و ماه يیمقاله با شناسا ـنيشوند. ا

 راتییتغ نيمقاله با توجه به ا نيگذار است و ا ریدر وقوع انان  تاث يديو علل جد او به تبع ان مبن رییدر حال تغ وستهیپ يبريسا

 باشد. یم يینوآورانه ا یژگيو يجهت دارا نيو تحولات  به  نگارش درامده است از ا

 کلمات کلیدي : جرايم سايبري/وقوع جرم / ماهیت /علت /

 1اندانشجوي دوره دکتري ، گروه حقوق، واحد کرمانشاه ، دانشگاه آزاد اسلامی، کرمانشاه ، اير

 2 : ) نويسنده مسئول( ن، دانشگاه آزاد اسلامی ،کرمانشاه ، ايرا گروه حقوق ، واحد کرمانشاه

 3گروه حقوق ، واحد کرمانشاه ، دانشگاه آزاد اسلامی ، کرمانشاه ، ايران 

 01/05/1401تاريخ دريافت : 

 05/07/1401تاريخ پذيرش: 
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  مقدمه-1

چرا که از اصول پايه  بوده؛ شرط لازمی که بدون آن رفتار مجرمانه بروز نخواهد کرد، يكی از مباحثی است که لازم به بررسی

پیشگیري و درمان بزه، با شناخت علل  شناسی در زمینه اي دانش جرمشناسی محسوب میگردد؛ به گونهاي که اهداف جرم

ارتكابی آن مقدور میباشد؛ لذا جرمشناسان براي مقابله با جرم باترسیم يک رابطه علت و معلولی، سعی در خنثی نمودن علل 

همانگونه که در بررسی علل جرائم سنتی با دامنه گستردهاي از علل روبرو هستیم، در .تیجه مجرمانه مینمايندموثر در ايجاد ن

به  به نام فضاي سايبر نیز، علاوه بر علل احصاء شده در جرائم سنتی، عوامل متعدد و جديدي با توجه نوينی  با دنیاي تعامل

اصلی روي علل کلی ارتكاب  ، تمرکزمقالهگیري جرائم سايبري تأثیرگذار میباشند. در اين  ويژگیهاي خاص اين فضا در شكل

سنتی و سايبري قرار داده شده و در تبیین اين علل ويژگیهايخاص فضاي مجازي به عنوان متغیري ويژه ، مد نظر  م اعمازجرائ

جرم انگیز فضاي سايبر خصوصیت هاي و  ستیچی شناختاين موضوع از اين جهت حائز اهمیت است که .قرار خواهد گرفت

درکنار شناخت عوامل فردي به پیشبینی تدابیر پیشگیرانه اثربخش تري کمک خواهد کرد. اين تدابیر نوعاجلوه فناورانه دارند و 

ا اثربخشی اي را ب فرصتهاي بزهكاري رايانه به نوبه خود میتوانند حساسیتهايی را برانگیزند. پس شناخت درست آنها میتواند

 جرم را در فرد فراهم کرده اجرايلازم براي  توانايیکه  اشاره دارد عواملی فردي بزهكاري به دلايل فردی دلیل بیشتري برچیند

 و وي را براي ارتكاب رفتار مجرمانه توانا میكنند که میتوان از آنها به عوامل تواناساز يادکرد. 

 .بندي کرده و به توضیح هر يک میپردازيم انگیزهاي فردي طبقهاين عوامل را در طیف گستردهاي از  حال

و براي بزهكار  عملكردشرا براي شخص در  علاقهکه  عدم شناخت خوديا  خويشتن شناسیانگیزه عبارت است از تمايلات 

 به جزمسؤولیت کیفري ندارد،  کسبدر  محلینشده و توجهیمیكنند اگرچه در نظام حقوق کیفري ما به آن  مهیاجرم  وقوعدر 

 به عنوان تكمیل کنندهمخففه يا مشدده مجازات يا  دلیلیعنوان بیشتر  به کرده باشد و يا صريح بیانکه خود قانونگذار  زمانی

اگر داده میشود، زيرا  ويژه اي ارزش، در جرمشناسی به انگیزه وجودبا اين  است شده جرائم شناخته پاره اي ازعنصر روانی 

جنايی  ارادهکه  امید داشتجرمهاي هیجانی و اتفاقی، میتوان  ههچون، زمانیبه جز  ممانعت نمود، جنايی دلايل  ايجاداز  بتوان

آنها  اغلببا جرائم سايبر، از آنجا که  ارتباطدر  ايجاد نمیشودو عملا پديده جنايی  ايجاد نمیشوديا همان عنصر معنوي جرم 

ها  رايانه پس (1392سیف زاده، ).میشوند فرضيافته به دنیاي سايبر  انتقال حاضردر دنیاي  اجرا هاي جنايی قابل همان پديده

ها به اين  بكار میروند همان انگیزه« سنتی»براي کمک به ارتكاب بسیاري از جرائم وسايلی  همچوناي  هاي رايانه و شبكه

تر  هاي اطلاعاتی و ارتباطاتی، به مراتب جدي فرد فناوري منحصربههاي  اند که البته با توجه به ويژگیه  دنیاي جديد راه يافت

تر از سوي بزهكاران بالقوه دنبال میشوند. در خصوص جرائم سايبري زايیده اين دنیاي جديد که ازآنها به جرائم  مصمم و

نسبتا يكسانی پشتیبانی  سايبري محض ياد میشود، بررسی شرايط و عوامل رخداد آنها به خوبی نشان میدهد کهاز انگیزههاي

چنانچه روند .هاي جنايی باپیدايش دنیاي جديد سايبر افزوده نشده است هاي جديدي به فهرست انگیزه میشوند و لزوما گزينه

گیري  توانیم به تدريج روند شكل هاي اطلاعاتی و ارتباطاتی را طی نیم دهه گذشته از نظر بگذرانیم، می کارگیري فناوري به

هاي جنايی مالی نسبت  هاي الكترونیكی انگیزه دارايی هاي جنايی گوناگون را در آن شناسايی کنیم. براي مثال، با پیدايش انگیزه
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اي و  هاي چندرسانهاي رايانه افزارها و برنامه انواع نرم همچنین با طراحی و عرضه (1390زندي، )به آنها شكل گرفت.

هاي  بندي شناسان را بر آن داشت رده بروز يافت که حقوقدانان کیفري و جرم امكان آمیز نوينی هاي شیطنت ارتباطاتی، انگیزه

انگیزشی جنايی سايبري بیفزايند؛ به ويژه آنكه میزان شیوع و آسیبهاي ناشی از آنها به حدي بوده  هاي جديدي را به رديف

 .اند اختصاص دادهشناسی جنايی سايبري به خود  که جايگاه مهمی را در بررسیهاي علت است

سرگرمی،  دلیل: مودعنوان ن ترتیب جرائم سايبري را میتوان به اين متداولترينبه  توجهجنايی سايبري با  دلايلبطورکلی عمده 

ين حد تبديل به جرايم اما در خصوص جرايم امنیتی گاه انگیزه در ا جنسیعلاقه بار و  جويانه يا خشونت انتقام دلیلمالی،  دلیل

قوع جرم امنیتی علت می شود اما در بسیاري از موارد اين انگیزها تاثیري بروقوع جرم امنیتی ندارد بلكه بايد براي وامنیتی 

موارد که ر و ذکر سايشناسی کرده و اين علت شناسی را در خود فضاي سايبر که شامل ماهیت فضاي سايبر و ويژگی هاي ان 

 در اين مقاله امده است 

1 

  سایبرماهیت فضای -2

 .است Virtual1و مترادف لغت انگلیسی قابل لمسواژه سايبر از نظر لغوي به معناي مجازي و غیر 

 شده است. سايبر در زبان برگرفته راهبريا  شراعبان به معنی  Kybernetes2سايبر از لغت يونانی

 می شود تا به مرتبطو امروزي  نوينکه به کلمات  بودهانگلیسی، پیشوند و در زبان فارسی پسوندي 

 .با فضاي رايانه يا برخطا باشد در ارتباطکه  طوريدهد؛ به  محتواو  معنیآنها 

 بغرنجسیستم هاي  ايجاددر کنترل و  بهره وريمورد  سیستمیبه عبارتی ديگر، سايبر به مطالعه 

که نخستین  (1390زيبر، )بودهمیشود. اصطلاح فضاي سايبر يا دنیاي مجازي آنلاين، اصطلاحی  تلقیانسان يا ماشین  همچون

بنابراين، میتوان فضاي  (1390)روزنا، .به کار گرفته شد 1984بار توسط ويلیام گیبسون در رمانی با عنوان نیورومانسر در سال 

 هاي در شبكه حاضرو  قابل لمسسايبر را محیطی مجازي و غیر 

 همه تعريف نمود که مرتبط شدندمثل اينترنت به هم  مرتبط و پیچیده شاه راههاي اطلاعاتی باوجود المللی اين شبكه ها  ینب

قابل فیزيكی و  شكلبه  ها، کشورها و به طور کلی هر آنچه در کره خاکی افراد، فرهنگها، ملت ارتباطاتبه  در رابطهاطلاعات 

کاربران بوده و از طريق رايانه، اجزاء  استفاده و بهره گیريديجیتال وجود داشته و قابل  صورتوجود دارد، در اين فضا به  لمس

 (1396الهی منش، باشند) در ارتباطهم  اآن و شبكه هاي بین المللی ب

 ویژگیهای فضای سایبر-3

                                                             
 مجازی  1
 سکاندار  2
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 کهتفاوت محیط سايبر در مقايسه با ساير محیطها در چند ويژگی مهم نهفته است. اين ويژگیها، 

 که عبارتند از :بعضاً از ويژگی هاي منحضر به فرد فضاي سايبر نیز محسوب میشوند 

 

 نامحدود بودن محیط سایبر -1-3

 فضاي سايبر داراي محدوده مشخصی نیست. در محیط حقیقی با تعداد افراد مشخص يا محدودي

محیط  از بهره گیري مناسبمثبت که امكان  هخصیص. اين می باشد حد و مرزسروکار داريم. اما محیط سايبر، محیطی بدون 

 ناروا بهره گیريمی سازد، در صورت  مهیافعالیت ها  نمودنآسان  بخاطرسايبر را 

 هاي زيادي را به مجرمان براي میتواند آثاري منفی بر جاي گذارد. اين ويژگی فضاي سايبر فرصت

 بودن اين پرسش را مطرح میسازد که آياتغییر دادن يا پنهان نمودن هويتشان می دهد. اين نامحدود 

 .هاي قضايی جديد و سازگار يافته میتوانند در برابر اين مجموعه منحرف دوام آورند قلمرو حوزه

 یچیدگی و تخصصی بودنپ-2-3

 

 هاي فضاي سايبر، تخصصی بودن اين فضا است. منظور از تخصصی بودن، وجود از ديگر ويژگی

ورود به توانايی از يک رايانه  بهره گیريبه اين فضا نیست، چرا که يک شخص عادي با  شدن داخلدر  ويژه اياي  توانايی

  (6) .می باشد از صرف ورود به اين دنیا بیشاين فضا امري  و تنوع ، پیچیدگیاما. را خواهد داشتاين فضا 

 بهره گیريآسیب زا در فضاي سايبر، نحوه  کارکردهاي به موقع اي تخصصی، تشخیص رايانه و راهبردهاي هاي ريزي برنامه

و کلیدي  مهمامور  و مقابله با منحرفین سايبري، تاثیر فضاي سايبر بر فرهنگ و جامعه و بسیار از شناختايمن ازاين فضا، نحوه 

 فضا می باشد.باپیچیدگی اين  در خور در مقابلهوجود تخصصی  مستلزمداشت،  برتريبايد بر آن  جهتکه در اين 

 وابستگی زندگی روزمره -3-3

 .بودن بسیاري از امور روزمره انسانها به اين فضا است هاي ديگر فضاي سايبر، وابسته از استفاده

 از بهره گیريامروزه بدلیل پیشرفت تكنولوژي و ماشینی شدن فعالیتهاي تولیدي، تجاري و اقتصادي 

 گرفته است، به گونهاي که بسیاري ازفضاي مجازي جهت تسهیل و تسريع در امور رشد روز افزونی 

 ها، بازارهاي تجاري، تأسیسات نظامی و ... با يک شبكه مجازي ها، ادارات، بورس صنايع، کارخانه

 کنترل میگردند. اين امر نقش فضاي سايبر را در دنیاي کنونی بیش از پیش حساس و پر اهمیت

  (55-1393:43)قدسی، مینمايد

 سایبرناملموس بودن محیط -4-3 
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 فضاي سايبر را خطر سازتر از محیط خصیصهنیست. اين  قابل لمسمحیط سايبر، محیطی فیزيكی و 

همچون مانعی  ندارد تا قابل لمسیو  فیزيكیپلیس، در اين محیط وجود  همچون محافظ دلیلی برحقیقی مینماياند. زيرا اولاً، 

 و ارتكاب جرم در نمودهاحساس  رهاکه مرتكب خود را  روشی، به باشد

 چون پلیس شبكه، پلیس وب و غیره در گوناگونی. البته پلیس سايبر با اسامی او راحتتر میشود

 و براي جستجو میكندو اتفاقی در سايت ها  منعطفاست که به صورت  ايجاد شده گوناگونکشورهاي 

 دهد. ثانیاً، بزهديدگان جرايمرا ببیند انجام می آنهارا بدون اينكه مرتكب  کارهايی، نابودياز  ممانعت

 بین اين دو وجود ندارد. از ارتباطینمی شوند و  روبرومكینگ و کراکینگ با بزهكار  همچونسايبري، 

 براي به موقعمی شود و به همین دلیل، اقدام  آشكارترزمان  گذشتديگر آثار جرم بر بزه ديده با  طرف

 .از جرم کم تر مورد توجه قرار میگیرد ممانعت

 

 پراکندگی و قابل انعطاف بودن -5-3 

 بروزماهیت فضاي سايبر و پیشرفت روز افزون علوم مرتبط موجب گرديده است روزانه شاهد 

صحیح اين بهره گیري براي  به موقعباشیم که وجود برنامه ريزي هاي  گوناگونیاينترنتی  فعالیتهايافزارها و  ها، نرمطرح 

 فضاي سايبر و امكان توسعهکه  بودهمیبخشد. اين در حالی  لزومرا  وسايل

 اي موارد ، در پارهخاص خصیصهاين فضا، به عنوان يک  منابعبه  به موقع و راحتدسترسی 

 نو قابلیتهاي از اين استفاده سببو  کرده اثر را بی وسايلمقابله با آثار منفی اين  روند

 در مسیر انحرافی شده است

 قابل دسترس بودن -6-3

 از ديگر ويژگیهاي فضاي سايبر دسترسی آسان و سريع به اين فضاست، به گونههاي که افراد به

 امكانات اين همهاز  میتوانندراحتی با استفاده از رايانه اي شخصی يا حضور در کافینتها 

 زاي فضاي مجازي ه و آسیبذببه محیط پر جااين ويژگی با توجه (1396)باستانی، استفاده کنند.  هیچ گونه مانعیفضا بدون 

به وجود سال  کم سن و رده سنی  افراددر  خصوصجرايم يا انحرافات اخلاقی به  از ايجادنامطلوبی اعم  عواقب احتمال دارد

 آورد.

 اسینش سبب-7-3

 دانـشرفتارمجرمانه بروز نخواهد کرد علت شناسی ازاصول  :ژان پیناتل در بیاند علت جرم میگويد

 جرم شناسی محسوب میگردد. به گونه هاي که اهداف جرم شناسی در زمینه پیشگیري و درمان يک

ابطه ي علت و معلولی، ر بزه، با شناخت علل ارتكابی آن مقدور میباشد. لذا جرمشناسان براي مقابله با يک جرم با ترسیم يک
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 ايند. همانگونهسعی در خنثی نمودن علل موثر در ايجاد نتیجه مجرمانه مینم

به نام فضاي نوينی با دنیاي  تعاملدر (1389باي، )  که در بررسی علل جرايم سنتی با دامنه گستردهاي از علل روبرو هستیم، 

 سايبر نیز علاوه بر علل احصاء شده درجرايم سنتی، عوامل متعدد و جديدي با توجه بـه

 تاثیرگذار میباشند. بنابراين، امروزه در کنارويژگیهاي خاص اين فضا در شكل گیري جرايم سايبري 

 دنیاي حقیقی با دنیايی مجازي مواجه هستیم که داراي سه ويژگی اصلی و عمده است انعطاف پذيري

 عناصرتشكیل دهنده جرم در زمان و مكان، ناشناس ماندن نسبی مرتكبان درفضاي مجازي که در واقع

 مینمايد و جهـانی بـدون گسـتره ارتكـاب بـزه کـه بـه شناسايی آنان و محل ارتكاب جرم را دشوار

 (1390بردبار، ) .بزهكاران اجازه میدهد بتوانند جرم را بدون حضور در محل يا از اقصی نقاط جهان انجام دهند

 علل فردی -8-3

 ثـروت، جنـون اخلاقـی، علاقه به، نفرت، بیزاري، غرور، تكبر، دگمانیبجنس، سـن، 

 که با توجـه بـه بودهخاص از عوامل فردي  علايق و اعتقاداتآنی، انتقام، اعتقادات يا  جنون، نبرد

 .هنجار مینمايدمغاير بابه انجام يک رفتار  علاقمندد فرد، وي را  روانی -زيستی شرايط

 فردي قابـل توجـه ويژگیهايسن مرتكبین جرايم سايبري به عنوان يكی از  در رابطه بابراي مثال، آنچه 

 پـايین رده سنیجرايم مالی و امنیتی در سنین بالا و جرايم علیه عفت و اخلاق عمـومی در  انجاماست، 

 ، میشودجرايم سايبري  به ويژهجرايم  سبب ايجاداز ديگر علل فردي که  ( 1391)احمدوند،  .هست

  ویژگیهای روانی-4

 ثروت يا عصبانیت آنی هريک به نوبهکینه توزي يا يک جنون اخلاقی يا جنوند  ..شخصیتی افراد است

 خود فرآيند ارتكاب جرم را سرعت میبخشند. بنابراين، همانگونه که از مصاديق علل فردي مشخص

 است برخی ويژگی هاي روانی شخصیتی با تاثر از محیط اطراف از علل اصـلی گـرايش بـه ارتكـاب

نیز  ماهیت فضاي سايبر و تساهل انجام اقدامات مجرمانـه درآن که البته (1393) اسماعیلی،  جرايم سايبري محسوب میگردد

موارد اشخاص  بیشتر آن در در طولکه  می باشدفردي جرايم سايبري  ساير عواملو سرگرمی از  غرور.مزيد برعلت است 

يا دسترسی به يک سايت  نمودنکه هک  طوري ، بـهمیشوندخود مرتكب اين جرايم  توانايیو  قابلیتصرفاً جهت نشان دادن 

مطلوب و افتخارآمیز تلقی می کنند که البته مقابله با اينگونه افراد مشكلات  دادههاي ديگري يا مختلكـردن يـک داده را امـري

 .دارد خاص خود را بـه همـراه

 ییاجتما علل-1-4

 و محیطی که فرد در دوستانخانوادگی و گروه  شرايطوضعیت فرهنگی حاکم بر فرد و جامعه، 

 آن زندگی میكند، وضعیت اقتصادي، بی اعتقادي به هنجارها، نحوه فعالیت رسانههاي جمعی و غیره
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 از جمله عوامل اجتماعی هستند که در گرايش فرد به ارتكاب جرم، به ويـژه جـرايم سـايبري، تـاثیر

 (35-25: 1393آشوري، ردد)ه مهمترين اين عوامل اشاره میگبسزايی دارند در اين راستا ب

 

 ضعف فرهنگی -2-4

 بسیار مهـم سیاسـت جنـايی يـک وسايلشده جامعه از  مشخصبه ارزشهاي  باوردين، مذهب و 

 تا جايی کـه بـه طـور مثـال، در محـدودهی.  به شمار میرونداز جرم  ممانعتيا  تقابلجامعه در 

 در ويژهجرايم سـايبري بـه  انجامبه ارزشهاي دينی، ناخودآگاه فرد را از  باورفضاي سايبر، 

 و توهین به مقدسـات بازخواهـد داشـت. بنـابراين، تضـعیف ايـن زشتو  ناپسندزمینه محتويات 

 اعتقادات، بی تفاوتی فرد به ارزشهاي جامعه را به همراه داشته و اين معضل تاثیر خـود را در فضـاي

 علاوه بـر.ض با قانون است، بروز مینمايد مجازي که محیطی امن و آرام براي ارتكاب اقدامات معار

، خود نیز میتواند خواهد داشت خوبیاين مورد سطح تحصیلات و آگاهی و به عبارتی سطح دانش رايانهاي در عین اينكـه آثـار 

 . لـذا بـرخلافبه حساب آيدارتكاب جرايم سايبري  مهماز عوامل 

 ارتكاب آن جرايم محسوب میگردد، در جرايمجرايم سنتی که گاهی اوقات بیسوادي از علل اصلی 

سواد  بلكه داشتند (50: 1389انیسی، )سايبري بیسوادي و عدم آگاهی از مفاهیم سايبري منجر به ارتكاب اين جرايم نمیگردد.

و حتی تخصص در برخی جرايم سايبري خاص از علل اصلی ارتكاب جرم محسوب میگردد در کنار اين موارد فقدان فرهنگ 

 ي صحیح از رايانه و فضـاي مجـازي در کشـورهاي درحـال استفاده

 گیري محیطی هاي دنیاي مجازي میتواند از علل ديگر شكل توسعه و عدم آگاهی از خطرات و آسیب

 2.مستعد براي ارتكاب جرايم سايبري محسوب گردد

 

 

 

 د اقتصادیعشرایط نامسا -3-4

 

 بیكاري و وضعیت نابسامان زندگی از جمله عللی است که ازتورم، فساد اقتصادي، فقر اقتصادي، 

 هاي سیاسی، گذشته تاکنون جوامع انسانی را تحت تاثیر قرار داده و همواره آثار خود را در زمینه

 ي مسايل تا جايی که در مكتب مارکسیسم زيربناي همه.اجتماعی، فرهنگی و حقوقی نشان داده است 

همین که تحقیقات خود را  در اين راستا افرادي چون جوکوئیست، بكر، بلاك و .تشكیل میدهدرا اقتصاد و مسايل اقتصادي 

 اين.حول محور اقتصاد و تاثیر اين متغیر بر ارتكاب جرم متمرکز کردهاند 
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 تفكرات به گونههاي خفیفتر در وضعیت کنونی نیز وجود دارد و در واقع میتوان براي اين تفكرات

 اقتصادي اوضاعمتاثر از  برخی از مواقعبنابراين، جرايم اعم از سنتی و سايبري در مصداق عینی کكر کرد 

 هايیاز فشار نجاتجهت  دلیلیديگر، ارتكاب جرم  از سويیو  بودفرد و جامعه خواهند 

 (15).نظريه فشار رابرت مرتون از عوامل اقتصادي بر فرد تحمیل گرديده است باتوجه بهاست که 

 نون ثروت ممكن است فرد را تحريک به استفاده از ابزارهاي نامشروع جهتفقر اقتصادي يا ج

 کسب ثروت نمايد و در اين راستا از فضاي مجازي به عنوان محیطی امن استفاده کرده و با نشستن در

 بنابراين، آنچه.هاي اقتصادي را مختل مینمايد  خانه و استفاده از يک رايانه و مقداري تخصص سیستم

 گیري جرايم مذکور می گردد، شرايط نامساعد اقتصادي فرد يا جامعه برخی موارد موجب شكلکه در 

 چه بسا با ايجاد يک سیاست اقتصادي مناسب در جامعه به میزان قابل توجهی از میزان جرايم.است 

 بالاخص جرايم سايبري کاسته شود. اين وضعیت را در پارهاي موارد میتوان منطبق با نظريه

 جاري رابرت مرتن دانست طبق اين نظريه، زمانی که اهداف و ارزشها در جامعه تعريفنابهن

 میگردند؛ و امكانات مالی و سرمايه به عنوان ارزش معرفی میگردد و در کنار آن راههاي مشروع

 رسیدن به اين اهداف محدود و رنج آور باشد، فرد به ابداع دست خواهد زد و راههاي نامشروع را

 خطرترين اين راهها ترين و کم یدن به اهداف مشروع خود انتخاب میكند که يكی از سادهبراي رس

 (16: 1390ایازی، )هاي سايبري است استفاده از شبكه

 عدم مدیریت در خانواده -4-4

بر  پژوهشگران. تمام مراحل زندگی خود را طی میكند.و پابه عرصه وجود گذاشته که فرد در آن  بودهمحیط خانوادگی محیطی 

رفتارهاي  ايجادخانوادگی او در  خاطر شرايطو به همـین  می باشنداعضاي خانوادهاش سايروالدين و متاثر از که فرد باورند اين

 آيندهافراد و در نتیجه، رفتارهاي  رفتارشخصیت و  ايجاد دارد. اينگونه تـأثیر بـر بدون واسطه و ارتكاب جرايم رابطه  پرخطر

بوده و  مبرهنشخصیت افراد بسیار  آينده متحول شدنو  ايجادبوده است و بر روي صاحبنظران مورد توجه بیشتر  همیشهآنان 

عـاطفی، دوسـتی  محیط، فضايیو در  باشدبین والدين و فرزند طبیعی  تعاملنمايد و اگر اقدام تربیتی  اگر خانواده به وظـايف

 تعاملاتهمچنین در  اجتمـاعی شـده و آسانیگردد، طفل به  مهیانیازهاي طبیعی  همه، اگر تدبیرباشد و  حكمفرمامحبت  و

به صورت ديگري  وضعیت و شرايطاما اگر  (1387کوئن، )خواهد داشت؛ متعارفخانوادگی و خارج از آن، رفتارهاي طبیعی و 

تارکه رنج ببرد و اگر والدين از هم  طفعواشديد  شده و اگر طفل از کمبـود کاستیباشد، يعنی خانواده از نظر تربیتی دچار 

  ديده میشود.در طفل به زودي آن  مخرب، بديهی است نتايج کرده باشند

  قانون گریز  گروه های همسندوستان و -5-4

 طبق نظريه معاشرت ترجیحی ساترلند، افراد در معاشرت با دوستان و آشنايان و بالاخص کسانی که

 يكسري اعمال و اقدامات را فراگرفته و با تجزيه و تحلیل آنها برخیبراي وي اهمیت زيادي دارند، 

  .از اين اقدامات را ترجیح داده و سعی در تقلید از اين الگوها می نمايد
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 بنابراين، نوع گروه همسالانی که فرد در آن عضويت دارد و هنجارها و ارزشهاي حاکم بر اين گروه

 تا جايی که در سطحی بالاتر مجرمین.ضاي خود خواهد گذاشت تاثیر بسزايی در افكار و رفتارهاي اع

 حرفهاي با آموزش نحوه ارتكاب جرايم از اعضاي گروه، به ويژه جرايم سايبري که نیارمنـد کسـب

 مسلم است افراد اين گروه و اعضاي جديدي که به اين.تخصص میباشند، مرتكب آن جرم میگردند 

 الگوي پذيرفته شده در اين گروه قرار گرفته و مرتكب جـرم مـذکورگروه وارد می شوند تحت تاثیر 

به  بنابراين، نقش اطرافیان و دوستان در گرايش (1383گیدنز، ) میگردند، حتی اگر اين اقدام نفعی براي آنان نداشته باشد.

ين امور است، انكار ناپذير ا ارتكاب جرم بالاخص جرايم سايبري که نیازمند مساعدت و مشورت با متخصصین و مجـربین در

 . هست

 

 

 نتیجه گیری 

 زا و ي صد ساله است و در حقیقت در پی کشف عوامل جرم علم جرمشناسی داراي يک پیشینه

 هاي علمی به رهگیري از تمامی تخصص شرايط موثر در بروز رفتار جنائی بوده تا به مدد آن و البته به

 .درمان و اصلاح و تربیت بزهكاران دست يابد هاي پیشگیري از حدوث جرائم و روشهاي روش

 اما نكته قابل توجه در اين میان آن است که چنین تكاپويی تا اوايل دهه شصت و همزمان با پیدايش

 جرائم سايبري صرفاً در بستر دنیاي حقیقی بوده است هرچند که نقاط مشترکی در مطالعات تطبیقی

 ن بايد گفت جرائم سايبري مرزهاي مطالعاتی جديديجرائم فضاي حقیقی و مجازي وجود دارد لك

 مفهومی و مشكلتحول خود، نه تنها  روندبراي جرمشناسان ايجاد کرده است زيرا اين جرائم در 

 بهبودکه  معتقدندهر چند برخی  دارندخود را نیز  ويژهبلكه ادبیات تخصصی  نمودهمصداقی براي حقوق جزاي سنتی ايجاد 

 جرائم سايبري مقابلقوانین سنتی جزايی پاسخگوي نیازها در 

از مجرمان عادي  جرمشناسی حیثاست و مجرمان سايبر از  نوينیدنیاي مجازي دنیايی  براين باورند کهاست در مقابل عدهاي 

 پس. دارندرا نیاز  مختلفیمتفاوتند و مجازاتها و درمانهاي 

 آن بر دنیاي حقیقی اثراتجرم در فضاي مجازي و  کنندهدايجا دلايلجرم شناسی سايبري مطالعه 

منعكس کننده اين است هاي جرائم سايبري  عینی پرونده پژوهشاتاينگونه جرائم هست.  ايجاداز  ممانعت کنندهوراهكارهاي 

 شخصیت مجازي عدم شناسائی و البته سهولت و گستردگی ارتكاب شكل گیري که

 .مناسبی را براي بروز خلأهاي شخصیتی و روانی فراهم میسازد برخی بزهها در فضاي مجازي بستر

 لذا ما بر اين باور هستیم که شخصیت واقعی يک بزهكار سايبري را بايد در همان شخصیت مجازي

 وي جستجو کرد به ديگر سخن شخصیت مجازي که بزهكار سايبري از خود ساخته است در واقع
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 مختلف امكان بروز آن در دنیاي حقیقی را نداشته است پس بناهمان )خود واقعی( اوست که به دلايل 

 به قول پروفسور گاستون استفانی فرانسوي )شناخت شخصیت بزهكار( امر مهمی در مطالعات

بشري، آثار  قابلیت با و پیچیدگی هايی که با خـود دارد، هماننـد سـاير دسـتاوردهاي است .جرم سايبري  شناسی سايبري جرم

و بسیار پیشرفته اي که پیش از  نواعمال مجرمانه ي  سبب وقوع، يادشدهفنـاوري  پسبه همراه داشته است.  مخربی نتايجو 

 تحت مجرمین وهنجارشكنانی قرار گرفته که از آن  هايدر دست حالااست. و خود  مهیا نموده نبـوده را ممكناين به هیچ وجه 

 میتوان گفت نه امكـان حـذف باور مسلم و مبرهناده می کنند. امروزه به اعمال مجرمانه استف وقوعجهت  مزيت عنوان يـک

 کامل آن از لـوث پاك نمودنزندگی انسانها وجود دارد و نه  کلاز  تعاملاتفناوري اطلاعات و 

 فراو چالش هاي  مشكلاتکاستن  میتوان به فكر آن بوداست. لذا تنها راهی که  میسروجود مجرمین 

 تـا بـا بودهاقدام شايسته، شناسايی علل بروز جرائم سـايبري  پس مهمترينروي جامعه بشري است. 

 پسجرائم سايبري مسدود گردد.  وقوعبر اين فضا مسیرهاي  مسلطمكانیزم هاي  تحلیل

هاي بی فايده از  ي عدالت ترمیمی به جاي عدالت کیفري ومجازات پیشگیرانه غیر کیفري و توسعه راهكارهايتوجه ويژه به 

 . برخوردار است فراوانیاهمیت 

 

 

 

 

 

 

 

 

 

 

 

 



  
 
 

2791 

بر
سای

ی 
ضا

ر ف
 د

یم
را

ج
ع 

قو
 و

ت
عل

 

 

 

 

 منابع 

 معماري امنیت و چالش هاي جديد غرب .تهران : وزارت امور خارجه( 1392) سیف زاده ،حسین (1

 ،دفتر مطالعات سیاسی و بین المللی

 تحقیقات مقدماتی در جرائم سايبري. تهران: انتشارات جنگل(1390زندي، محمدرضا) (2

 .جرايم رايانه اي مترجم: محمد علی نوري .تهران: انتشارات گنج دانش(1395زيبر،اولريش) (3

 جهان آشوب زده.تهران :پژوهشكده مطالعات راهبردي(1390روزنا،جیمز) (4

محشاي قانون جرائم رايانهاي، انتشارات  (1396) الهی منش، محمد رضا، سدره نشین، ابوالفضل، (5

 مجد، چاپ،دهم

 33: 125 -115 .مبانى نظرى پیشگیرى وضعى. مجله تحقیقات حقوقى، (1391.).صفارى ع (6

 :43-53 .هتک حیثیت ونشر اکاکیب رايانهاي.ماهنامه دادگستر، 1393) قدسی ز. . (7

جرائم رايانهاي و اينترنتی، جلوه نوين از بزهكاري، انتشارات بهنامی، چاپ (1396) باستانی، برومند،  (8

 سوم،

 

بررسی فقهی جرائم رايانهاي، انتشارات پژوهشگاه ( 1389) ی، بابک، باي، حسینعلی، پور قهرمان (9

  اسلامی حوزه علمیه قم، چاپ اول، اسلامی معاونت پژوهشی دفتر تبلیغات  فرهنگ

 درآمدي بر حقوق ارتباطات جمعی،انتشارات ققنوس،چاپ اول،(1390) بردبار،محمدحسن، 

اطلاعات در سیستم پلیس و فضا هاي مجازي  نقش و راهبرد(1391.)احمدوند ع، عطايی جعفري ا.  (10

 46: 32 -22.ماهنامه، توسعه انسانی پلیس، .جرائم در ايران

 -35 .دادگاه صالح در رسیدگی به جرائم سايبر. ماهنامه، مدرسه حقوق،(1393.) .اسماعیلی فلاح م (11

45 :5 

 25-35.20 نگاهی به مفهوم امنیت. دانشنامه سیاسی1393) آشوري د. . (12

 حماسه، زهرا، امضاي ديجیتال راهكاري مؤثر در پیشگیري از جرائم رايانهاي، ماهنامهانیسی  (13

 50، 1389عصر فناوري اطلاعات، شماره.



 
 

 

2792 

ماهنامه 
ی 

علم
(

مقاله عل
ی

م
_

ی
پژوهش

) 
ل 

ن،سا
ی ایرا

ی سیاس
جامعه شناس

جم
پن

،شماره 
ی

ده، د
1401

 

 :درآمدي بر آيین دادرسی کیفري جرايم سايبري.تهران (1396جلالی فراهانی، امیر حسین)  (14

 انتشارات خرسندي

 16قوانین و جرائم رايانهاي، مجله مطالعات بینالمللی پلیس، شماره . (1390) ايازي، رضا، (15

 مبانی جامعه شناسی .مترجم: غلام حسین توسلی و رضا فاضل( 1387) کوئن،بروس  (16

 تهران:انتشارات سمت.

 پیامدهاي مدرنیت. مترجم :محسن ثلاثی،تهران:نشر مرکز(1383گیدنز ،آنتونی) (17

 

 


