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Functional Challenges of the Criminal Justice System in Dealing with Violent Crimes in 

Cyberspace 

 

Abstract 

The computer is the most important technology that every society does not necessarily need 

to keep up with the development process. But cyberbullying has added to its complexity and 

created new social problems for criminals and the founders of the criminal justice system, 

which poses other challenges to its use and policies. The research method is descriptive and 

analytical which has been collected by library method. The purpose of this study is to 

investigate the challenges of the functioning of the penal system in dealing with violent 

crimes in cyberspace. The results indicate that considering the rapid growth of computer 

technology and the development of communication technology and information exchange 

with the help of computers and related components, in the current relationship and close 

dependence of society on this technology, in terms of criminal law, special judicial actions 

Like the international community, new and effective laws as well as security measures are 

needed to protect computer systems and networks and to train specialized personnel. 

Keywords: Crime, Violent Crimes, Function, Criminal Apparatus, Cyberspace. 
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 یمجاز یبا جرائم خشن در فضا های کارکردی دستگاه عدالت کیفری در برخوردچالش
 1زادهمحسن شکرچی

  2غلامحسین مسعود

 3فرواعظی فائزه سادات

 چکیده

ندارد تا با روند توسدددعه هم او شدددود  اما  ازیلزوماً به آن ن یکه هر جامعه ا می باشدددد یفناور با اهمیت ترین وتریکامپ

سائل اجتماع یچیده بودنبر پ یبریسا ییزورگو  یفرینظاو عدالت ک ان ذارانیمجرمان و بن یرا برا یدیجد یآن افزوده و م

و  یفیتوص به صورت قیروش تحق  کندیم جادیآن ا یهااستیاستفاده و س یرا برا ی رید یهاکرده است که چالش جادیا

نظاو  کارکرد یچالش های کردن پژوهش بررس نیشده است  هدف ا جمع آوری یکه به روش کتابخانه ا می باشد یلیتحل

به رشد  در نظر گرفتناز آن است که با  یحاک نتایج  باشدمی  یمجاز یخشن در فضا مئدر برخورد با جرا یفریکدست اه 

مرتبط با آن، در رابطه و  یو اجزاکامپیوتر اطلاعات با کمک  لارتباطات و تباد یو توسدددعه فناور انهیرا یفناور عیسدددر

 نیقوان ،یالملل نیهمانند جامعه ب ییاقدامات قضا ژهیو ،یفریاز نظر حقوق ک ،یفناور نیبه ا فعلیتن اتنگ جامعه  یوابست 

س یبرا یتیاقدامات امن نیو مؤثر و همچن دیجد شبکه و آموزش پ یا انهیرا یها ستمیحفاظت از  متخصص مورد  رسنلو 

 است  ازین

  مجازی فضای کیفری، دست اه کارکرد، خشن، جرائم جرو، :کلیدواژگان
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 مقدمه 1

مقابله با امر به  یجامعه برا ئتیو هر چقدر هم که ه می باشدددد ریاجتناب ناپذ یامر یدر هر جامعه ادر کل وقوع جرو 

باز هم  ند،یآن برآ یدر صدددد اجرا رانهیشدد یو پ یو اقدامات نظارت ریوضددع کرده و با تداب ینیاز منکر قوان یمعروف و نه

در هر جامعه فعلی که در عصر  ییها استیس لازو است ب وییم نینابراجرو از آن جامعه وجود ندارد  بکردن امکان حذف 

 جلوگیریو در حوزه  یو ادار ییقضا ،یمختلف از جمله قانون گذار یها قسمت مجرمانه در  دهیبا پد رو به رو یبرا یا

تحت  میموارد جرا ی  در برخمی باشد جرو و مجازات با مدرنمقابله  یبرا یکارشود، راه یو اجرا م نیاز وقوع جرو تدو

دهد که در خود مجرمان  یرخ م یو فناور شرفتیپ ریجرو تحت تأث یدهد، اما گاه یرخ م یکیزیف یسنت و در فضا ریتأث

 یاما ب، تواند به سددرعت حرکت کند ینم تکارانیجناپیدایی هر چند در  ییجنا اسددتیکرده اسددت و سدد جادیرا ا یدیجد

  ستیتفاوت ن

سائل شوار ،ییایجغراف یشدن مرزها دیمانند ناپد یم سا ینامحدود بودن محدوده جرو، د س زیو ن نیمرتکب ییشنا ستر  ید

تا  تحولات نیاست که کشور ما از ا یبریسا میجرا یو موارد مشابه از مشکلات عموم هیاثبات قض یسخت به مدارک برا

مطرح و مورد توجه قرار گرفته  زین رانیدر ا کیدولت الکترون یها تیحدودبحث در مورد الزامات و م یبرا هن امی که

ست شد  ا ص یببا ست   در زم بین شد، تدو یبریسا رو هایج نهینمانده ا ستیس نیهمانطور که گفته  سمت های در  ا ق

 یها استیس کردن نی، تدوبرای نمونهو مرتبط هستند   وستهیالزامات به هم پ نیموارد ا شتریدارد که در ب یالزامات گوناگون

 هیو هم با قوه مجر هییاست که هم با قوه قضا یاز جرو مقوله ا جلوگیری ای ییقضا تاثیرگذار یها استیدر مورد س ینیتقن

 در تعامل است 

 تحقیق مفاهیم و تعاریف اول: مبحث 2

 جرو مفهوو اول: گفتار 1-2

 یو جرو شناس یجامعه شناس مثل ییجرو متاثر از روش بحث اتخاذ شده در حوزه مربوطه است  در رشته هاکردن  فیتعر

کند، اما  یم یرویروش پ نیاز ا همچنینجرو  فی، تعرمی باشددد ییو اسددتقرا یتجرب قیتحق یبر روش ها یکه عمدتاً مبتن

در واقع نوعی اسدددت  جرو  رو به رو یبا چالش جد ، شدددود یم نییحقوق تب تیجرو در حقوق جزا که با محور فیتعر

 حیافراد آن را قب داند،یآنچه را که جامعه مذموو م رایز ;سدددتین صیکه ذاتاً قابل تشدددخمی باشدددد  یو ذهن یاعتبار دهیپد

ش یاصرفاً افزوده کند،یو قانون ذار آن را مجازات م دانندیم ست که جامعه به آن اعتبار بخ شامل  دهیا ست که  ضافاتا  یا

ست که رفتار ستند و جداگانه تعر یهاا ست   انیمترادف با گناه، تجاوز، خطا و طغ تی  جناشوندیم فیقابل مجازات ه ا

 (686، ص 1، جلد 1389 د،ی)عماز جرو ها و اجراو آمده است آن مجموع  ( و 81، ص 1384)دهخدا، 

به  یو اسددتفاده از آن در زبان فارسدد ردیگ یدارد که هم جرو و هم گناه را در بر م گسددترده ایجرو دامنه  یلغو یدر معنا

 ینقد یاست و جزا ینقد یجرو معادل کلمه جزا حقیقت  در ستیاز اشکال ن یترک فعل قابل مجازات خال ایعنوان فعل 

 (739، ص 1393)جر،  کند  یدنبال م یبدن هیرا با تنب آن  که قانون می باشد یترک فعل ایمختص جرو، فعل 

صطلاح فیتعرآن  یلغو یاز معنا شرا یا ست و با توجه به حوزه مربوط   یمعان یبرا ییها تیو محدود طیجرو به دور ا

ست  تعر یلغو شده ا شته هاطبق جرو با توجه به نظر متفکران و بر  فیدر نظر گرفته  پردازند  یکه به مطالعه جرو م ییر

 متفاوت است 
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 جرو شناسیجامعه تعریف :دوو گفتار 2-2

، با توجه به این موضوع  می باشد سمیمدرن یمعرفت یو محصول مبان تهیمدرن دهییزا یعلوو اجتماع دی رمانند  یجرو شناس

س میمفاه عتاًیطب سا س یا شنا ستحقوق  ایمانند جرو  یجرو    در رندیقرار گ یمعرفت یمبان نیا ریتحت تأث همچنین لازو ا

 تیجرو را در ماهمفهوو جرو داشته اند  فیتعردر  ینقش اساس ییگرا تینیصداقت و ع یفرض ها شیاصول، پ نیا انیم

در دل عمل مجرمانه  ینیع یتیو واقع یاساس یقتیحق ییکشند  گو یم ریبه تصورا فرض ها  شیپ نیا ی،عیو طب یذات ،ینیع

 یراخلاقیغ یکه آن را عمل یکند  ارتباط جرو با اخلاق به گونه ا یم جدامجرمانه  ریوجود دارد که آن را کاملاً از عمل غ

بداند  بخش عمده  یکه آن را نقض وجدان جمع یجامعه به گونه ا جیرا یبا ارزش ها و هنجارها جروارتباط  ایکند  یتلق

 ;است یاساس قتیحق نیبرخاسته از بستر اهمچنین جرو  معنی دیدگاه، نیدهد  از ا یم لیرا تشک ریتصو نیاز جامعه ا یا

ساس ا بر ،طرفی  از یجهان یو تا حدود ریرناپذییثابت، مجرد، تغ یقتیحق صو نیا  دییکارکرد حقوق جزا انعکاس و تأ ر،یت

 (69، ص 1394است  )شاملو،  یا نهیبه صورت آ یتیواقع نیچن

مشددترک  یکه نشددان دهنده نقض ارزش ها می باشددد یاجتماع یکرده اند: جرو سدداختار فیگونه تعر نیجرو را ا یبرخ

سویجامعه  ست   یگروه ایفرد  از  شدن ا صول نظم اجتماع یشهر امعهو تنوع آن در ج تیجرو و جنازیاد   ینه تنها با ا

ست،  ضاد ا صادحتی در ت  یم یزندگ تیفیو در مجموع وخامت ک وندانشهر یسرخوردگ ،یمنجر به هدر رفتن منابع اقت

 (27، ص 1387 ،یکند  )احمدآباد یم دیرا تهد یاجتماع یزندگ یها انی، بنیت م شدن امنشود و با ک

شتراز وقوع جلوگیری در  ضاها ،جرو ها بی شخصعامل  قادرند طیمح تیفیو ک یشهر یف شد  امروزه طراح م  یکننده با

بافت  ،ییروشنا ،یاست  دسترس یو توسعه شهر یاز دانش شهرساز با اهمیتیاز وقوع جرو بخش  جلوگیری یبرا طیمح

سدود کردن، خطوط کم ،یشهر یهاگره ،یشهر ضامترو، پارک یهاست اهیا ک،یترافم  یشهرها هم  داخلسبز  یها و ف

می  یعملبزه  ایباشند  جرو  تیکاهش جرو و جنا یفضا براکردن در کنترل  شهری روسامورد توجه مسئولان و  توانندیم

خصوص  نیکه خلاف نظم و آرامش جامعه بوده و در ا یاز عمل یخوددار ایارتکاب  ،در واقعکه خلاف قانون باشد   باشد

 :محسوب می شود دو شرط باشد جروشامل که  یهر عمل در کلمجازات شده باشد، جرو است  

  مخرب است  قابل قبول اندازهاز  شیکه ب یرفتاربه 

 ص 1386فر و همکاران،  یمیدشوار است  )فه یررسمیغ یقضاوت هاسوی از  ییکه کنترل آن به تنها یرفتار ،

سان بر ا یگفته م یجرو به هر رفتار در کل   (255 شنا شد  جامعه  باورند که هر جا  نیشود که خلاف قانون با

جرو و رفتار  یهاجنبهکردن درک  یبرا کردیرو نیترمناسب یگذاربرچسب یقانون باشد جرو هم هست  تئور

 (133-146، ص 1396 دنز،ی  )گشودینادرست در نظر گرفته م

 ایران کیفری حقوق در جرو قانونی تعریف وو:س گفتار 3-2

 بیشددتراسددت  در  ینیاقدامات تأم ایاسددت که به موجب قانون مسددتلزو مجازات  یترک فعل ایاز نظر حقوق جزا، جرو فعل 

 نیم ب وییم کهتوا یملذا شوند   یم میتقس میشدت و ضعف مجازات به جنحه و جرا با توجه به جرو ها ،یفریک ینظاو ها

 (28، ص 1386 ،یجرو نخواهد بود  )خسروشاه یانحرافانحراف است، اما لزوماً هر  ینوع یتیهر جنا

 مطرح شده که شامل:از جرو  یفیتعر یقانون مجازات اسلام 1ماده  در 1392مصوب با توجه به 

سلام قانون صا یو مجازات ها میشامل جرا یمجازات ا مانع و  طیشرا ریو تعز هید،یتیو ترب ینیاقدامات تأم ،صحدود، ق

 بر این اساس است که: یقانون مجازات اسلام 2و مقررات حاکم بر آن است  ماده  یفریک تیمسئول های
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شخصآن مجازات  یکه برا یترک فعل ایدر قانون هر فعل » شد جرو  م ستشده با صر«ا  یم حیهمان گونه که ماده فوق ت

ش صرفاً نا صاد زی  ترک فعل نستیفعل ن انجاو دادن از یکند ارتکاب جرو  سلامارتکاب جرو در قانون مج قیاز م  یازات ا

بوده  بیعقتدر قالب فعل قابل مجازات است، عدو ارتکاب فعل و عمل نکردن به آن قابل  یاست  همان گونه که فعل سلب

شت   ست از عمل »و مجازات خاص خود را خواهد دا امعه که خلاف نظم و آرامش ج یاز عمل یخوددار ایجرو عبارت ا

   «شده باشد  نییآن مجازات تع یو برا باشد

نون درج در قا میبه جرا رتبطمجازات م طبق آنرد و یگ یمختلف صددورت مطور عموماً توسددط افراد به  میتخلفات و جرا

جامعه شود   ایفرد  یکه منجر به نابودمی باشد  یارتکاب عمل ایت کتاب و سن یشده است  جرو مخالفت با اوامر و نواه

 (255 ص، 1394فر و همکاران،  یمیکرده است  )فه ضیامر تفو یبه ول ایکرده  نیاست که شرع مع یمجازات یهر جرم

 سایبر فضای مفهوو و:چهار گفتار 4-2

ضا ضا یمجاز یف شد ییف ضافه م یارتباط یها تیکه هر روز با جذاب میبا ضا  نیشود  ا یخود به مخاطبانش ا ه کمک بف

در سراسر  زیادی را متحول کرده است و مخاطبان یامروز یانسان ها یزندگ نترنت،یمانند ا یقدرتمند یاستفاده از ابزارها

ساعات ز یها زهیجهان به ان  ضا  نیرا در ا یادیمختلف  ضا زندگ نیدر ا ایکنند  یم یسپرف ، 9013ک، کنند  )ل یم یف

 (92ص 

نی سددایبر یونالغت   ده می شددود بسددیار شددنی عبارتی اسددت که در دنیای اینترنتی رسددانه و ارتباطات فضددای سددایبر

Keybermetes که  از سددوی به اسددم نوربرت وینراصددطلاح سددایبرنتیک  اولین بارراهنما مشددتق شددده اسددت و ی به معن

ستفاددر کتابی با عنوان سایبرنتیک و کنترل در ارتباط بین حیوان و ماشین  1948در سال ریاضیدان بود  سایبرنتیک  ه شد ا

سامانه و مطالعه علم شین و کامپیوترها در واقع کنترل در  شد مثل ما سترشسامانه موجودات زنده و  می با  یهاسامانه گ

 (150-151، ص 1386،ییو فرسا ی  )حسنوو الکترونیکی  یکیمکان لیها در وساآن

است  در  داده هاو  وتریکامپ یایبه دنرتبط است که م ییفضا ای تفکر کیشخص،  ککردن ی فیتوص یبرا یشوندیپ بریسا

سترشطول  شترب یبیکلمات ترک نترنت،یا گ ست بریسا لغت نیا  ی سایبر مثل  پدید آمده ا سا ،محیط  پول  ،یبریفرهنگ 

سا ی،بریسا سوی بار  نیاول یبرا یمجاز یضاف لغت باورند کهبر این  ی  برخرهیو غی بریشهروند  سونیگ اویلیواز  در  ،1ب

است  نیآنلا ستمیس یمجاز یاز فضا یاستفاده شد  نمونه ا Neveromancer یلیتخ یداستان علم سندهینو 1984سال 

ضا لیمیا قیاز طر  ریکدیبا قادرند که کاربران  شند  برخلاف ف ضا حقیقی یدر ارتباط با به حرکت  یازین ،یمجاز یدر ف

 (1، ص 1390 ،یلیشود  )عق یحرکت ماوس انجاو م ای دهایتنها با فشار دادن کل اتیعمل یو تمام ستین یکیزیف

 یبه کار م قتیق  مجاز در برابر حستیکلمه ن نیا قیدق انیترجمه ب نیترجمه شده است  ا یبه مجاز بریکلمه سا یدر فارس

ست  از طرف یسیرود و معادل کلمه ان ل ست و نه کاذب و مجاز یواقع طیمح کی یبریسا طیمح یا را  یاز  عنوان مجیا

ستفاده از اصطلاح نشده است، ا افتیعبارت  نیکلمه مترادف با ا یکه در فارس یی  اما از آنجادینام یمجاز یایتوان دن ینم

ضا ست که به تدر ینترنتیا میو جرا یمجاز یف شود   یم ینترنتیا میمانند جرا یصطلاحاتا نی زیجا جیدر حال گسترش ا

 (15، ص 1388 رزاد،ی)ش

                                                           

1 - Gibson William 
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ضا سانحقیقی  یکیالکترون طیمح کی  ریعبارت د به یمجاز یف ست که ارتباطات ان و فراتر  عیسر یهادر آن به روش یا

 یمجاز یدر فضددا یکیزیبه حرکت ف یازی  نردیگیصددورت م میزنده و مسددتق ژه،یو یو با ابزارها ییایجغراف یاز مرزها

به  یمجاز یشود  فضا یحرکت ماوس انجاو م ای دهایدادن کل رتنها با فشا اتیعمل یو تمام یواقع یفضا برخلاف ستین

اسددت   یکیزیف یایبدون توجه به جغراف یو مسددائل مخابرات انهیرابه کمک انسددان  یاز ارتباطات داخل یمجموعه ا یمعنا

 (41، ص 1390 ،یمانی)سل

زمان و حداکثر فضددا به تبادل  وتاه تریناسددت که در ک وسددتهیبه هم پ یو مخابرات یوتریشددبکه کامپ کی یمجاز یفضددا

 یفناور هیعل میجرا یبریسا طیمح میبه جرا ای فناوری اطلاعات طیمح ای IT طیرا مح یبریسا طیپردازد  مح یاطلاعات م

 (5ص  ،1392 همکاران، و )جالینوسی   ندیگوی م همچنیناطلاعات 

 سایبری جرو مفهوو :پنجم گفتار 5-2

سل جد یفریحقوق ک ژهیبه و ،یحقوق اتیدر ادب یسابقه کم یبریسا میجرا سط دهه  انهیرا یاز فناور یدیدارد  ، ن در اوا

سترده یاندهیها به طور فزاشبکه قیاز طر هاانهیظهور کرد  رامیلادی  1990 شدند و درگ س افت،یتر   ها، نالیانتقال، انتقال 

صاو شته ر،یت سصداها، نو  زیش فت ان  تیقابل نیا ،لذاساختند   ریپذها امکانمخابرات و ماهواره قیطر زرا ا ها نالیها و 

از مهم ترین ویژگی های این کرد   جادیاطلاعات ا یارتباطات و عصددر فناور یایشدد رف در دن یارتباطات، تحول یفناور

کارکرد ن در محیط مجازی و شددبکه های بین المللی اسددت که سددهم زیادی در فناوری ارتباط داشددتن افراد گوناگون جها

 زیاز وجوه تما یکیکرده است   جادیا کیکلاس اتیجنا تیماه یدر دگرگون یتحول بزرگ نیدارد و همچن یاجتماع روابط

مجرو در صددحنه جرو، زمان وقوع جرو، محل وقوع  یکیزیجرو به حضددور ف یعدو وابسددت  یقبل میبا جرا مینوع جرا نیا

  ندیگو یم یبریسا میدهد، جرا ی( رخ مینوع فضا )مجاز نیکه در ا جرو هانوع  نیبه ا است  و شکل جرو دهیجرو، بزه د

 (120ص  1394 زی)صبح خ

 ییزورگو ،کامپیوتری یجاسوس ،کامپیوتری یمانند کلاهبردار یمیمرتکب شوند  جرا یمجاز یکه افراد در فضا یتیهر جنا

 (7، ص 1394 ،یهستند  )سلطان یبریسارو های از جمله ج یبریسا رو هایو ج، اختلال کامپیوتری  یبریسا

مکان  ایشددبکه ها ابزار، اهداف  ای کامپیوترهاشددود که در آن  یم فیتعر یتیبه عنوان هر فعال یبریسددا میجرا یکل فیتعر

 ونیکنوانس سینو شیدر پ همچنین سمیو ترور یبریحفاظت در برابر جرائم سا تیمجرمانه هستند  تقو تیفعال یبرا ییها

ست  تعر یالملل نیب شده ا شن قیدق فیذکر  در نظر وجود ندارد  با  یو داخل یالملل نیدر ابعاد ب یبریسا میرااز ج یو رو

بیان  نیچن توانیرا م یاانهیرا میجرا ران،یا یاسددلام یجمهور یقانون مجازات اسددلام فیموجود و تعر یهابه دادهگرفتن 

 1390 زیخ حشده باشد  )صبمشخص  یآن مجازات قانون یرخ دهد و برا یمجاز یکه در فضا یترک فعل ای: هر فعل کرد

 (27ص 

 خشن جرائم مفهوو :ششم گفتار 6-2

 یآن را به صورت نسب ییارهایبا استفاده از مع قادر باشیم دی  اما شاستیجامع از جرو خشن آسان ن فیتعر کی کردن ارائه

و درد  بیآسدد زانیچون نوع و م ییارهایبه مع لازو اسددتآن  فیاسددت که در تعر یمیاز جرا یکیخشددن  میکرد  جرا بیان

 زانیم ،جرو  یارتکاب جرو با قصدددد قبل ای یزیو بدون برنامه ر یو جامعه از ارتکاب آن انیو اطراف دهیوارده به بزه د

 یاجتماع یهاواکنش زانینوع و م ،یگروه ای یفردجرو و شدت آثار جرو، مکان و زمان وقوع جرو،  زانیخشونت جرو، م
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شدت مجازات قانون زانیو م صاحبه با نمونه ها یها افتهی نیبر موارد فوق و همچن دیجرو با تأک یو  شپژو یم  یرا م یه

 کرد:  بیان ریخشن به شرح ز میتوان به عنوان جرا

شونت، ارعاب  شت، جراحت  ایخ س یمال ،یتلفات جان ایوح سلاح گرو  یو نامو ستفاده از  ضمن سرد ،  ایو معمولاً با ا

س ختنیبران  سا ( مواجه بزه دیده یجامعه هم برا یبرا هم) داریپا یروان دیشد یامدهایبا اثرات و پ ،یاجتماع یها تیح

شدنشود  و  یم شد قانون و هاجر نیا مرتکب  ضمانت مجازات ا شمول  شد یم از  یشده، برخمطرح  فیتعر طبق  می با

س دزدی، دزدی ،یجنسکردن : قتل عمد، تجاوز شامل یجار ییجزا نیخشن در قوانو ها جر قیمصاد  ،یدپاشیمسلحانه، ا

  (86، ص 9813 ارگر،ایو  یناو قتل(  )عبدالرحم یبدن دیشد صدمات  باعث)گروهی و  ینزاع فرد ،یریگروگان گ

 مجازی فضای در خشن جرائم با مقابله در قضایی دست اه کارکرد هایچالش دوو: مبحث 3

کند  در  یم هیرا توج میجرا نیمناسب ا بیو تعق یدگیو آن لزوو رس یبریسا و هایبودن جر دیجد و خاص یها یژگیو

  میپرداز یم میجرا نیبا ا مقابلهدر  یفرینظاو عدالت ک عملکردیمشکلات  با اهمیت ترینادامه به 

 انتظامی و قضایی مراجع کافی تخصص عدو اول: گفتار 1-3

 نیبه اصددل ا یدگیکشددف و رسدد ،یری یمراجع پلازو نبود تخصددص  نه،یزم نیدر ا با اهمیت یاز چالش ها و خلأها یکی

 یبرا یعامل مجازی میجرا یبا مسائل فن مقابلهبازپرس و قضات با رسانه ها و ضعف آنها در  ییآشنانداشتن است   میجرا

شد ست که البته با توجه به جد دیت شکلات موجود ا شترتعجب ندارد   یجا مین جرایبودن ا دیم  سعی هایاقدامات و  بی

شده در  شترانجاو  شورها بی ضا یک سب ف ساختار مجرمانه منا جست و جوی مجرو ها توقف ایجاد  یبرا ،یمجاز یبدون 

شکایت های  سیاری از  ستشده و ب شده ا  یدعاو یحقوق یدر خصوص جنبه هاو  صورت گرفته در این خصوص رد 

امر  نیمشکلات خاص پرونده ها  ا لیبه دل یانتظام یروین لیاز عدو تما یحاک ی صادر شده است که هم بسیاریاحکاو 

 میبرخلاف جرا کنند  یدگیرس میجرا نیبه ا یتوانند به درست یکند و دادگاه ها نم یرا دشوار م میجرا نیو کشف ا بیتعق

و شواهد به دست آمده از این نوع دهد و  یرخ م یمجاز یدر فضا داستیهمانطور که از نامش پ ی جرو های مجازی سنت

ست   شکننده ا شد پیچیده و دیجیتالی و  ستر مادی با ست  لیدل نیآنها به ا یدگیچیپجرو ها به جای آن که فیزیکی و در ب ا

شا صص، آموزش و مهارت  به زایبه ن یی آن که رمزگ سبت به  زیادیتخ ستند  نیدارد  آنها همچن میجرادی ر ن شکننده ه

مجرو منصددرف کند  ییآنها را از شددناسددا شددهیهم یبرا امکان داردو حفظ آنها  یتعلل بازرسددان در ثبت، نمونه بردار رایز

برد  به  نیاز ب نیمرتکباز سددوی مختلف به سددرعت  یتوان به روش ها یرا م یتالیجید لیدل رای( ز7، ص 1388)ترابزاده، 

و  یدسددتکار ر،ییتغ ب،یکه داده ها در معرض خطر آسدد یزمان یعنی یدر مواقع اضددطرار ون ذاراسددت که قان لیدل نیهم

ضا یادله را حت نیاز ا یقرار دارند، حفاظت فور بیتخر ستور مقاو ق سته و برا ییبدون د شخص آن مجازات  یمجاز دان م

 ست کرده ا

سا سیپل ضا ریو  ست ییعوامل ق س یرخ م کامپیوتری یها طیرا که در مح یمیبتوانند جرا لازو ا  کنند  بیو تعق یدهد برر

 یبرا یقانون اراتیمتخصصان و اخت ،یاز امکانات فن ییعوامل قضادی ر و  سیپلبدون مجازات باقی بماند    میجراو نباید 

داده ها  یابیو باز افتیباز  ریدبا اهمیت استفاده را ندارند  کار  یامر برخوردار هستند، آنها شواهد لازو برا نیبه ا یابیدست

ناخواسته  ای یدر دسترس باشد، خواه داده ها به طور عمد لازو استکار  نیانجاو ا یبرالازو  مهارتو  زاتیتجه می باشد 

نیاز است از تجهیزات و افراد متخصص در زمینه بازیافت داده ها نه تنها در تحقیق های جرو ها بلکه می  رفته باشند نیاز ب

 هب یابیدست یبراتوان در موسسات ، شرکت ها و کارخانه ها که به مشکل از بین رفتن داده ها رو به رو شدند استفاده شود 
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امکانات  فنی ضروری و همچنین یادگیری افراد متخصص در  نیتاموضع کردن قوانین رسمی به علاوه بر  دیاهداف، با نیا

 این حیطه توجه لازو داشت و سپس این افراد فنی در واحدهای تخصصی رسیدگی به جرو های مجازی بپردازند 

 ینظارت ینهادها فقدان و کنترل عدو دوو: گفتار 2-3

که  ییاست  از آنجا سخت بسیارکنترل آن وشود،  یمناداره  یخاص یالملل نیسازمان ب اینهاد هیچ  توسط  یمجاز یفضا

در جهان با یکدی ر می توانند در ارتباط باشددند این محیطی اسددت که افراد مختلف  مجازی در واقع نوعی طیشددبکه و مح

شتن بر این محیط تقریبا می توان گفت غیر ستند و تقریبا نظارت دا ست که افراد از حقوق برابر بهره مند ه ضا محیطی ا  ف

سال  صور می کنید این نظریه به بهترین صورت در  ست که ت ست زیرا این محیط فراتر از محدودیت هایی ا  1996ممکن ا

 (257ص  ،1391 امز،یلیو) در اعلامیه استقلال فضای مجازی دفاع شده است 

ی باشددد از لحاف قابلیت لذا می توانیم ب وییم به همان اندازه که فضددای مجازی از لحاف فنی و علم امروزی و پیشددرفته م

های نظارتی و یا سدداختار عقب مانده اسددت و شدداید بتوان گفت که علت این عقب ماندن سددرعت بالای پیشددرفت علم و 

اطلاعات و  یوربا توسدددعه فنا مجازی میجرا یمقدمات قاتیتحق ندیموجود در فرآ یچالش ها و خلأهافناوری اسدددت 

در  یمقدمات قاتیتحق ندیدر فرآ خصوصبه  یدادرس هیرو ،یفریحقوق ک یحوزه ها دی ر مانندمرتبط،  جرو های شیدایپ

به  ییو متعارف قادر به پاسخ و یمیقد نیچالش ها شده است  قوانبا مواجه  یدیبا موارد جد میگونه جرا نیبه ا یدگیرس

به عنوان  شود  یم یآنها جمع آور بیو نحوه تعق اتیدر مورد جنا یکیزی، شواهد فحقیقی یای  در دنستندیچالش ها ن نیا

س سلاح گرو و مانند آن برر سناد،  شت، ا اطلاعات و در  یو در حوزه فناور یمجاز یایشود  اما در دن یم یمثال اثر ان 

ضا سل اول را اتیجنا ی  تا حدودفرق داردادله جرو  یمعنا یالملل نیب یشبکه ها یف سائل ع انهین و ملموس  ینیها به م

ست  برخ کینزد شده در ا میاز جرا یبوده ا سل مانند کلاهبردار نیانجاو  سریبر  یمبتن کامپیوتری ین  یکیزیاعمال ف یک

ارتباطات و گسترش  یاست، اما با توسعه فناور یسنت یروش ها طبق یشواهد حداقل تا حد گردآوریاست و کشف و 

شهود با  یشواهد نامرئ ینی زیجابود   شهیاز هم رزتیچالش بران  هیرو نیا ،مجازی میو جرا یالملل نیب یشبکه ها و نام

ضوعات ع شکلات ینیمو ضبط داده ها  یو محسوس، م سبت  ،یتالیجیشواهد د ایمانند نحوه  شواهد و نحوه ن نحوه اثبات 

 دادن آنها را برجسته کرده است 

ص جرو های مجازی نیکه مرتکب ییاز آنجا شار تح شک با مهارتو  لکردهیاغلب از اق  یژگیو لیبه دل نیزشوند و  یم لیت

سهولت محو آثار جرو و  یمجاز یخاص فضا یها با  میجرا نیا بیعدو وجود آثار جرو در اکثر موارد، کشف و تعق ایو 

نهادها و ارگان ها هستند، خود با اکراه با  به طور معمول هک جرو های مجازی انیقربان خصوصشود  به  یمشکل مواجه م

دادن و ارائه  لیتسدده یبرا کامپیوترکنند و علاوه بر اسددتفاده گسددترده از  یبرخورد م میجرا نیموضددوع اخبار در وقوع ا

ار از بین رفتن اعتب و مردو یاعتماد یبباعث که  کامپیوتردر مورد سددوا اسددتفاده از  یانتشددار اخبار ق،یطر نیخدمات از ا

برای جست و  یکنند سکوت کنند و از هرگونه تلاش یمتلاش  شتریبرعکس، بموسسات می شود میلی نشان نمی دهند  

جوی جرایمی که رخ می دهد امتناع کنند  در این موارد کشف شدن جرو بسیار مشکل است زیرا موضوع جرو نامشخص 

سیاری از موارد جراست به معنای آن که به راحتی نمی توان جرو را جست و جو و  شاکی از سوی  وکشف کرد  لذا در ب

 الزامی محسوب می شود در دی ر موارد جرو استفاده از کامپیوتر در محیط مجازی بر سخت بودن پژوهش می افزاید 

در خصوص پژوهش های اولیه با مشکلاتی رو به رو می شویم زیرا روش های پاک کردن داده ها ، برنامه ها ، اصلاحات 

ه ها  و هر گونه سیستم های رایانه ای و شبکه های مخابراتی و بین المللی از عنصر مادی جرایم  مجازی  محسوب می داد
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ص  ،1392 ،یجبل یطاهر) شده است  یدگیرس نهاآ یپرونده ها متمرکز شده و برا نیا یبر رو پژوهش ها  بنابراینشوند 

2) 

 سایبر فضای در مشهود جرائم چالش سوو: گفتار 3-3

س نییهمانطور که در قانون آ صر یفریک یدادر ست، در نوع حیت س یشده ا صر ماد طبق و هاجر ،یلفظ میتق و اعتبار  یعن

شوند  اساس جرو مشهود، ضرورت، اضطرار و سرعت است  انجاو مناسک  یم میبه محسوس و نامشهود تقس رویتلحظه 

دارد،  یشتریمشهود، مرتکب شجاعت ب تیشود  در جنا یم حساب جرو مشهود ناسازگار بوده و تخلف از قصد  تیبا ماه

 ماً یمستق یانتظام یرویاست  در صورت وقوع جرو مشهود، مأموران ن شتریمأموران ب اراتیو اخت تریمتهم قو هیبر عل لیدل

 24آن  تادامه دارد و مد ییتا مداخله مرجع صددالح قضددا فهیوظ نیبه جرو دخالت دارند و ا یدگیو رسدد تیدر امر هدا

ست  م ر ا ضا نکهیساعت ا صالح ق سط مرجع  س نییشود  قانون آ دیتمد ییتو صی اراتیاخت یفریک یدادر  یرا برا خا

 میدر جرا قیو تحق یکه جمع آور یی، از آنجاحقیقتمشددهود قائل شددده اسددت  در  میدر حوزه جرا یضددابطان دادگسددتر

س شهود ب سان تر از جرا اریم شهود  میآ شدنام س نیی، قانون آمی با ص نیقوان تیبه رعا یالزام یفریک یدادر ندارد   یخا

 رو هاج دی راز  شیمشددهود ب میاز فرار متهم در جرا یریحفظ آثار جرو و جلوگ یبرا ییکارآگاهان جنا اراتیاخت نیبنابرا

 است 

 نیتوان در کوتاه تر یرا م یکیکه اکثر آثار و شددواهد الکترون ییمهم اسددت  از آنجا جرو ها مجازیدر برخورد با  زیزمان ن

تواند  یم دیصدددفحه کل یبر رو کیکل کیکه متخلف با  یشدددکل داد  به گونه ا رییزمان پس از جرو حذف، جابجا و تغ

شواهد باق یتمام س یآثار و  شکل  جهیرا حذف کرده و در نت ستمیمانده در  ستجو را با م واکنش  نیکند  بنابرارو به رو ج

ضا تند ست اه ق ضابطان در یید س زین و ها همچنینگونه جر نیا و  ست   تیحائز اهم اریب سر ، در واقعا و در اقدا عیعدو ت

به فرار مجرو و از بین بردن هر گونه ادله جرو می شود که موارد منجر یشتر حوزه، در ب نیا میبا جرامقابله در  ییقضا های

قانون آیین دادرسددی  45همین موارد منجر به خسددارت به مردو و جامعه می شددود لذا ضددروری اسددت که با توجه به ماده 

 زمان ممکنحداقل  بدون وقت تلف کردن و درمأمور کیفری اختیاراتی برای ضددابطین دادگسددتری وجود داشددته باشددد تا 

 دهد  تحویل ییمقاو قضا بهو  ریدست متهم را  و  یو مدارک لازو را از جرو جمع آور ییمقصر را شناسا

 ضابطان هایچالش و فیلترینگ از عبور ان اری جرو عدو چهارو: گفتار 4-3

تنوع آسان و  ع،یآسان و سر ی، نامحسوس، دسترسبودن  نامحدودتخلفات در محیط مجازی دارای خصوصیاتی از جمله 

کاربرد  همچنینفضا  نیدر ا تیداده است  ابزار جرو و جنا شیفضا افزا نیرا در ا میاست که سرعت ارتکاب جرا یناآگاه

و  دیتهد یحوزه ها اجرا یامن و مطمئن از فرصددت ها و در برخ یبهره بردار مکانها ا نهیزم یدارد که در برخ یدوگانه ا

 را فراهم کرده است  یو خصوص یبه خطر انداختن منافع عموم

VPN (  ) داده ها دارای اهمیت بسیار کاربرد گسترده آن در انتقال  رغمیاست که علفناورانه  یابزارها نیاز ا یکیفیلترینگ

، حسدداس و از ارزش مالی زیادی)تبادل اطلاعات بین موسددسددات مالی ( برخوردار اسددت فیلترینگ به منظور پنهان شدددن 

هویت افراد ،امکان سددوا اسددتفاده مجرمان در محیط های مجازی و یا دسددترسددی به داده های محرمانه و یا هر گونه جابه 

ست  جایی داده را برای مجرمان سفراهم کرده ا شور را برا نگیلتریف ستمیو عبور از  کرده  مجازی مهیاکاربران  یتمام یک

ست که علاوه بر پ شف جرو برا مخارج ،ییجنا قاتیتحق ندیفرآ یدگیچیا ضائ یمربوط به پرونده ک ضابطان  هیقوه ق را و 

  زیاد می کند 
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 یو پاکسازطرف  کیمشروع از  یهاتیفعال یبستر مناسب براکردن مهیا با  یمجاز ین ه داشتن فضا منیلزوو ا نیبنابرا

راسددتا  نیاتخاذ شددود که در ا نهیزم نیو مقررات مؤثر و بازدارنده در ا نیکه قوان کندیم جابیا دات،یگونه تهد نیآن از ا

ضا یحقوق ونیسیکم سلام ییو ق صدد برآورده  جرو های کامپیوتریقانون  52در ماده  یدرج نطق شنهادیمجلس با پ یا در

شار، تول یکردن الزامات بازدارنده قانون سترس بودن  ایمعامله  عیتوز ر،یتکث د،یاز انت  علیرغم کهرامهیا کنند  ها  VPNدر د

  است نرسیده موارد این ذیصلاح هایسازمان نمایندگان داشتن حضور با مناسبی به نتیجهگوناگون  جلسات برگزاری

 سایبری جرائم به رسیدگی حیتلاص پنجم: گفتار 5-3

شدبه  یدگیدر رس ،یدر حوزه رسم یفریحقوق ک مهم  های از موضوع یکیمراجع  تیبحث صلاح که در  جرو ها می با

س نییآ سوی شود   یم عنوان یفریک یدادر شدن جرو از  در بعد داخلی حقوق کیفری دادگاه ها با توجه به محل مرتکب 

سکونت متهم یا دست یری او در بعد بین المللی با اصول صلاحیت با ارائه دادن مجرو یا محل جست و جوی جرو ، محل 

 ییقضا صلاحیمراجع ذ یصحنه جرو برا ر،یدر مورد اخخصوص به  ،یداخلچه و  یالملل نیب قوانین مشخص می شود چه

ست یا ژهیو تیاز اهم صلاح یو حت بهره مند ا صحنه جرو تیاز نظر  ساس   یحقوق نیدکتر یها هینظرو  قلمرو که بر ا

 یم یدولت صالح تلق تیشوند که تحت حاکم یم رتکبدر خارج از قلمرو مکه  یمیجرا مطرح کرده اند در بعضی مواقع

در نظر   با دانستند که در حیطه داخلی و زیر قدرت دولت صاحل انجاو شده بعضی افراد تنها جرمی   ر،ید یاز سوشوند 

 نیکه در ا با اهمیتیصلاح موضوع  یمرجع ذ مشخص کردن یمحل جرو و کشف آن برا موردکه در  ییتفاوت ها گرفتن

 رو هایج خصوصدر  بالاضوابط  رایز می باشد  یمجاز محیطمحل جرو در جست و جوی ، است ایجاد شده خصوص

شبکه جهان ;شود یاعمال م ییایدر محدوده جغراف یارتکاب سترش  ستفادهوب،  یاما با گ سترده ا شبکه های  به طور گ از 

رایانه ای زیاد شدددده که در این خصدددوص مبحث حقوق جزا در حیطه مجازی عنوان می شدددود زیرا اینترنت با محیط 

 متفاوت است  می باشد  حاکم بر آن  یقانون سنتکه جغرافیایی 

 نیشددناسددد، ا ینم تیرا به رسددم ییایو مرز جغراف می باشددد ینامحسددوس و مجاز محیط به طور کامل  نیکه ا ییاز آنجا

 عنوانرا  جزادر حقوق  جرو هابا آن  مرتبط گوناگون یدادگاه ها تیصددلاح ،یبریسددا میادله جرا لیاز قب یتفاوت موارد

ست شخص بودن  شرایط مختلفی مثلبا  یسنت و قانون های کرده ا شکل  ییایجغراف حیطه هاینام شخص و به تبع آن م م

 ییمرجع صددالح قضددا نییتع یبرا کسددانی یارهایمرتکب و به تبع آن عدو وجود مع نییمحل وقوع جرو، مشددکل تع کردن

ست  ا سو یمختلف یها هیسؤال در نظر نیمواجه ا ست که برخ یاز  شده ا بر  یمبتن حقیقتاز آنها در  یحقوقدانان مطرح 

لازو است ب وییم  این سوالدر پاسخ ی است جهان ای یتیو حما یو شخص ینیاصل سرزم مثل تیصلاح یسنت یارهایمع

از سدددویی در محیط مجازی امکان بهره گیری از هویت های گوناگون ، اعمال وجود ندارد  یمجاز یدر فضدددا یمرز

به  تعداد زیادی کشور یاتیح ساتیبه تأس ساندنر بیو امکان آس بسیاری انیقربانداشتن   وجود شهروندی را کم می کند 

ستناد به قوان شرا انبریم نیطور همزمان، ا س یبودن برا طیمانند واجد  ست  در  اریحفاظت را ب شوار کرده ا اگرچه  ،آخرد

را  یجهان تیبر صلاح هیدر مورد آن وجود دارد که تک یادیشده است، اما هنوز ابهامات ز ریفراگ جرو های مجازیمشکل 

شوا شد دیجد فرضیه هایراه حل ها و  یطراحلذا کند   یم رد ست ضروری و  غیر قابل اجتناب می با  یدیجد قانونبه  ا

  و بتوان آن را اجرا کرد سازگار باشدفضا  نیا تیکه با ماه تفکر کرد

 آن از ناشی هایچالش و الکترونیکی ناخواسته هایپیاو ارسال ششم: گفتار 6-3

سته را  یکیالکترون یها اویپاز ستفاده ا ست ناخوا صول  لازو ا سبمح زیرا به دلیل  بدانیم یفناور یبر ابزارها کنترل نامنا

ضددعف در مدیریت ارسددال کردن پیاو ها و نداشددتن هیچ گونه تدابیر خاص و الزامات ضددروری مشددکلات بسددیاری برای 
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کاربران محیط مجازی به وجود آورده اسددت و باعث مراجعه افراد زیادی به محیط های انتظامی و قضددایی شددده اسددت در 

سپم از  زمان کنونی شکل ا ساده فناور کیم شکل  شده یم ضا یبرا مهم یدیو به تهد رد  شده  لیتبد یمجاز یکاربران ف

ست  شدن ا شدنو ک یاحتمال بزهکار زیاد  ش م  سپم از  یخطر ارتکاب جرو نا صا  جرو هایاز  یو ارتباط آن با انواع خا

ستفاده ،یو کلاهبردار یمال شده یاز ابزارها هر روزه کردن ا سط مجرمان باعث  ست که تعداد ز متخلف تو از افراد  یادیا

ستعد به راحت شف و تعق تیاز جرو و جنا یبدون ن ران یم س یقربانبه  بیک ستر شد و بتواند اهداف مجرمانه  ید شته با دا

سال کنندگان پ یبرا ییها تیو ممنوع تیمحدودکردن خود را در جامعه دنبال کند  با اعمال  شک  اویار توان از  یمبدون 

کرد  در خودداری  اسپممرتبط با بیشتر جرمهای و از  کاستهبه عنوان ابزار مجرمانه در ارتکاب جرو  یابزار ارتباط نینقش ا

در حل  ییبه تنها قادر نیسددتموثر نبوده و  یفن ریو تداب یررسددمیاقدامات غ روشاز  اسددپممبارزه با ارسددال  زمان کنونی 

ش شکلات نا شد   کردن از آن و کنترل یم ست اقدامات قانون لذاجرو موفق با سخ برا یلازو ا از  تیحما یاعم از اقداو و پا

 انجاو شود  اسپممرتبط با  میاز جرا یریو جلوگ اویپ رندگانیگ

وجود ندارد و با وجود قانون تجارت  رانیا یفریدر نظاو عدالت ک یمشددخصدد ینیتقن یفریک اسددتیراسددتا هنوز سدد نیدر ا

صو کیالکترون سکوت با عنوان  حهیمقررات و دو لا میتنظ ونیسیکم بیو ت سته یکیو الکترون تالیجید یها اویپ»م ، «ناخوا

سال کردن مبارزه  سپم با ار شد  در  یجاده م یدر ابتداا سال پ نیطبق قوان زمان فعلیبا صرف ار جرو  اویو مقررات موجود 

ق و  قانون  641طبق ماده  ایمجرمانه داشددته باشددد  یمحتوا کامپیوتری میکه به موجب قانون جرا یم ر در موارد سددتین

 نییرا تع یتجار یت هایکه الزامات عرضدده کنندگان در فعال کیقانون تجارت الکترون 55ماده  نیهمچن یمجازات اسددلام

سپم کند، ناقص و مبهم است و بدون هدف مقابله با ارسال  یم  و محدود یبازرگان غاتیتبل نهیرا در زم یمحدود نی، قوانا

 کرده است   ینیب شیپ لیمیا به

 یو مدن یتجار نیوجود ندارد و قوان اویارسدددال پ تیریمد مورددر  جامعیو مقررات  نیقوان ،یفریرکیاقدامات غ مورددر 

شده محدود به قوان نیدر ا سکوت بوده و اقدامات انجاو  صوص م س نیخ صدا و  مقررات  میسازمان تنظ، مایو مقررات 

ست اپراتورها  یمینظو اقدامات خود ت رادیویی ارتباطات سته تلفن های همراه ا همچنین با که در خصوص پیاو های ناخوا

 نیاز ا تیرضا به دست آوردن یاپراتورها به مشترکان برا یواحد از سو اویراستا ارسال پ نیدر ا همراه است  ییچالش ها

از  یاریبسدد امکان داردکه  یرسددد در حال یمقررات به نظر م میتنظ ونیسددیمصددوب کم تیاز محدود ییتنها راه رها قیطر

اقدامات  را فعال کرده باشددند  و نیز  کنم افتیرا در یخاصدد یها اویدوسددت دارو پو یا  باشددندنکرده  افتیافراد آن را در

ندارد و  امکیه پدر توقف ارسددال انبو یچندان ریتاث یقانون ییو عدو ضددمانت اجرا یادار یها تیمحدود لیاپراتورها به دل

 در نظر گرفته نشود اپراتور  یاز سو یحتبه را امکان دارد اویارسال پ یماد یایمزا لیبه دل
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 گیرینتیجه 4

 همچنینرا  یمثبت فراوان، مشکلات و معضلات یها یژگیو و ایعلاوه بر مزا یعلم و توسعه فناور شرفتیپحالت کلی در 

کرده  مهیا را  افرادسهولت روابط و جامعه  یازهایاز ن یاریو ارتباطات همانطور که بس انهیرا یخواهد داشت  فناور یدر پ

 محیا کردهسددوا اسددتفاده مجرمان  یراه را برا  رید یارمغان آورده اسددت، از سددو به یا نهیدر هر زمرا  شیو رفاه و آسددا

مطرح شده  میدر قالب جرا یدیفقه، مسائل جد یشاخه ها ریعلوو و سادی ر مانند  ،ییجنا استیدر حقوق جزا و ساست 

 ارتکاب یروش هاو  جرایمراهکارها  پیش بینی از  و د،یجد میجرا نیا لیو تحل فیتعر ،ییشددناسددا با توجه بهاسددت که 

و کامپیوتر ارتباطات و تبادل اطلاعات به کمک  یفناور وسعهو ت کامپیوتر یبه رشد فناور در نظر گرفتنبا   جرو لازو است

  ییاقدامات قضدددا ،یفریاز نظر حقوق ک ،یفناور نیبه ا کنونی جامعه یارتباط تن اتنگ و وابسدددت و مرتبط با آن،   یاجزا

 یها سدددتمیحفاظت از سددد در یتیامن ریتداب نیو کارآمد و همچن دیجد نیقوان نیتدو ی، از لحافالملل نیبرابر جامعه ب

  است  یمتخصص ضرور یروهایو آموزش ن یو شبکه ا کامپیوتری

و بزه  یریشددد یمواجه اسدددت که در حوزه پ جرو های مجازی نهیدر زم یدیجد یها افتهیجهات با  یاز برخجنایی  علوو

س یدگید ضوعات قابل بحث و برر س یاز مو ست که در حقوق کلا ست  اما در مورد قوان یب کیا مربوطه  نیسابقه بوده ا

ه ، قانون رای نمونخود اعمال شددود  ب نهیتواند در زم یم گفته شددده نیقوان کداو ازکه هر  لازو اسددت ب وییم رانیاکشددور 

مسددلح فقط در مورد  یروهایقانون مجازات ن ،یکیالکترون اتیدر قالب نشددررو های کامپیوتری مطبوعات فقط در مورد ج

ظام میجرا  کیتجارت الکترون نهیزمخاص در و های کامپیوتری فقط در مورد جر کیو قانون تجارت الکترون یخاص ن

سترها یماعمال  شده به نظر م یشود  اما ب سد از  یارائه  و  قانون ها نیبا توجه به نوپا بودن ا ران،یمربوطه ا قانون روشر

ضا یفناور عیسر شرفتیپ سخ و ،یمجاز یدر ف ضا یقانون یازهاین یپا ستو  ستین یمجاز یف سعه و تعال لازو ا  یتو

  ابدی

شده یساختار راتییتغ شکیل  ضا یاز فناور ت شرجامعه  در زمان کنونی ،یمجاز یاطلاعات و ارتباطات و به تبع آن ف  یب

صه همهدر  ست یدیجد یهابا چالش یاجتماع یهاعر شده ا صه رو به رو  سرا یدیجد یهاها و افقو عر سان   تیبه ان

ها  استیس یتمام دیبا دینسل جد یاسیس یو حت یفرهن  ،یاقتصاد ،یاجتماع یکه طراحان ساختارها طوریکرده است  

 کنند  جادیابزار را ا نیاتریبستر و پو نیمناسب تر ،یمنظم و قانون ییموجود را به روز کنند تا در فضا یارهایو مع

کاملا  یواقع یبا مدارک جرو در فضدددا محیط نیادله جرو در ا ،یمجاز یخاص فضدددا یها یژگیبه و در نظر گرفتنبا 

 سیبرد  از پل نیتوان آنها را از ب یم راحتیبه  ییبه موقع ضددابط و مقاو قضددانکردن متفاوت اسددت و در صددورت اقداو 

نبود دادستان   کند ریکند و عامل آن را دست  گردآوریمدارک جرو را  سریع ترین زمان ممکن درقادر باشد که  خواهدیم

ما در ی از چالش ها و خلأها یکی و دادسدددتان کامپیوتری قضدددات مهارت لازو د نبو نیزدر اسدددتان ها و  یا انهیرا میجرا

شد، رو های کامپیوتریبرخورد با ج صابات غ می با را  یا انهیرا میجرا یری یمرتبط، پ ریکه بعضاً با صدور دستورات و انت

شکل مواجه م ست که جامعه حقوق یضرور نیکنند  بنابرا یبا م ساختیاز ز یکیما به عنوان  یا شر یها ر در  یجوامع ب

ارتقا  میخود را در برخورد با جرا یاطلاعات و ارتباطات، ابزارها و روش ها یمتناسدددب با توسدددعه فناور مجازی حیطه

 بخشد  

ساختارها یطراح ساختار  ساز ،جرو های کامپیوتری یها یژگیو و تیبا ماه طبقمن یفریک یو  جرو های  هیرو یشفاف 

ضا کامپیوتری س ،ییمحاکم ق ستفاده از  سازمان هاروش از  یمشارکت یها استیا  بیمردو نهاد در تعق یشرکت و مداخله 

جرو های  بیدر تعق حدودمشددخص کردن ضددابطان و  قیدقداشددتن و نظارت  آشددکار سددازی ،و های کامپیوتریجرکردن 
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جرو های به  یدگیرسدد در یمحاکمه تفاضددل ینیب شیها و پ تیجرو مشددهود(، صددلاح نهیدر زم خصددوص)به  کامپیوتری

سازوکارها و مقوله ها کامپیوتری س یکودکان و نوجوانان از جمله  سا ست که با یا س دیا سم یدگیدر روند ر  میجرا یر

   ردیمد نظر قرار گ یبریسا
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