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Abstract 

In this research, using the descriptive-analytical method, we aimed to investigate 

the cyber attacks of terrorist groups from the perspective of international law and 

with a view to the performance of the United Nations. Due to the fact that cyber 

attacks are not mentioned in any of the international law documents, the need to 

investigate these attacks by terrorist groups as a new means and method of warfare 

in the current era is strongly felt. The importance of this becomes more apparent 

when the irreparable effects of these attacks on critical civilian infrastructure are 

examined. If terrorist groupsUsing the Internet to carry out cyber attacks and these 

attacks have a minimum level of severity and create effects in the form of injury, 

death, damage or destruction, it is considered as an armed conflict, so what 

measures should the United Nations take for Dealing with cyber attacks by terrorist 

groups? The United Nations, by issuing resolutions and the work of various 

groups, is trying to create security in the cyber space by not giving the internet to 

terrorist groups by governments and preventing cyber attacks by these groups.It is 

raised . 
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 891- 903،صص 1400(زمستان 16پياپي ) شناسي سياسي ایران، سال چهارم، شماره چهارم  جامعه (پژوهشي _ مقاله علمي)فصلنامه علمي 

 با نگاهی به عملکرد سازمان ملل متحد  و  از منظر حقوق بین المللگروههای تروریستی سایبری  حملات

 1 کشور ی محمدعل

 2 مسئول ( سنده ی) نو  علی مشهدیدکتر  

 چکیده  

از  گروههای تروریستی  سایبری    حملات  تحلیلی در صدد بررسی  –در این پژوهش با استفاده از روش توصیفی  

یک از اسناد    ا توجه به اینکه در هیچببرآمدیم.  متحد  با نگاهی به عملکرد سازمان ملل    و  منظر حقوق بین الملل

بین به    حقوق  اشاره  حملاتالملل  حم  سایبری  این  بررسی  لزوم  است،  نشده  های  ت  لاای  گروه  توسط 

به  به  تروریستی دوران حاضر،  در  نوین جنگی  شیوه  و  ابزار  م  عنوان  احساس  امی  شدت  این  اهمیت  ر  گردد. 

ت بر زیرساختهای حیاتی غیرنظامی مورد بررسی قرار لاناپذیر این حم  شود که آثار جبران  زمانی آشکارتر می 

چنانچه به  گیرد.  اقدام  اینترنت  از  استفاده  با  تروریستی  های  سایبری لاحم  گروه  این حملات  ت  و  از   نمایند 

حداقل سطحی از شدت برخوردار بوده و آثاری در قالب جراحت، مرگ، خسارت و یا نابودی ایجاد نمایند، به 

  ی بریمقابله با حملات سا  ی برا  ی سازمان ملل متحد چه اقدامات  لذا  ،گردد  تلقی میمخاصمه مسلحانه  عنوان یک  

است؟  یستیترور  یاهگروه   داده  با  سازمان    انجام  نیز  متحد  هایملل  گروه  کار  و  ها  قطعنامه  مختلف   صدور 

ای  ه به گروه    توسط دولت ها  سایبری از طریق عدم در اختیار گذاردن اینترنت   در فضای  درصدد ایجاد امنیت 

 تروریستی و جلوگیری از حملات سایبری توسط این گروه های برآمده است. 

 تروریسم ، مخاصمه مسلحانه،سازمان ملل متحدت سایبری، لاحم کلمات کلیدی:
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 مقدمه 

با آشکار    رییتغ  یسال گذشته به طور قابل توجه  20جامعه در    یرو  شیپ  سمیترور  دیتهد  ت یماه کرده است. 

فناور فرصت   ها یشدن  تهد  ،ی ستیترور  یها سازمان  یبرا  دیجد  یهاو  کرد    ر ییتغ  نانهمچ  دینوع    وخواهد 

  ی شده جهان   رفتهیپذ  فیتعر  چی هاز طرفی    .می باشددر حال توسعه    دیجد  یاز مرزها  یانمونه  یبری سا  سمیترور

ترور هم    یبریسا  سمیاز  آن  فقدان  که  ندارد  تهد  کیوجود  با  مقابله  در  چالش  هم  و   سم یترور  داتیمسئله 

  یو اضطرار  یبهداشت  یهاستمیآب، و س  هیبرق، خدمات تصف  ساتیمانند تاس  یاتیح  یرساختیز  .است   یبریسا

 شوند.  یتر م شرفتهیپ یبریسا داتیتهد هر روز در دسترس هستند. نیبه صورت آنلا

  ی بریسا  سمی . عاملان بالقوه اقدامات ترورافتندیاتفاق م  شتریاما ب  شوند،یم  یاگرچه به ندرت علن  ،یحملات  نیچن

  یگرگ ها  ، یردولتی غ  ی ستیترور  ی گروه ها  ، رهاهک  افته،یسازمان    اتیکرد: جنا   میتوان به پنج دسته تقس  یرا م

 توانند یها متفاوت است، اما هر کدام مدر گروه  هات ی و اولو   ها ییتوانا  ها،زهی. اگرچه انگیمل  یتنها، و دولت ها

 توانند فاجعه بارتر شوند. یحملات مه و  کنند رانیو  یجهان اسیدر مق

گناه    یرساندن به افراد ب  ب ی آس  یبرا  یکیزیاز خشونت ف  یشامل استفاده واقع  یبریسا   سمیکه ترور   ییاز آنجا

از معنا  شتری ب  ست،ین ب  زانیآن و م  ی افراد  آن  مداوم به سمت خدمات    رییتغ  با  ؛اطلاع هستند  یخطرناک بودن 

 یبرا  یونروزافز  یراه ها  ،یمجاز  یمستمر در فضا  یها  شرفت یو پ  ییها و بهبود کارا  نهیکاهش هز  یبرا  نیآنلا

عادت کرده    ی بر یحملات سا  دنیکه ما به شن  ی اطلاعات وجود دارد. در حال  یفناور   یها  ستمی به خطر افتادن س

 کند. یرا القا م یاز نگران  یگرینوع د یبریسا سمیترور میا

 توانایی که دهدمی نشان روندها و  سایبری متمرکز فضای در را اقداماتشان بیشتر آینده گروه های تروریستی در

 فنی هایمهارت نداشتن به دلیل . اگرچه تاکنونیابدمی افزایش آینده در سایبری مخرب  حملات انجام برای آنها

 از و  است محدود حملاتی چنین  برای توانایی حاضر  حال در نشده و ایعمده سایبری  حمله انجام به موفق لازم

خشونت    یگسترش محتوا   ،ست یخود، استخدام ترور  یمال  نیتام  یها برا  ست یتوسط ترور بیشتر سایبر فضای

شود.  میاستفاده  تبلیغات و یستیحملات ترور  ی و هدایت ز یبرنامه ر، گرید یها ست یآموزش ترور ی،افراط زیآم

اند که  نیمطالعات همچن ا  گروه های تروریستی  شهرت  نشان داده  باند پهن   یابیو دست  نترنت یبدون  اتصال  به 

 ه است.  ممکن نبود

این،  لاع بر  تروریستیوه  پرده حملات سایبری گروه های  مواقع، پس  از  بسیاری  در  که  توجه داشت    نیز   باید 

را در اختیار این   امکانات زیرساختی فضای سایبری  قرار داشته که به عنوان حامیان این گروه ها، ی ملی دولت ها

 ،ها قرار می دهند. سازمان ملل متحد به عنوان سازمان جهانی که تمامی دولت ها عضوی از آن می باشندگروه

می تواند با صدور قطعنامه های الزام آور و یا توصیه ای و تدوین کنوانسیون های بین المللی و الزام دولت ها  

در جهت ایجاد امنیت و مقابله با تهدیدات تروریستی  در فضای    در پیوستن به این کنوانسیون ها نقش مهمی

  یسازمان ملل متحد چه اقداماتلذا سوالی که در این مقاله به آن می پردازیم این است که،  .  داشته باشدسایبری  

و  یبرا سایبری  فضای  با حملات سا  امنیت  است؟  یستیترور  یا هگروه    یبری مقابله  داده  لزوم  بنابراین    انجام 

از قربانیان بی  سازمان ملل متحددخالت   امنیت لازم در    ت سایبریلاگناه در مقابل حم  برای حمایت  ایجاد  و 
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در ای  کننده  تعیین  نقش  تواند  می  با    فضای سایبری  مقابله  و  فقر  از  و جلوگیری  کشورها  پیشرفت  و  توسعه 

   و پیوستن جوانان به گروه های تروریستی ایفا نماید.  گراییافراط

 

 ی سایبرحملات تروریستی 

 جهانی، بزرگ تهدید منتشر کرده سومین 2018 سال در اقتصاد جهانی انجمن جهانی که هایریسک گزارش در

حملات  آمده، گزارش این است؛ در شده معرفی سایبری حملات هوایی، و آب تغییرات و طبیعی از بلایای بعد

 های حیاتیساخت  زیر و صنعتی ارتباطی هایسیستم به حمله احتمال و است  افزایش حال در جهان در سایبری

 (1، ص2018، 1.)فورستاست  جدی تهدید یک

دادن تأثیر تحت  هدف با 2010 سال در که بود نت استاکس ویروس مهم سایبری حملات جمله از  قرار 

 از که برخی بود ایگونه به ویروس این پیوست؛ اهمیت  وقوع به ایران اورانیوم سازی غنی تجهیزات و تاسیسات

 (141، ص2013، 2برند.)رضاییمی نام باشد، داشته فیزیکی آثاری تواندمی که سایبری سلاح منزله به آن

  توسط  که  سایبری است   جنگ  در  الملل  بین  حقوق  کاربرد  تحلیل  برای  جامع  تلاش  نخستین 3دستورالعمل تالین

ناتو درخواس  به  و  حقوقی  کارشناسان   از  المللی  بین  تیم  یک با   ت مرکز عالی دفاع سایبری سازمان همکاری  و 

آور    اگرچه مقررات این مجموعه الزام  ت.تدوین شده اس  2013در سال    سرخ  المللی صلیب  همکاری کمیته بین

ل وفاق عمومی دولتها در این زمینه بوده است و یقیناً در آینده به ایجاد توان گفت درواقع حاص  نیستند، اما می

. در این ت سایبری، کمک شایانی خواهد نمودلا الملل بشردوستانه و حم آور در حوزه حقوق بین معاهداتی الزام

 صدمه، ایراد انتظار معقول طوربه آن از که  است  تدافعی یا  تهاجمی  سایبریِ عملیات سایبری،  حمله دستور العمل  

 (  106، ص2013رود.)دستورالعمل تالین، می اشیا به خسارت کردن وارد یا و اشخاص مرگ یا

 استفاده خود اهداف تحقق راستای در مجازی فضای بستر از گروه داعش یکی از گروه های تروریستی است که

 تبلیغاتی اهداف و  عضوگیری  برای ابزاری عنوان به یوتیوب  و توییتر اجتماعی  های شبکه این گروه از  کند؛می

 دلیل  به اجتماعی های سایر شبکه و یوتیوب  بوک،  فیس توئیتر، کاربران بر اثرگذاری امکان که  چرا برد؛می بهره

 این و  است  فراهم مشابه،  های و روش گذاری اشتراک  طریق از  پیام و تصاویر عکس، فیلم، انتشار بالای سرعت 

 هایگزارش عمومی انتشار با های اجتماعیشبکه  و اینترنت  طریق از داعش است.  مهم بسیار داعش برای امر

 عربی، جمله از مختلف هایزبان میدانی به و نظامی عرصه در گروه هایپیشرفت  از تصاویری ای و انتشاردوره

 طریق  از داعش ( همچنین 8، ص4،2015زند.)کلوزن می  تبلیغات به دست روسی و  فرانسه آلمانی، انگلیسی،

می فرماندهی و کنترل را سوریه  و  عراق  در های فیزیکی عملیات تمام اینترنتی، هایشبکه و  اجتماعی هایرسانه

 گسترده  حمله یک از داعش رهبران ،2014 سال عراق در موصل اِشغال برای داعش عملیات طی در مثلاً کند.

کردند.)گزارش  استفاده منطقه وضعیت  از وآگاهی  عملیات هدایت برای توییت،  هزار400 شامل تبلیغاتی

 
1 - Forrest 
2 - Khalaf Rezaei 
3 - TALLINN MANUAL ON THE INTERNATIONAL LAW APPLICABLE TO CYBER WARFARE 
4 - Klausen 

http://csef.ru/media/articles/3990/3990.pdf
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 آمریکا  مرکزی فرماندهی یوتیوبِ و توییتر  حساب داعش، 2015 ژانویه ( در21، ص  2014،  1های تهدیدتاکتیک

 اظهار توییتری پیام  در و کرد منتشر بود، متحده ایالات نظامی مقامات آدرس اسامی و شامل که اسنادی و هَک را

-رش تاکتیک)گزا"دانیم می  فرزندان تان و  همسر شما، درباره را  چیز همه ما شد، نخواهیم ما متوقف"که   داشت 

 (.1، ص2016های تهدید، 

 حملات سایبری و منشور سازمان ملل :مبحث اول

مربوط به توسل به زور ایفا  الملل    بند چهار ماده دو منشور ملل متحد نقش کلیدی و اصلی در قوانین حقوق بین

 :نماید. طبق این بند می

می» اعضا  بین  کلیه  روابط  در  استق  بایست  یا  ارضی  تمامیت  علیه  زور  به  توسل  یا  تهدید  از  ل لاالمللی خود، 

یکی از اهداف و   »های ناسازگار با اهداف منشور ملل متحد، خودداری نمایند  سیاسی دیگر دولتها یا سایر شیوه

مهم سازمان ملل متحد، حفظ صلح و امنیت جهانی است. این هدف در بند یک ماده یک منشور ملل   مأموریتهای

ثبات بین المللی را در معرض   متحد نیز صریحاً ذکر شده است. بنابراین هرگونه تهدید یا توسل به زوری که 

   .گیرد  قرار می 2ماده  4خطر قرار دهد، تحت شمول بند 

درواقع هر نوع توسل به زوری که در منشور مجاز دانسته نشده را در بر گرفته و نبایستی    «ها  سایر شیوه»عبارت  

عنوان محدودیتی بر قلمروی بند چهار ماده دو تلقی کرد. درواقع    را به«ل سیاسیلاتمامیت ارضی یا استق»قید  

متحد  سایر شیوه»عبارت   منشورملل  اهداف  با  ناسازگار  مم  «های  آخر جمله یک  بخش  همه جانبه  در  نوعیت 

نماید. با   ای مخالف با اهداف منشور ملل متحد، وضع می  نسبت به هرگونه تهدید یا توسل به زور در هر شیوه

کار گرفته شده، چنانچه تمامیت ارضی    ای نیز، صرف نظر از ابزار و شیوه به  ت رایانهلاتوجه به این تفاسیر حم

عنوان توسل به زور محسوب گردند، طبق بند چهار ماده دو    و یا بهل سیاسی دولتها را تهدید نمایند،  لایا استق

 (1999 اشمیت،.)باشند غیرقانونی می

 م نمود، ممنوعیت توسل به زور نه تنها یک اصل حقوق بینلاهمانطور که دیوان در قضیه نیکاراگوئه اعاز طرفی  

ن عرفی  قوانین  زیربنایی  و  اساسی  اصول  از  یکی  بلکه  است،  عرفی  میالملل  ذکرلاباشد.    یز  به  که  ا  زم  ست 

بین دولتهای عضو حاکم است و در    «الملی  روابط بین »ممنوعیت توسل به زور طبق بند چهار ماده دو تنها در  

 ( 1986المللی دادگستری، ندیوان بی)توان به این اصل استناد نمود. های داخلی نمی درگیری

تری    صورت بالقوه، از قلمرو گسترده  زور حقوق عرفی، بهدر نهایت باید توجه داشت که ممنوعیت توسل به  

گیری و تکامل آن به روشی دشوار، یعنی از طریق رویه    نسبت به بند چهار ماده دو برخوردار است، اما شکل

می حقوقی صورت  اجماع  و  مجموعه  دولتی  آن،  تفسیری  قوانین  سایر  و  منشور  متن  طرفی  از  از   پذیرد.  ای 

ای را با   ت رایانهلاای که اعمال آن در حم  گونه  نمایند، به  بر بند چهار ماده دو وضع میمحدودیتهای خاص را  

بین  رو می  هایی روبه  دشواری آینده، قواعد حقوق  که در  این احتمال وجود دارد  بنابراین  الملل عرفی    سازد. 

هد چندانی بر این امر ای و توسل به زور ایجاد گردد. با این حال، در حال حاضر، شوا  ت رایانهلامختص حم

 ( 2012دینیس، .)موجود نیست 

 
1-  Threat Tactics Report: Islamic State of Iraq and the Levant 
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 مخاصمه مسلحانه  به مثابهت سایبری لاحم

، دستورالعملی را امضا کرد  2011ایالات متحده آمریکا، در هفدهم ماه می سال    سابق  باراک اوباما، رئیس جمهور

دیگر   از سوی  کشور  این  نهادهای  ایِ  رایانه  های  و سامانه  ها  شبکه  علیه  تخریبی  اقدامات  آن،  موجب  به  که 

جنگی اقدام  غیردولتی،  های  گروه  یا  با 1کشورها  بود  خواهند  مجاز  آمریکایی  نیروهای  شده،  حمله    محسوب 

نظامی و با استفاده از تسلیحات جنگی، به کشور یا گروه حمله کننده پاسخ دهند. بر اساس این راهبرد، که پیش 

نویس آن را وزارت دفاع آمریکا تهیه کرده، بزرگ ترین دارنده ی نیروهای نظامی و تسلیحات جنگی در جهان  

خود برای پاسخگویی به حملات سایبری استفاده  مجاز خواهد بود از نیروهای نظامی سنتی و سلاح های جنگی  

 )www.securitynewsdaily.com(.را »استراتژی بین المللی برای فضای سایبر« نامیده اند  این راهبرد  .کند

همانطور که بیان شد ایالات متحده آمریکا هر حمله سایبری را به معنای اقدام جنگی در نظر گرفته که با قوای  

 .نظامی بدان پاسخ می دهد

یا گروه تروریستی یک حمله مسلحانه  از طرف یک دولت  آید که آیا حمله سایبری  این سوال پیش می  حال 

  تلقی می گردد؟

 :دستورالعمل تالین 35طبق ماده 

می  عملیات» انجام  مسلحانه  مخاصمه  یک  ضمن  در  که  سایبری  مخاصمات    های  قوانین  شمول  تحت  شوند 

می قرار  تلقی  مسلحانه  مسلح  نیروهای  به  توسل  عملیاتها  این  خود  اینکه  از  صرفنظر  خیر  گیرند؛  یا    . «گردند 

 ( 2013اشمیت، )

که   دانیم  همانطور  بهلااصطمی  مسلح  نیروهای  می  ح  تفسیر  گسترده  گونه  شکلی  و  و   گردد  مستقیم  های 

می بر  در  را  زور  اعمال  بنابراین چنانچه حم  غیرمستقیم  رایانهلاگیرد.  ارگانی    ت  یا  مسلح  نیروهای  توسط  ای 

به بگیرند و  یا   دولتی صورت  و  نمایند  ایجاد  ابعاد وسیعی  در  فیزیکی  یا غیرمستقیم خسارات  صورت مستقیم 

ت متداول  لاای که این آثار مشابه با آثار ناشی از حم   گونه  ومیر آنها شوند، به  به افراد و یا مرگ منجر به آسیب  

   (2014والو،   .)توان گفت یک مخاصمه مسلحانه شکل گرفته است  باشند، می

نکته دیگری که باید به آن توجه داشت این است که در مخاصمات داخلی چنانچه حمله توسط یک گروه مسلح  

ت بلند مدت و متوالی باشد تا  لاای باشد و چه نباشد، باید بخشی از یک سلسله حم  شود، چه حمله رایانه  انجام

از اعمال خشونت  نظر، نوعی  کرد که حمله مورد  اطمینان حاصل  از    بتوان  نبوده است و  یا منفرد  پراکنده  آمیز 

 ( 2014و، آیال.)اصمه مسلحانه داخلی برخوردار است حداقل شدت برای ایجاد یک مخ

بین  یک    حقوق  به  صرف  عذاب  و  رنج  یا  سختی  تحمیل  و  مسلحانه  زور  اعمال  بین  جدی  تمایزی  الملل 

قائل می یا جمعیت  که حم  حکومت  معنا  این  به  رایانهلاشود.  ایجاد   ت  آزار و  و  اذیت  به  منجر  که صرفاً  ای 

 (2004  دینشتاین،.)بری نمایندگردند، در حدی نیستند که با یک مخاصمه مسلحانه برا دشواریهای خاص می

 
1-  act of war 

http://www.securitynewsdaily.com/
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می زمانی  بشردوستانه،  قواعد  هدف  به  توجه  با  است  معتقد  مسلحانه شکل    اشمیت  مخاصمه  یک  گفت  توان 

گرفته است که گروهی اقداماتی انجام دهند که منجر به کشته شدن و جراحت افراد و خسارت و نابودی اموال 

چنین نتایجی باشد و یا این نتایج آثار قابل پیشبینی آن اعمال باشند. با  گشته و یا هدف از اقدامات آنها ایجاد  

ای گسترده علیه سیستم کنترل ترافیک هوایی توسط یک دولت،   نظر او، یک حمله رایانه  توجه به این معیار، به

شگاه و از کار  ای علیه اینترنت یک دان شود. درحالی که حمله رایانه منجر به اعمال قواعد حقوق بشردوستانه می 

گردد؛ چراکه نتایج قابل پیشبینی این    انداختن موقت آن و یا دانلود سوابق مالی آن منجر به اعمال این قواعد نمی

 (2002اشمیت، .)آسیب، مرگ، خسارت و نابودی نیست  حمله شامل

مسلح قرار    های  ت متداول بسیار مورد توجه گروهلاجهت افزایش تأثیر حم  تکنیک ترکیبی به  ممکن است یک

ای نیز    ای گسترده  ت رایانهلاهمزمان با یک حمله کوچک متداول به یک شهر، حم  بدین نحو که.  ه شودگرفت

کامل برق همه زیرساخت  به قطع  که منجر  بیمارستانها،    صورت گیرد  آبرسانی،  تأسیسات  های حیاتی همچون 

برابر خواهد شد. این حمله چند  آثار  گردد،  ترافیک و غیره  آثار و عواقب    نظر می  به  کنترل  به  توجه  با  رسد 

 ( 2012دینیس، .)دگردت، مخاصمه مسلحانه محسوب لات ترکیبی، این نوع حملاگسترده این حم

ای صورت  ت رایانه لارسد که قواعد حقوق مخاصمات مسلحانه، تنها زمانی نسبت به حم  نظر می  بنابراین به

یا در مخاصمات   یا گروه های    یافته مسلح  مسلحانه داخلی، توسط گروههای سازمانگرفته توسط دولتها و  و 

ومیر و جراحت افراد یا نابودی و خسارت    گردند که آثار و عواقب فیزیکی در قالب مرگ  اعمال می  تروریستی

 ت باید از حداقل سطحی از شدت و جدیت برخوردار باشند.  لابه اموال ایجاد نمایند. درواقع، حم 

 

 

 اقدامات سازمان ملل متحد در مبارزه با حملات تروریستی سایبری و امنیت فضای سایبری 

توجه بین المللی به امنیت سایبری طی سال های اخیر به طور چشمگیری افزایش یافته است زیرا فضای مجازی  

عین حال فرصت  به زیر ساخت مرکزی جهان تبدیل شده است. این امر امکان توسعه و رشد را ایجاد اما در  

ارتکاب جرایم فراهم نموده است. کشورها اهمیت فضای سایبر را درک   های گسترده ای را برای منازعات و 

دارند بیشتر  امنیت  و  ثبات  ایجاد  برای  جهانی  همکاری  به  نیاز  آن،  با  همراه  و  اند   .کرده 

17, p209)Cyberspace, 20(KriangsakKittichaisaree, Public International Law of  

های  گروه  ز  ی برا  یستی ترور  امروزه حملات  کردن  مل  یها  رساخت یخراب  انرژ  ی مهم  سیمانند    ی ها  ستمی، 

تأس آب،  نقل،  و  ها یدولت   ساتیحمل  مراقبت  نگران  ،ارتباطات  ای  یبهداشت  ی،  عضو    یکشورها  شتریب  یباعث 

، استخدام، کی ارتکاب، تحر  ی را برا  ی تهاجم  یبر یسا   ی ها  یی، توانایستیترور  گروه هایسازمان ملل شده است.  

ر  ای ترور  یزیبرنامه  طرق    ی  ست یاقدامات  ز  یبریسا  حملات  -1به   یمحتوا  پخش  -2مهم    یها  رساخت یبه 

آنلا  یستیترور دهند،  میانجام    تالیجید  سمیترور  یمال  نیتأم  -4  نیآنلا  یستیترور  ارتباطات  -3  نیبه صورت 

کنترل مؤثر دولت    پس؛  باشدکننده خدمات اینترنتی میهای ارائههمکاری عمل شرکت نیازمند    ت یامن  جادیاپس  

، چرا که  می باشد  ند بسیار حیاتیکننده خدمات اینترنتی که در حمله سایبری مشارکت دارارائه  های  بر شرکت
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این امر به سازمان ملل نقش اساسی در رسیدگی به مسئله اعتماد و    .گردید  منجر به مسئولت دولت ها خواهد

را برجسته می     رفتار مسئولانه دولت ها در فضای سایبر امنیت می بخشد و اهمیت چارچوب سازمان ملل برای

 کند.

 اقدامات مجمع عمومی سازمان ملل متحد 

  ، سازمان ملل  سمیمبارزه با ترور   یجهان  یبه عنوان استراتژبا یک ضمیمه    2006سپتامبر    8  در  1  60/ 288  قطعنامه

به   اجماع  رسید.)  بیتصو با  عمومی  قطعنامه  https://undocs.org/en/A/60/PV.99مجمع  این   )

باشد.   با تروریسم می  در زمینه مبارزه  این قطعنامه در مجمع مهمترین قطعنامه مجمع عمومی  از تصویب  پس 

به مقابله با استفاده از    یاستراتژ  نیا  در تمامی قطعنامه های شورای امنیت  نیز از آن نام برده شده است. عمومی،  

 پرداخت.    سمیمقابله با گسترش ترور یبرا ی به عنوان ابزار نترنت یاو استفاده از   یستیمقاصد ترور یبرا نترنت یا

که توسط    است  سازمان ملل متحد  یسازمان  ن یب   سمیمکان  کی(  2CTITF)  سمیمبارزه با ترور  ی دفتر کارگروه اجرا

برا  ریدب گام  وشد    جادیا  یاستراتژ  یاجرا  جی ترو  یکل  به  تعم  یکوچک  یهامنجر  هدف  و    قیبا  مسائل  درک 

استفاده از    قی از جمله از طر  ها،ست یمرتبط با ترور  داتیتهد  اب  مقابله  یبرا  شانیهاها در تلاشاز دولت   ت ی حما

مقابله با استفاده از   یو فن  یحقوق یها از آن زمان »مجموعه جنبه 4ی . گروه کار3اطلاعات و ارتباطات شد  ی فناور

ترور  یبرا  نترنت یا تدو  « یستیمقاصد  )قوان  نیرا  ابزارها  که  است  کنوانس  نیکرده  برنامههاونی و  و  (،  منابع  ها، 

  ی مناطق  ییو شناسا  یستیمقاصد ترور  یبرا  نترنت یمقابله با استفاده از ا  یها برامورد استفاده دولت   یفن  یابزارها

 تعامل لازم باشد. ندهیکه ممکن است در آ

مجمع عمومی ملل متحد آغاز به   1998های  زمینه، موجب شد از سالنگرانی جامعه بین المللی در این  همچنین  

تصویب قطعنامه های سالانه نماید و تأکید کند که فناوری اطلاعات بالقوه می تواند برای مقاصدی مغایر حفظ  

  تا   کرد   درخواست   کل   دبیر  از 5  58/ 32  قطعنامه مجمع عمومی در.  ثبات و امنیت بین المللی به کار گرفته شود

 گروه کارشناسان دولتی در توسعه اطلاعات و ارتباطات از راه دور در بستر امنیت بین المللی  از  متشکل  گروهی

متحد) ملل  و   را (GGEسازمان  )کمیته خلع سلاح  امنیت  نخست شورای  کمیته  نظر  المللی(   تحت  بین    امنیت 

ت بین المللی تشکیل دهد. این کار گروه  امنی  چارچوب  در  سایبری  فضای  در  دولتها  مسئولانه  رفتار  پیشبرد  برای

کارگروه تشکیل داده است و آخرین   6تاکنون    2004عضو بود، از زمان آغاز به کار در سال    25که متشکل از  

 ه اتفاق آراء به پایان رسانید.ب گزارش یک تصویب  با 2021مه  کارگروه، کار خود را در ماه

 آزادی   و  بشر  حقوق  به  احترام  دوشادوش  بایست    امنیت سایبری می  ،گروهاین    2013ژوئن    24براساس گزارش  

بایست بر    می  ها  یابد و دولت   توسعه  المللی  بین  اسناد  سایر  و  بشر  حقوق  جهانی  اعلامیه  در  مندرج  بنیادین  های

 
1 - A/RES/60/288 
2-  United Nations Counter-Terrorism Implementation Task Force 

تأسیس شد. وظیفه آن هماهنگی   ( DPAامور سیاسی )  واحددر داخل    2008پس از بررسی دوم استراتژی جهانی در سال    CTITFدفتر    -  3

. علاوه  آنها بود  بیندر مورد فعالیت های ضد تروریسم  های شش ناظر نهادهای عضو آن و تسهیل همکاری و اشتراک اطلاعات بیشتر  فعالیت 

 قطه کانونی برای کشورهایی تبدیل شد که درخواست کمک برای اجرای استراتژی داشتند.همچنین به یک ن CTITFبر این، دفتر 

See Chowdury Fink, N. (2012), “Meeting the Challenge: A Guide to United Nations Counterterrorism ctivities”, 

International Peace Institute, 

https://www.ipinst.org/wpcontent/uploads/publications/ebook_guide_to_un_counterterrorism.pdf. 
 هستند. UNODCو  CTED ،INTERPOL، 1267یته نظارتی قطعنامه اعضای گروه کاری شامل طیف وسیعی از نهادها از جمله کم-  4

5-  A/RES/58/32 (18 December 2003) 

https://www.google.com/url?sa=t&rct=j&q=&esrc=s&source=web&cd=&cad=rja&uact=8&ved=2ahUKEwi_ke3CzvfrAhUFRhUIHTU8B3AQFjACegQIDBAD&url=https://www.apc.org/en/pubs/unpacking-gges-framework-responsible-state-behaviour-cyber-norms&usg=AOvVaw05ZW9WVVd
https://undocs.org/en/A/60/PV.99
https://undocs.org/Home/Mobile?FinalSymbol=A/RES/58/32&Language=E&DeviceType=Desktop&LangRequested=False
https://documents-dds-ny.un.org/doc/UNDOC/GEN/N13/371/66/PDF/N1337166.pdf?OpenElement
https://front.un-arm.org/wp-content/uploads/2021/05/HR-remarks-at-Final-Session-of-the-Group-of-Governmental-Experts-on-Advancing-responsible-State-behaviour-in-cyberspace-in-the-context-of-international-security.pdf
https://front.un-arm.org/wp-content/uploads/2021/05/HR-remarks-at-Final-Session-of-the-Group-of-Governmental-Experts-on-Advancing-responsible-State-behaviour-in-cyberspace-in-the-context-of-international-security.pdf
https://front.un-arm.org/wp-content/uploads/2021/05/HR-remarks-at-Final-Session-of-the-Group-of-Governmental-Experts-on-Advancing-responsible-State-behaviour-in-cyberspace-in-the-context-of-international-security.pdf
https://front.un-arm.org/wp-content/uploads/2021/08/A_76_135-2104030E-1.pdf
https://www.ipinst.org/wpcontent/uploads/publications/ebook_guide_to_un_counterterrorism.pdf
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کاربرد با این گزارش    .1میزان همکاری ها علیه جرایم سایبری و تروریستی در بستر فناوری اطلاعات بیفزایند 

 قرار گرفت.  پذیرش مورد حقوق بین الملل در فضای سایبری

این گزارش عنوان شد که دولت    13هنجار    «د»و    «در بند »ج  منتشر شد.  2015  ژوییه  در  گروه   این گزارش دوم

از سرزمین  آگاهانه اجازه استفاده  نباید  از اعمال خرابکارانه همکاری نموده و  بایست در زمینه ممانعت  ها می 

در   معاضدت  و  اطلاعات  تبادل  بدهند؛  را  اطلاعات  فناوری  از  استفاده  با  المللی  بین  اعمال خلاف  برای  خود 

 .2بدایست در میان دولت ها گسترش یاجرمانه فناوری اطلاعات می ب جهت تعقیب تروریست ها و کاربرد م

  کاربرد  به  مربوط  مسائل  مورد  در  کارشناسان  نظر  اختلاف  علت   به  کارگروه  این  2017-2016  سال های  مذاکرات

با شکست مواجه شد و  بشردوس  حقوق  ویژه  به  الملل  بین  حقوق اقدامات متقابل و دفاع مشروع سایبری  تانه، 

 .نتیجه ای در پی نداشت 

تنش افزایش  دنبال  قدرتبه  میان  مجمع  ها  پیشین،  دور  در  دولتی  کارشناسان  گروه  شکست  و  سایبری  های 

در سال   بند  به تصویب رساند.  روسیه  حمایت   با را3  73/ 27  قطعنامه 2018عمومی  در  نیز  قطعنامه  این    1/ 3در 

است،   نباآمده  ها  برا   دیدولت  آنها  قلمرو  که  دهند  اجازه  غ  یآگاهانه  از    یالملل  نیب  یرقانونیاعمال  استفاده  با 

 یالملل  نیب  یرقانونیارتکاب اعمال غ  یبرا  ندگانیاز نما  دیاطلاعات و ارتباطات استفاده شود. کشورها نبا  یفناور

فناور از  استفاده  با  ی با  و  کنند  استفاده  ارتباطات  و  اطم  دیاطلاعات  دنبال  آنها    نانیبه  قلمرو  از  استفاده  از عدم 

  در   تحولات  بازبررسی  کارگروه  ایجاد  بر  همچنین  باشند.  یاعمال  نیارتکاب چن  یبرا  یردولتیغ  گرانیتوسط باز 

 تاکید گردید. 4( OEWGالمللی) بین امنیت  چارچوب  در اطلاعات و ارتباطات زمینه

 ، شد  تصویب   کننده  شرکت   کشورهایتوسط    آراء  اتفاق  به  و  2021  مارس  در  که  کارگروه  این گزارش نخستین

  در  اقدامات  و  گزارشها  سایر  به  نسبت  تری  مهم  جایگاه  از  آن  تصویب   در  دولتها  مستقیم  مشارکت   دلیل  بهاین  

 .5دباشمی  برخوردار زمینه این

همینطور  در   و  ارتباطات  و  اطلاعات  فناوری  خرابکارانه  رویدادهای  تنوع  و  پیچیدگی  فراوانی،  گزارش،  این 

آثار  تبهکار و  آینده توسط تروریستها و گروه های  ابزارهای سایبری در مخاصمات  از  استفاده    افزایش احتمال 

بالقوه ویرانگر آنها را از جمله افزایش تعداد حملات سایبری خصمانه که خدمات عمومی ضروری مثل امکانات  

 پزشکی، خدمات مالی، انرژی، آب، حمل و نقل و بهداشت را به مخاطره می اندازند، شناسایی کرده است.  

اقدامات   این  کنار  عمومدر  ترور  2017ژوئن    15در    ملل  سازمان  یمجمع  با  مبارزه  ملل    سمیدفتر  سازمان 

کمک    ، وظیفه این دفتر  1آمده  کل سازمان ملل  ریدبهمانطور که در گزارش    کرد،  سیرا تأس  (6UNOCT)متحد

 می باشد. سازمان ملل 2سم یمبارزه با ترور یجهان یاستراتژ یعضو در اجرا یبه کشورها

 
1-  2013 UN GGE Report of the group of governmental experts on developments in the field of information and 

telecommunications in the context of international security (A/68/98) 

2- 2015 UN GGE – Report of the group of governmental experts on developments in the field of information 

and telecommunications in the context of international security (A/70/174) 

3-  A/RES/73/27 (11 December 2018) 
4-  UN Open-Ended Working Group 
5-  A/AC.290/2021/CRP.2 (10 March 2021) 
6-  United Nations Office of Counter-Terrorism 

https://undocs.org/A/70/174
https://documents-dds-ny.un.org/doc/UNDOC/GEN/N18/418/04/PDF/N1841804.pdf?OpenElement
https://front.un-arm.org/wp-content/uploads/2021/03/Final-report-A-AC.290-2021-CRP.2.pdf
https://meetings.unoda.org/meeting/oewg-ict-2021/
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  ی از جمله پروژه ا  دیجد  ی ها  یفن آور  نهیدر زم  یابتکارات متعدد  سازمان ملل متحد  سمیمبارزه با ترور  دفتر

  افراطو    سمی مقابله با ترور  یبرا  یتالیجیاطلاعات آزاد و د  ی جمع آور  یبرا  یاجتماع  یاستفاده از رسانه ها  یبرا

با هدف   دیجد  یها  یو فن آور  ت ی امن  بریطور خاص، برنامه سا  بهدارد.    رحقوق بش  ت ی ضمن رعا  ،خشن  گرایی

گروه  توسط    یبر یاز حملات سا  یریدر جلوگ   یخصوص  ی عضو و سازمان ها  یکشورها  یها  ت ی ظرف  ت یتقو 

را این حملات    رات یأث، تیبریتا در صورت بروز حملات سا   می باشد  مهم  یها  رساختیز  ه یعل  ی ستیترور  های

 هدفمند را انجام دهد.  یستمهایس  یابیکاهش داده و باز

(https://www.un.org/counterterrorism/cybersecurity)   

 جاد یبه ا  میتصم  ،خود(  2020ژانویه    20)3  247/74  قطعنامه  یط  ی سازمان مللمجمع عموم   2019دسامبر    27در  

در مورد   یالملل نیجامع ب  ونی کنوانس  نیتدو  ی همه مناطق، برا  ندهیموقت از کارشناسان، نما  یدولتنیب  تهیکم  کی

 گرفت.   مقاصد مجرمانه« یاطلاعات و ارتباطات برا ی»مقابله با استفاده از فناور

عموم فناور  (2021ژوئن    1)4  75/ 282  قطعنامه  2021مه    26در    یمجمع  از  استفاده  با  »مقابله  عنوان  با    یرا 

   رساند. ب یمقاصد مجرمانه« به تصو   یاطلاعات و ارتباطات برا

شروع در    یروزه، برا  10موقت حداقل شش جلسه، هر جلسه    ته یکه کم  ردیگ   یم  میتصماین قطعنامه    4در بند  

پ  لیتشک  2022  هیژانو  ارائه  منظور  به  را  کار خود  و  عموم  ونیسکنوان  سینو   ش یدهد  مجمع  و   ی به  هفتاد  در 

 دهد. انی جلسه آن، پا نیهشتم

 

 اقدامات شورای امنیت سازمان ملل متحد 

کمک به درک  از آنجاییکه وظیفه حفظ صلح و امنیت بین الملل بر عهده شورای امنیت سازمان ملل می باشد،  

  کی یالملل  ن یب تیآنها بر صلح و امن ریو تاث  ی بریسا  ی مخرب در فضا ی ها ت ی از فعال یناش  ندهی بهتر خطرات فزا

جد د  دارد  یادهیچیپ  ت ی وضعو    دیموضوع  مشابه  امن  گریکه  هم  ست ین  یالمللنیب  یتیموضوعات  مثل    شه، یو 

شورا  دیجد  موضوعآوردن   است   ت ی امن  ی در  بابنابراین    . دشوار  باش  یترنوآورانه  کرد یرو  دیشما  تا    دیداشته 

  بتوانید آن را به شورای امنیت بیاورید.

نبوده که شورای امنیت  تا به امروز عملیات های سایبری توسط دولت ها و یا گروه های تروریستی در حدی  

قطعنامه ای را تصویب نماید. اما با ظهور گروه های تروریستی القاعده، ویا    سازمان ملل به صورت مستقل ورود

داعش و گروه های وابسته به آن ها در دهه گذشته و استفاده این گروه ها از فضای سایبری برای تبلیغ، جذب  

کنار  نیرو،   در  تا  گردیده  این  به  منجر  تروریستی  های  عملیات  هدایت  یا  و  گرایی  افراط  ایجاد  سلاح،  خرید 

از سوء   یری جلوگ قطعنامه هایی که علیه این گروه ها در شورای امنیت به تصویب رسیده در بندهایی از آن ها به 

  .گردد دیتأکی ستیاقدامات ترور یبرا ی سایبرفضاها از  ست یاستفاده ترور

 
1-  A/71/858 
2-  A/RES/60/288 
3-  A/RES/74/247 
4-  A/RES/75/282 

https://www.un.org/counterterrorism/cybersecurity
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 سم یگسترده تر ضد ترور  میرژ  یرا برا   یچارچوب  ت یامن  ی( شورا2001)  1373( و  1999)  1267  یقطعنامه ها

از آنها به    یاصلاح شده است، برخ  بعدی  یقطعنامه ها  یسر  کی  قیکند که از آن زمان از طر  یشورا فراهم م

ترور استفاده  به  فناور  یستیصراحت  م  یاز  ارتباطات  و  آن ها می    د پردازن  یاطلاعات  از  برخی  به  ذیل  در  که 

 پردازیم. 

هرگونه ارائه خدمات اینترنتی  (  2015)  2253  ( و2014)  2170  های   قطعنامهدر  شورای امنیت سازمان ملل نیز  

و مصرانه از کشورها درخواست    دادهمورد هدف مقررات تحریمی  را  برای استفاده و حمایت از داعش و القاعده  

تبلیغات    کرده آمیز و  اقدامات تحریک  با  اینترنت جلوگیری و  از طریق  نیرو برای تروریست ها  از استخدام  تا 

 ا در اینترنت و رسانه های گروهی مقابله نمایند. افراط گرایی خشونت آمیز این گروه ه

و احترام به حقوق    ی کند تا با همکار  ی م  ب ی عضو را ترغ  یکشورها  ت ی امن  ی( شورا 2017)  2370  قطعنامهدر  

آزاد قوان  ی،اساس  ی هایبشر و  تعهدات تحت  با  با  یالملل   نیب  نیمطابق  از دست  نمایند  ی همکاریکدیگر  ،    ی ابی تا 

با جامعه   یهمکار  این  ت ی کنند و بر اهم  یری، جلوگتاطلاعات و ارتباطا  یفناور  قیاسلحه، از طر  به  ستهایترور

 کند.می دیتأک  یو بخش خصوص یمدن

نگران(  2017)  2396در قطعنامه   ا  یبا ذکر  ا  ی ستیترور  ی ها و گروه ها  ست ی که ترور  نیاز  از    نترنتیهمچنان 

ترور  یبرا م   یستیاهداف  فعال  یاستفاده  لزوم  بر  مل  یکشورها   ت یکنند  اقدامات  انجام  هنگام  در    ی برا  یعضو 

  ادامه   نیو همچن  دیتأک ی  ستیاقدامات ترور  یو ارتباطات برا   یها از فناور  ست یاز سوء استفاده ترور  یریجلوگ 

استفاده  مقابله با    یمؤثرتر برا  یابزارها  یو اجرا  جادیا   یبرا  یو جامعه مدن  یداوطلبانه با بخش خصوص  یهمکار

 کند. یم دیتأک ، در سطح جهان ی ستیاهداف ترور یبرا نترنت یاز ا

از آنها   ،ها ت ی روا با تحریف ها ست یکه ترور کندمی خاطرنشان  یبا نگران قطعنامه این  در ت یامن یشوراهمچنین 

استخدام حام  ی قطب  یبرا مبارزان ترور  ان یشدن جوامع،  به    ت ی منابع و حما  ج ی، بسیخارج  ستیو  از هواداران 

  ی استفاده می،  اجتماع  یو رسانه ها   نترنت یا  قی ها از طر  یفن آور  و  تباطاتبا سوء استفاده از اطلاعات و ار  ژهیو

 د.  کنن

 

 

 گیری نتیجه

  یوندهایبا پ  یالملل  نیو ب  یمل  ت یامن  دیتهد  ک یرا به عنوان    نترنت یاز ا  یستی از کشورها استفاده ترور  یاریبس

هاست در دستور کار صلح و  مدت  سمیدر سازمان ملل، ترور دانند.  یم  یبریسا  ت ی به امن  میمستق  ریغ  ای  میمستق

 نیچن  ،  با روی کار آمدن گروه های تروریستی القاعده و داعش  ر،یاخ  در دهه  قرار گرفته است.   یالمللنیب  ت یامن

رسانه    یو پلتفرم ها  نترنت ی ا  طات،اطلاعات و ارتبا  یچگونه از فناور  اینکه  ژهیبه و کرده است.    عیرا تسر   یتوجه

شده، و    میبه دست آوردن اقلام تحر  ،یکمک مال  یجمع آور  ان،ی جذب حام  کردن،  کالیراد  یبرا  ،یاجتماع  یها

 .استفاده شود یغاتیاهداف تبل ی نفرت و خشونت برا ختنیبرانگ
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همزمان استفاده مخرب   شیو ارتباطات و افزا  اطلاعات  یبه فناور  یروزافزون جامعه جهان  یبا توجه به وابستگ

تروریستی  آنهااز   گروه های  ملل و    ،توسط  هاتعامل سازمان  زم  دولت  ارتباطات و    یفناور  نهیدر  و  اطلاعات 

امن و  متحد  رکلیدب  .ابدی  شیافزا  دیبا   یالمللنیب  ت ی صلح  ملل  ها  سازمان  دولت  نمایندگان  از    و  بسیاری  در 

ت و  ها  ب  یعدادسخنرانی  و اسی س  یهاهیانیاز  ب  ی  ا  یبریسا  ت یامن ی،  المللنیموضوعات  کرده  مطرح  که    ندرا 

 موضوع در سازمان است.   نیا افزونروز ت یدهنده اهمنشان

تعداد کنوانس  یگرچه  و  ها  ونیمعاهدات  دامنه  با  جرا  یها  موضوع  به  که  دارد  وجود    یم  ی بریسا  م یمختلف 

  وجود ندارد. یبریسا  میسازمان ملل در مورد جرا ی تاکنون درسند قانون  کنوانسیون و یا چیه ، اماپردازد

در حال انجام است،    یستی مقاصد ترور  یبرا  نترنت یاستفاده از ا  اب   مقابله  یدر سازمان ملل برا  یکار قابل توجه

و    نترنت یاز ا  یستیو ترور  ییمانند استفاده جنا  یفرامل  داتیروش مقابله با تهد  نیمربوط به بهتر  دهیچیمسائل پ

ها فناور  یبحث  به  امن  یمربوط  و  صلح  و  ارتباطات  و  فرآ  یالملل  نیب  ت یاطلاعات  به   ته یکم  یندهایاغلب 

  یهماهنگ  یبرا   رخانهیدر داخل دب  نیهمچن  هیاول  ی هاتلاشمربوط می شود.    (المللیخلع سلاح و امنیت بین)اول

 .  ه است انجام شد یبری سا ت ی در مورد موضوعات مرتبط با امن

مقاصد  یبرا نترنت یمربوط به استفاده از ا یجار  یهنجار یندهایو گزارش در مورد فرآ یآگاه شیبه افزا   قیتشو 

  ق یها؛ و تشو به آن چالش   یدگ یها و نحوه رسدر اجرا، محل چالش   شرفت یبرجسته کردن پ  ،ییو جنا  یستیترور

  ی هاکه در حوزه  یدر مورد موضوعات خاص  ی مربوطه مجمع عموم  یهاتهیدر کم  یکارشناس  یهاگزارش  ارائه  به

س جمله  یاسیمختلف  دولت   از  پتانس  ها  استفاده  سا  یبرا  هاست یترور  لیاز  حملات    ه یعل  یبریانجام 

 است.   در حال انجام ی المللنیب  ت یصلح و امن یبرا آن یامدهای و پ یاتیح ی هارساخت یز

رفتار دولت   م یتنظ  یبرا  یو الزام آور قانون  یالملل  نیب  ،یسند اصل  کیخواستار    نیز  کشورها  ی ازبرخحال،    نیبا ا

المللی جامع و    ت بینلارسد بایستی با تصویب معاهداتی مستقل، تشکیبه نظر می  .می باشند  یمجاز  یدر فضا

 .  سایبری کنترل و نظارت داشته باشند عملیات هایای ایجاد شوند که بر  یافته سازمان

 منابع فارسی 

 کتاب ها 

از کتانچی، تهران، نشر گلزار  مترجم الن  الملل،  ت سایبری و توسل به زور در حقوق بینلاحم  (،1398والو، ژان، )

 ادب.
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